
公的個人認証サービスの利活用について
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電子申請等

申請書等

（平文） ＋

電子署名

（申請書等を住民の

秘密鍵で署名）
＋

公開鍵＋電子
証明書

本人確認情報
の通知

既存住基システム

行政機関等

(国・地方公共団体の機関等)

民間認証事業者

署名検証者

電子証明書発行申請

（基本４情報＋公開鍵）

（住民の本人確認に活用）

インターネット

コミュニケーション
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住民基本台帳

ネットワークシステム

住 民

市町村窓口市町村窓口市町村窓口

電子証明書交付

市町村窓口

都道府県知事
（証明書発行・失効情報管理機関）

市町村長（本人確認機関）

失
効
リ
ス
ト

市町村窓口

総合行政ネットワーク（LGWAN）

全国サーバ／

都道府県サーバ

異動等情報
の提供

公的個人認証
サービス端末へ
の４情報の提供

総合行政ネットワーク（LGWAN）等

電子証明書の有効性確認
（失効リストへの問い合わ

せ）

住民基本台帳カード等
への秘密鍵・電子証明
書の記録

都道府県単位認証局
（２８年１月以降はＪ－ＬＩＳが実施主体となる）

○ オンラインでの行政手続等における本人確認のための公的サービス。

○ 成りすまし、改ざん、送信否認などを防ぐため、高いセキュリティを確保。

○ 電子証明書の発行件数：約284万件（2014年10月末現在）

→委任先：

指定認証機関への委任が可能

地方公共団体情報システム機構
（J-LIS）

住民基本台帳カード

○○市

2019年 4月30日まで有効

生年月日

氏 名

住 所

連絡先

平成12年11月 2日 性別 男

住民 太郎

○○県○○市○○区△△○丁目○○

○○市役所市民課

写真
20m
m＊
16m
m

青色・・・電子証明書発行申請

黄色・・・日々の情報更新

赤色・・・電子申請

公的個人認証サービスの概要
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署名用電子証明書（既存） 利用者証明用電子証明書（新規）

（性質）

インターネットで電子文書を送信する際などに、署名用電子証明書を用い
て、文書が改ざんされていないかどうか等を確認することができる仕組み

（利用局面）
e‐Taxの確定申告等、文書を伴う電子申請等に利用される。

（利用されるデータの概要）

※基本４情報を記録

（性質）

インターネットを閲覧する際などに、利用者証明用電子証明書（基本４情
報の記載なし）を用いて、利用者本人であることのみを証明する仕組み

（利用局面）

マイ・ポータルのログイン等、本人であることの認証手段として利用され
る。

（利用されるデータの概要）

※基本４情報の記録なし

署名用
秘密鍵

利用者証明用
秘密鍵

公開鍵暗号方式

公的個人認証サービスが採用する暗号方式。秘密鍵と
公開鍵はペアとなっており、片方の鍵で暗号化されたも
のは、もう一方の鍵でしか復号できない性質をもつ。

※ 秘密鍵を無理に読みだそうとすると、
ICチップが壊れる仕組み

※ 秘密鍵を無理に読みだそうとする
と、ICチップが壊れる仕組み

電子証明書のイメージ電子証明書のイメージ

※ カードの中の格納された領域から外
に出ることがない

※ カードの中の格納された領域か
ら外に出ることがない

個人番号カードに格納される公的個人認証サービスについて
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顧客マスタ

署名検証者（金融機関など）

④ 署名検証
・公開鍵に対応する秘密鍵で
署名されたか

・電子証明書が有効か

地方公共団体情報システム機構

⑦ 署名用電子証明書
の発行番号（S１１１１）
を送信

・本人申請内容確認
（ｵﾝﾗｲﾝ申請内容と電子証
明書内容との突合）

・申請内容の登録

・二つの電子証明書を紐
付けて管理

（Ｓ１１１１－Ｒ２２２２）

⑥ 有効性確認結果

①’代行入力
① 申込書入力

② 秘密鍵を用いて
申込書に電子署名
を行う

口座開設申込み

①’代行入力

② 秘密鍵を用いて
電子利用者証明
を行う

ネット上での取引など

③ 申請

③ログイン

④’ 利用者証明検証

口座開設兼
個人ポータル開設
申込書

ログイン

ログイン画面

① 画面を表示

番号カード個人番号カード

番号カード個人番号カード

〇〇銀行
お客様総合ポータル

⑧ 利用者証明用電子
証明書の発行番号を（R
２２２２）回答

顧客の利用者証明用電子証明書が送
信された際に、発行番号を確認すれ
ば、どこの誰からのアクセスなのか

判明！！

次回以降の手順

ＩＤ／パスワードを超えるセ
キュリティ水準を確保

有効でない場合は、顧
客の住所が変更されて
いる可能性等を把握。

新しい公的個人認証サービス（署名と利用者証明）活用フロー（イメージ）

署名用電子証明書サーバ

利用者証明用電子証明書サーバ

電子証明書の紐付け情報
データベース

⑤’ 有効性確認の依頼

⑥’ 有効性確認結果

署名用電子証明書

氏名 霞 太郎

生年月日 〇年〇月〇日

性別 男

住所 東京都千代田区霞ヶ
関２－１－１

発行者 機構

有効期間 〇年〇月〇日

発行年月日〇年〇月〇日

発行番号 Ｓ１１１１

発行者 機構

有効期間 〇年〇月〇日

発行年月日〇年〇月〇日

発行番号 Ｒ２２２２

発行者 機構

有効期間 〇年〇月〇日

発行年月日〇年〇月〇日

発行番号 Ｒ２２２２

利用者証明用

電子証明書

文書なし

氏名 霞 太郎

生年月日 〇年〇月〇日

性別 男

住所 東京都千代田区霞ヶ
関２－１－１

発行者 機構

有効期間 〇年〇月〇日

発行年月日〇年〇月〇日

発行番号 Ｓ１１１１

申込書

申込書

基本４情報をネット上に流通
させることなく安全にログイ
ンができる

インターネット
店頭
いずれも可能

口座開設時の本人
確認書類に相当

⑤ 有効性確認の依頼
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○ e-Taxなど行政機関等の手続に限られていた公的個人認証サービスを
民間企業の様々なサービスに利用が可能に

（サービスメニュー例）

残高確認

振込・送金

（例）金融機関のサイト

ローン

定期預金

（サービスメニュー例）

診断書申込

診療履歴

（例）医療機関のサイト

健診結果

投薬歴

（サービスメニュー例）

購入履歴

（例）ショッピングサイト

オークション出
品

ポイント
確認・交換

登録内容
変更

（サービスメニュー例）

アクセス記録表
示機能

自己情報
表示機能

マイポータル

プッシュ型
サービス

ワンストップ
サービス

（サービスメニュー例）

利用者登録
情報の変更

e-Tax

確定申告の
作成

お知らせ サポート情報

利用場面が拡大

○ ID・パスワード方式よりも高いセキュリティレベルを要求される
サービスへ、今後も普及拡大

公的個人認証サービスの民間拡大について

電子証明書
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公的個人認証の民
間拡大

①安価で迅速な顧客登録（アカウント開設）
（例）銀行オンライン口座など

従来の手続き方法に比べ、安価で迅速な開設が可能に。

②顧客情報の「異動」の契機の把握

顧客から提出を受けた電子証明書の利用により、何らかの顧客情報の変化
を把握し、より迅速で効率的な情報更新が可能に。

③確実な登録ユーザーの確認

ＩＤ・パスワード方式のログインに比べ、格段に強固なセキュリ
ティ機能を備え、確実な本人確認を実施。

④お客様カードの代替

顧客情報等に関する正確な情報をデータベースで保存・管理する
ことができるため、独自のメンバーズカードの発行が省略可能。

公的個人認証サービス利用によるメリット
～ 民間事業者の皆様へ ～

電子証明書
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公的個人認証サービス利用によるメリット①
～ 安価で迅速な顧客登録（アカウント開設）【銀行の例】 ～

従来

【顧客】
申込書の記入

【顧客】
銀行へ申込書の送付

利用開始【顧客】
申込書の請求

【銀行】
顧客へ申込書の送付

【銀行】

顧客へカード等を簡易
書留郵便で送付

公的個人認証サービスによる電子証明書の利用

利用開始

例1

例2

例3

【銀行】 顧客へカード等を
本人限定受取郵便で送付

申込み後、即利用可能に。コストも相当程度安価な方向で検討。

申込みから利用開始まで数週間必要。またコストも１回の手続きにつき５００～１０００円程度の費用が発生。

※運転免許証のコピー等
の本人確認書類を同封

【顧客】
申込書の出力

【顧客】
申込

【顧客】
申込

【銀行】
書類の確認

入力ミスがあれば
やり直し

地方公共団体
情報システム機構

検証

数週間 500～1000円程度のコスト

安価即時利用可
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公的個人認証サービス利用によるメリット②
～ 顧客情報の「異動」の契機の把握 ～

従来 公的個人認証サービスを使うと

ユーザー登録

（例）一年経過時など

全てのユーザーに郵便で現況確認

現況確認できない場合、実地調査

登録情報の更新（最新のデータベース）

ユーザー登録

（例）一年経過時

ログイン時 など

電子証明書を確認（オンライン）

異動あり 異動なしユーザー数×郵送代＋人件費

人件費

登録情報の更新（最新のデータベース）

失効情報
提供手数料

大きな
コストカット

本人に最新情報を
照会（オンライン等）
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オンライン手続で、電子署名を付した情報と電子証明書を受理

①電子署名が本人のものであり、②電子証明書が有効であることを確認

電子証明書の有効性確認
→①失効していない場合：異動していないことが確定
→②失効していた場合：各民間事業者は、顧客に最新のデータや電子証

明書の提出を求める

一定期間経過後
（電子証明書の有効期間内）

オンライン手続完了
→ 各民間事業者は、電子証明書の発行番号を確認し、顧客情報ととも
にデータベースで保存・管理

民間事業者は、事前に
総務大臣の認定を取得

民間事業者が顧客情報を更新

公的個人認証サービス利用によるメリット②
～ 顧客情報の「異動」の契機の把握 ～

基本４情報（住所等）の変更、本
人の失効届等により、
電子証明書は失効

顧客は、4情報に異動が
ある時は事業者に届け出

（顧客からあらかじめ電子証明書
の利用許諾）

8



実
公的個人認証サービス利用によるメリット③

～ 確実な登録ユーザーの確認 ～

従来

公的個人認証サービスに
よる電子証明書の利用

悪意のある第三者

送信者(申請者) 事業者（金融機関等）

・近年、インターネットバンキングに係る不正送金事件
が急増。

・被害件数：1,315件 被害額：約14億円（平成25年。
警察庁調べ）。

・被害口座に係るパスワード等を入手する方法は、
コンピュータウイルスで表示した不正画面に入力を
求めるものが主。ただし最近はメールでフィッシング
サイトに誘導するものが多発。

・個人番号カード保有者のみ使用可能
→漏えいの危険なし。

・個人番号カードの紛失時等の対応に備え、地方公共
団体情報システム機構が２４時間体制で管理。
事業者（金融機関等）の負担も軽減。

・IDの詐取やパスワードの
漏えいの多発

・社会的信用の失墜

送信者(申請者) 事業者（金融機関等）

個人番号カード
（電子証明書を格納）

電子申請・
ログイン等

電子申請・
ログイン等
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公的個人認証サービス利用によるメリット④
～ お客様カードの代替 ～

・公的個人認証サービスによる電子証明書の提出を受ける事業者は、顧客情報とともに電子証明書
の有効性に関する正確な情報をデータベースで保存・管理することが可能。

・また顧客も電子証明書が格納された個人番号カードを持っていればよいため、お客様カードを発行
する必要がなく、コストの削減が可能。

・事業者自らがパスワードを管理する必要がなく、コストの削減が可能。

○○○ □□□ △△△

×××× ×××× ××××

×××× ×××× ××××

･
･
･

･
･
･

･
･
･
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3-1．CATVをユーザーインターフェースとしたユースケース

3-４．ポータルによる⼿続きのワンストップ化
に係るユースケース

3-2．医療機関受診時におけるオンラインでの資格確認
及び処⽅箋情報の照会を⾏うユースケース

3-3．医療機関受診時におけるオンラインでの
資格確認及び⽀払いを⾏うユースケース

街づくりへの貢献

個人番号カード

本実証事業においては、①次期公的個⼈認証基盤で提供される「本⼈確認」「資格確認」「変更確認」
の３つのサービスを活⽤（※）して、②共通的ＰＦ活⽤を前提に、③４つのユースケース（６地域＋１
ラボ実験）の実証を実施。

※新たなサービスである「資格確認」「変更確認」の実証を中⼼に実施。

多カード多⽬的
利⽤

カード多⽬的
利⽤

プワンストップ
サービス

電⼦私書箱

本⼈確認本⼈確認

資格確認

本⼈確認本⼈確認

資格確認

本⼈確認本⼈確認

資格確認資格確認

変更確認

ＴＶ利⽤

ビ⾏政サービス
利⽤

本⼈確認

資格確認

公的個人認証サービスの民間活用実証実験（ユースケース）の概要について

※ ＩＣＴ街づくり推進会議 共通ＩＤ利活用ワーキンググループ（第5回）配付資料
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• テレビを介したヘルスケア情報の提供サービスと地⽅公共団体の施設予約サービスの資格確認（ログ
イン）に、公的個⼈認証サービスを適⽤。実証には事業者より本番サービスを提供。

• ⽇本ケーブルテレビ連盟のケーブルテレビ・プラットフォーム構想の検討とタイアップし、商⽤化を
志向した検討、実証を実施。
⼀般モニタ想定
（4地域）

⼀般モニタ想定
（4地域）

CATVをユーザーインターフェースとしたユースケース実証の概要

12



• 本ユースケースは、医療機関を対象とした受付時における健康保険資格情報のオンライン確認と、
処⽅箋情報の照会に、公的個⼈認証サービスを適⽤。

• 利⽤者視点でのワンカード化（被保険者証・既存医療カード）、処⽅箋の安全な取扱いが特徴。

⼀般モニタ
想定

医療機関受診時におけるオンラインでの資格確認及び処方箋情報の照会を行うユースケース実証の概要
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• 本ユースケースは、医療機関を対象とした受付時における健康保険資格情報のオンライン確認と、
⽀払時のクレジット決済に、公的個⼈認証サービスを適⽤。

• 利⽤者視点でのワンカード化（被保険者証・クレジットカード）の実現、商⽤サービス環境を活⽤し
たクレジット決済が特徴。

⼀般モニタ
想定

医療機関受診時におけるオンラインでの資格確認及び支払いを行うユースケース実証の概要
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• 本ユースケースは、変更確認（公的個⼈認証サービス機能）を契機に、利⽤者に対して住所変更申請
案内を⾏い、申請案内を受けた利⽤者が複数の連携先事業者にワンストップで住所変更⼿続きを実施
できるようにするもの。

• 住所変更結果通知等について、安全な情報管理の仕組み（電⼦私書箱）を⽤いて管理することが特徴。

アンケート
50⼈想定 アンケート

20社想定

ポータルによる手続きのワンストップ化に係るユースケース実証の概要
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