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本文書は、AWS のお客様が IT 環境をサポートする既存の統制フレームワークに AWS を統合する際に役立つ情報

を提供するものです。AWS 統制の評価に関する基本的なアプローチについて説明し、統制環境の統合の際に役立

つ情報を提供します。また、クラウドコンピューティングのコンプライアンスに関する一般的な質問について、 

AWS 固有の情報を掲載しています。 
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リスクとコンプライアンスの概要 

 

AWS とそのお客様は IT 環境の統制を分担しており、IT 環境を管理する責任は両者にあります。AWS 側の責任分担に

は、安全性の高い、統制されたプラットフォームでサービスを提供し、幅広いセキュリティ機能をユーザーに提供するこ

とが含まれます。お客様側の責任分担には、用途に合わせて安全で統制された方法で IT 環境を設定することが含まれま

す。お客様から使用方法と設定を AWS にお伝えいただかないとしても、AWS からはお客様に関わるセキュリティと統

制環境についてお伝えします。そのために、AWS は次のことを行います。 

 
 業界の認定と独立したサードパーティによる証明を取得します（本文書で説明します）。 

 AWS のセキュリティと統制に関する情報をホワイトペーパーおよびウェブサイトコンテンツで公表します。 

 （必要に応じて）NDA に従い AWS のお客様に証明書、レポートなどの文書を直接提供します。 

 
AWS のセキュリティの詳細については、AWS セキュリティセンターを参照してください。「AWS セキュリティプロセスの概

要」ホワイトペーパーでは、AWS の全般的なセキュリティ統制とサービス固有のセキュリティについて説明しています。 

 
 

責任分担環境 
 

IT インフラストラクチャを AWS に移行すると、お客様と AWS の責任分担モデルを構成します。この共有モデルは、

ホストオペレーティングシステムや仮想レイヤーから、サービスが運用されている施設の物理セキュリティまで、様々な

コンポーネントを AWS が運用、管理、およびコントロールするというものです。このため、お客様の運用上の負担を軽

減する助けとなることができます。お客様の責任としては、ゲストオペレーティングシステム（更新やセキュリティパッ

チなど）、その他の関連アプリケーションソフトウェア、ならびに AWS より提供されるセキュリティグループファイア

ウォールの設定の責任と管理が想定されます。お客様の責任範囲は、使用するサービス、IT 環境へのサービス統合、適

用可能な法律および規制に応じて異なります。したがって、お客様は選択するサービスを注意深く検討する必要がありま

す。お客様は、ホストベースのファイアウォール、ホストベースの侵入検知／防御、暗号化とキー管理などのテクノロジ

ーを利用してセキュリティを拡張し、さらに厳格なコンプライアンス要件を満たすことができます。この責任分担モデル

という特徴によって、業界固有の認証要件に適合するソリューションの配備を可能にする、柔軟性と顧客コントロールも

提供されます。 

 

このお客様と AWS の責任分担モデルは IT 統制にも拡張されます。IT 環境を運用する責任を AWS とお客様の間で分

担するのと同様に、IT 統制の管理、運用、および検証も分担となります。AWS 環境にデプロイした物理インフラスト

ラクチャに関連した統制をそれまでお客様が管理していた場合は、AWS が管理することで、お客様にかかる統制の負荷

を軽減できます。お客様によって AWS のデプロイ方法は異なります。特定の IT 統制の管理を AWS に移行し、（新し

い）分散コントロール環境を構築する作業は、お客様の判断で行うことができます。移行後は、AWS の統制とコンプラ

イアンスの文書（本文書の「AWS の認定とサードパーティによる証明」セクションで説明します）を使用し、必要に応

じて統制の評価と検証の手順を実行できます。 

 

https://aws.amazon.com/security/
http://media.amazonwebservices.com/pdf/AWS_Security_Whitepaper.pdf
http://media.amazonwebservices.com/pdf/AWS_Security_Whitepaper.pdf
http://media.amazonwebservices.com/pdf/AWS_Security_Whitepaper.pdf
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次のセクションでは、AWS のお客様が分担統制環境を効果的に評価および検証するためのアプローチについて説

明します。 

 

強力なコンプライアンス管理 
 

IT のデプロイ方法にかかわらず、AWS のお客様はこれまでどおり、IT 統制環境全体に対する適切な管理を維持する

ことが求められます。主な作業内容として、（関連資料を基にした）必要なコンプライアンスの目標と要件の把握、そ

の目標と要件を満たす統制環境の構築、組織のリスク許容度に基づく必要な妥当性の把握、統制環境の運用効率の検証

などがあります。AWS クラウドへのデプロイにより、企業が各種の統制や検証方法を適用するにあたって選択の幅が

生まれます。 

 

お客様のコンプライアンスと管理が強力な場合は、次の基本的なアプローチが考えられます。 

 
1. AWS から入手できる情報と他の情報をレビューして IT 環境全体について可能な限り理解し、すべて

のコンプライアンス要件を文書化します。 

2. 企業のコンプライアンス要件を満たす統制目標を設計し、実施します。 

3. 社外関係者が行う統制を特定し、文書化します。 

4.すべての統制目標が満たされ、すべての主な統制が設計され、効率的に運営されていることを検証します。 
 

 

この方法でコンプライアンス管理にアプローチすることで、社内の統制環境をより理解することができます。また、

実行すべき検証活動を明確にすることができます。 

 
 

AWS 統制の評価と統合 

 

AWS は、ホワイトペーパー、レポート、認定、その他サードパーティによる証明を通じて、当社の IT 統制環境に関

する幅広い情報をお客様にご提供しています。本文書は、お客様が使用する AWS サービスに関連した統制、およびそ

れらの統制がどのように検証されているかをお客様にご理解いたただくことをお手伝いするためのものです。この情報

はまた、お客様の拡張された IT 環境内の統制が効果的に機能しているかどうかを明らかにし、検証するのにも有用で

す。 
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従来、統制目標と統制の設計と運用効率の検証は、社内外の監査人がプロセスを実地検証し、証拠を評価することによ

って行われています。お客様またはお客様の社外監査人による直接の監視または検証は、一般的に、統制の妥当性を確

認するために行われます。AWS などのサービスプロバイダーを使用する場合、企業はサードパーティによる証明および

認定を要求し、評価することで、統制目標と統制の設計と運用効率の合理的な保証を獲得します。その結果、お客様の

主な統制を AWS が管理している場合でも、統制環境を統一されたフレームワークのまま維持し、効率的に運用しなが

らすべての統制を把握し、検証することができます。サードパーティによる証明と AWS の認定によって、統制環境を

高いレベルで検証できるだけでなく、AWS クラウドの自社の IT 環境に対して特定の検証作業を自社で実行する要求を

持つお客様にも役立ちます。 

 
 

AWS の IT 統制情報 
 

AWS は、次の 2 つの方法で IT 統制情報をお客様に提供します。 

 

1. 固有の統制定義。AWS のお客様は、AWS が管理する主な統制を特定できます。主な統制はお客様の統制環境に

とって不可欠であり、年次の会計監査などのコンプライアンス要件に準拠するには、その主な統制の運用効率に

ついて外部組織による証明が必要です。そのために、AWS は Service Organization Controls 1 (SOC 1) Type 

II レポートで幅広く詳細な IT 統制を公開しています。SOC 1 レポートの旧称は Statement on Auditing  

Standards (SAS) No. 70、Service Organizations レポートです。米国公認会計士協会 (AICPA) が作成し、幅

広く認められている監査基準です。SOC 1 監査は、AWS で定義している統制目標および統制活動（AWS が管

理するインフラストラクチャの一部に対する統制目標と統制活動が含まれます）の設計と運用効率の両方に関す

る詳細な監査です。「Type II」は、レポートに記載されている各統制が、統制の妥当性に関して評価されるだ

けでなく、運用効率についても外部監査人によるテスト対象であることを示します。AWS の外部監査人は独立

し、適格であるため、レポートに記載されている統制は、AWS の統制環境に高い信頼を置けることを示します。

AWS の統制は、Sarbanes-Oxley (SOX) セクション 404 の財務諸表監査など、多くのコンプライアンス目的

に合わせて検討され、設計され、効率的に運用することができます。SOC 1 Type II レポートの利用は、一般的

に他の外部認定機関からも許可されています（例えば、ISO 27001 の監査人は顧客の評価を完成するために  

SOC 1 Type II レポートを要求する場合があります）。 

 

他の固有の統制活動は、AWS の Payment Card Industry (PCI) および連邦情報セキュリティマネジメント法 (FISMA) 

のコンプライアンスに関連します。後述のように、AWS は FISMA Moderate 基準と PCI Data Security 基準に準拠し

ています。これらの PCI 基準と FISMA 基準は非常に規範的であり、AWS が公開基準に従っていることの独立した検証

が求められます。 
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2.一般的な統制基準への準拠。包括的な統制基準が必要な場合には、AWS を業界基準の面から評価することも可能

です。AWS は幅広く包括的なセキュリティ基準に準拠し、安全な環境を維持するためのベストプラクティスに

従っており、ISO 27001 認定を取得しています。AWS はクレジットカード情報を処理する会社にとって重要

な統制に準拠しており、PCI Data Security Standard (PCI DSS) の認定を取得しています。AWS は米国政府

機関から要求される幅広く詳細な統制に準拠しており、FISMA 基準に準拠しています。このような一般的な基

準に準拠しているので、お客様は所定の統制およびセキュリティプロセスの包括的な特性について詳細な情報を

得ることができます。また、コンプライアンスを管理するときに、それらの基準の準拠について考慮できます。 

 

AWS の報告、認定、およびサードパーティによる証明の詳細については、本文書で後述します。 

 

AWS のグローバルなリージョン展開 
 

世界各地に設置されているデータセンターは、所在地によりリージョンに分けられています。本書執筆の時点では、 

10 のリージョンがあります。米国東部（バージニア北部）、米国西部（オレゴン）、米国西部（北カリフォルニア）、

AWS GovCloud（米国）（オレゴン）、欧州（アイルランド）、欧州（フランクフルト）、アジアパシフィック（シ

ンガポール）、アジアパシフィック（東京）、アジアパシフィック（シドニー）、南米（サンパウロ）です。 

 

 

AWS リスクおよびコンプライアンスプログラム 

 

AWS では、お客様の管理フレームワークに AWS 統制を組み込むことができるように、リスクおよびコンプライアンス

プログラムに関する情報を提供しています。この情報をもとに、AWS に関する統制と管理フレームワーク全体を文書化

し、フレームワークの重要な部分としてご利用いただけます。 

 
 

リスク管理 
 

AWS マネジメントは、リスクを緩和または管理するためのリスク特定やコントロールの実装など、戦略的事業計画を開

発してきました。また、少なくとも半年に一度、戦略的事業計画を再評価します。このプロセスでは、マネジメントがそ

の責任領域内のリスクを特定し、これらのリスクを解決するために設計された適切な対策を実施することが求められます。 
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さらに、AWS 統制環境は、さまざまな内部的および外部的リスクアセスメントによって規定されています。AWS のコン

プライアンスおよびセキュリティチームは、情報および関連技術のための統制目標 (COBIT) フレームワークに基づいて、

情報セキュリティフレームワークとポリシーを規定しました。また、ISO 27002 規格、米国公認会計士協会 (AICPA) の信

頼提供の原則 (Trust Services Principles)、PCI DSS v3.1、および米国国立標準技術研究所 (NIST) 出版物 800-53 Rev 3

（連邦政府情報システムにおける推奨セキュリティ統制）に基づいて、ISO 27001 認証対応フレームワークを実質的に

統合しました。AWS は、セキュリティポリシーを維持し、従業員に対するセキュリティトレーニングを提供して、アプ

リケーションに関するセキュリティレビューを実行します。これらのレビューは、情報セキュリティポリシーに対する適

合性と同様に、データの機密性、完全性、可用性を査定するものです。 

 
AWS セキュリティは、サービスエンドポイント IP アドレスに接するすべてのインターネットの脆弱性を定期的にスキ

ャンします（お客様のインスタンスはこのスキャンの対象外です）。判明した脆弱性があれば、修正するために適切な関

係者に通知します。さらに、脆弱性に対する外部からの脅威の査定が、独立系のセキュリティ会社によって定期的に実行

されます。これらの査定に起因する発見や推奨事項は、分類整理されて AWS 上層部に報告されます。これらのスキャン

は、基礎となる AWS インフラストラクチャの健全性と可視性を確認するためのものであり、顧客固有のコンプライアン

ス要件に適合する必要のある、顧客自身の脆弱性スキャンに置き換わることを意味するものではありません。お客様は事

前に承認を得た上で、お使いのクラウドインフラストラクチャにスキャンを実施することができますが、対象はお客様の

インスタンスに限り、かつ AWS 利用規約に違反しない範囲とします。このようなスキャンについて事前に承認を受ける

には、AWS 脆弱性/侵入テストリクエストフォームを使用してリクエストを送信してください。 

 
 

統制環境 
 

AWS は、Amazon 全体の統制環境の様々な面を利用するポリシー、プロセス、および統制活動を含む、包括的な統制環

境を管理しています。この統制環境は、AWS のサービスを安全に提供するために用意されています。この集合的統制環

境は、AWS の統制フレームワークの効率的な運用を支える環境を構築し維持するために必要な人員、プロセス、テクノ

ロジを網羅しています。クラウドコンピューティング業界の主要機関が特定したクラウド固有の統制について、AWS は、

該当する項目を AWS の統制フレームワークに統合しました。AWS は、統制環境の管理についてお客様を支援するため、

先進的な実践が実施されるアイデアを求めて、このような業界団体を継続的にチェックします。 

 
Amazon の統制環境は、当社の最上層部で開始されます。役員とシニアリーダーは、当社のカラーと中心的な価値を

確立する際、重要な役割を担っています。各従業員には当社の業務行動倫理規定が配布され、定期的なトレーニング

を受けます。作成したポリシーを従業員が理解し、従うために、コンプライアンス監査が実施されます。 

  

https://aws-portal.amazon.com/gp/aws/html-forms-controller/contactus/AWSSecurityPenTestRequest
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AWS の組織構造が、事業運営の計画、実行、統制のフレームワークを支えています。この組織構造によって役割と責任

が割り当てられ、適切な人員調達、操業の効率性、そして職務の分離が提供されます。またマネジメントは、重要な人員

に関する権限と適切な報告体系を構築しました。当社では従業員に対し、その職務と AWS 施設へのアクセスレベルに応

じて、法律および規制が認める範囲での学歴、雇用歴、場合によっては経歴の確認を、採用手続きの一環として実施して

います。新たに採用した従業員には体系的な入社時研修を行い、Amazon のツール、プロセス、システム、ポリシー、

手順について熟知させます。 

 
 

情報セキュリティ 
 

AWS では、お客様のシステムおよびデータの機密性、完全性、および可用性を保護するために設計された、公式の情

報セキュリティプログラムを実施しました。また、公開ウェブサイトでは、お客様がデータを保護するために役立つ方

法を説明したセキュリティホワイトペーパーを公開します。 

 

 

AWS の報告、認定、およびサードパーティによる証明 

 

AWS は外部の認定機関および独立監査人と協力し、AWS が制定、運用するポリシー、プロセス、および統制

に関する重要な情報をお客様に提供しています。 

 
 

FedRAMP SM 

 

AWS は、Federal Risk and Authorization Management Program (FedRAMPsm) に準拠したクラウドサービスプロバ

イダーです。AWS は認定された第三者評価組織 (3PAO) である FedRAMPsm によって実施されるテストを完了し、 

FedRAMPsm 要件に Moderate 影響レベルで準拠することを示して、米国保健福祉省 (HHS) により 2 つの Agency  

Authority to Operate (ATO) を取得しました。すべての米国政府機関は、FedRAMPsm レポジトリに格納されている  

AWS Agency ATO パッケージを利用して、アプリケーションやワークロードに対する AWS の評価、AWS の使用許可

の付与、および AWS 環境へのワークロードの移行を行うことができます。2 つの FedRAMPsm Agency ATO はすべての米国

リージョン（AWS GovCloud（米国）リージョンおよび AWS 米国東部/西部リージョン）に対応しています。 
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次のサービスは、上記のリージョンの認定範囲内に含まれます。 

 
 Amazon Redshift。Amazon Redshift は、高速で完全マネージド型のペタバイト規模を誇るデータウェアハウ

スサービスです。シンプルで費用対効果の高さが特長であり、お客様はすべてのデータを既存のビジネスインテ

リジェンスツールで効率的に分析できます。 

  Amazon Elastic Compute Cloud (Amazon EC2)。Amazon EC2 は、クラウド内で自在に規模を変更できるコ

ンピューティング容量を提供します。ウェブスケールのコンピューティングを開発者が簡単に利用できるように

設計されています。 

  Amazon Simple Storage Service (S3)。Amazon S3 にはシンプルなウェブサービスインターフェイスが用

意されており、いつでもウェブ上のどこからでも容量に関係なくデータを保存、取得できます。 

  Amazon Virtual Private Cloud (VPC)。Amazon VPC は、AWS の論理的に隔離されたセクションを使用可

能にする機能を提供します。そこでは、ユーザーが定義した仮想ネットワーク内で AWS リソースを起動す

ることができます。 

  Amazon Elastic Block Store (EBS)。Amazon EBS のストレージボリュームは、予測可能で、可用性と信頼

性に優れており、稼働中の Amazon EC2 インスタンスにアタッチしてそのインスタンス内で 1 つのデバイス

として提供されます。 

  AWS Identity and Access Management (IAM)。IAM を利用すると、AWS のサービスおよびリソースに対

するお客様のユーザーのアクセスを安全にコントロールすることができます。IAM を使用すると、AWS のユ

ーザーとグループを作成および管理し、アクセス権を使用して AWS リソースへのアクセスを許可および拒否

できます。 

 
AWS の FedRAMPsm への準拠の詳細については、AWS の FedRAMPsm に関するよくある質問を参照してください。 

 
 

FIPS 140-2 
 

連邦情報処理規格 (Federal Information Processing Standard/FIPS) 出版物 140-2 は、機密情報を保護する暗

号モジュールのセキュリティ要件を規定する米国政府のセキュリティ基準です。FIPS 140-2 への準拠を必要とするお客

様をサポートするために、AWS GovCloud（米国）内の SSL 終端は、FIPS 140-2 検証済みハードウェアを使用して

運用されています。AWS は AWS GovCloud（米国）のお客様と連携して、AWS GovCloud（米国）環境の使用時に

コンプライアンスの管理に必要となる情報を提供します。 

 

  

http://aws.amazon.com/redshift/
http://aws.amazon.com/ec2/
http://aws.amazon.com/s3/
http://aws.amazon.com/vpc/
http://aws.amazon.com/ebs/
http://aws.amazon.com/iam/
https://aws.amazon.com/compliance/fedramp-faqs
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://aws.amazon.com/govcloud-us/
http://aws.amazon.com/govcloud-us/
http://aws.amazon.com/govcloud-us/
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FISMA と DIACAP 
 

AWS は、米国政府機関のシステムを連邦情報セキュリティマネージメント法 (Federal Information Security  

Management Act/FISMA) に準拠した状態で運用することができます。AWS インフラストラクチャは、システム

所有者の承認プロセスの一環として、多様な政府機関システムの独立査定人によって評価されています。多数の米国

政府機関の勤務者と国防省 (DoD) が、NIST 800-37 および DoD Information Assurance Certification and  

Accreditation Process (DIACAP) に定義されているリスクマネージメントフレームワーク (RMF) プロセスに従い、

AWS クラウドでホストされているシステムのセキュリティ認可を達成しています。 

 

 

HIPAA 
 

米国医療保険の携行性と責任に関する法律 (HIPAA) の対象となる事業体とその取引先は、保護すべき医療情報を安全に

処理、管理、保存できる環境として AWS 環境を利用しています。AWS はこのようなお客様と事業提携契約を結んでゆ

きたいと考えています。AWS では、医療情報の処理や保存に AWS の活用をお考えのお客様向けに、HIPAA 関連のホ

ワイトペーパーもご用意しています。「Creating HIPAA-Compliant Medical Data Applications with AWS」ホワイト

ペーパーは、AWS を利用して HIPAA と経済的および臨床的健全性のための医療 IT に関する法律 (HITECH) コンプラ

イアンスを促進するシステムを運用する方法の企業向け概要説明となっています。 

 
お客様は、アカウントで HIPAA アカウントと指定された任意の AWS サービスを使用できますが、BAA で定義された 

HIPAA の対象サービスでのみ、PHI を処理、保存、転送できます。現在、HIPAA の対象サービスは、Amazon EC2、

Amazon EBS、Amazon S3、Amazon Redshift、Amazon Glacier、および Amazon Elastic Load Balancing 

の 6 つです。 

 
AWS は標準ベースのリスク管理プログラムに従って、HIPAA の対象サービスが、HIPAA で要求されるセキュリティ、

統制、および管理の各プロセスを確実にサポートするようにしています。これらのサービスを使用して PHI を保存、処

理することで、お客様と AWS はユーティリティベースの運用モデルに該当する HIPAA 要件に対応することができます。

AWS は、お客様の要求に応じて新しい対象サービスに優先順位を付けて追加しています。 

 

ISO 9001 
 

AWS は ISO 9001 認証を達成しており、AWS の ISO 9001 認証は AWS クラウドで品質管理された IT システムを開

発、移行、運用するお客様を直接サポートします。お客様は、独自の ISO 9001 プログラムや業界別の品質プログラム

（ライフサイエンスでの GxP、医療機器での ISO 13485、航空宇宙産業での AS9100、自動車産業での ISO/TS  

16949 など）の取得に、AWS の準拠レポートを証拠として活用できます。品質システムの要件がないお客様にも、ISO 

9001 認証により AWS の保証や透明性が向上するというメリットがあります。ISO 9001 認証は、AWS サービスと運

用リージョン（下記）および次のサービスの指定された範囲の品質管理システムを対象としています。 

 

http://www.dhs.gov/federal-information-security-management-act-fisma
http://en.wikipedia.org/wiki/Department_of_Defense_Information_Assurance_Certification_and_Accreditation_Process
http://d36cz9buwru1tt.cloudfront.net/AWS_HIPAA_Whitepaper_Final.pdf
http://aws.amazon.com/ec2/
http://aws.amazon.com/ebs/
http://aws.amazon.com/s3/
http://aws.amazon.com/redshift/
http://aws.amazon.com/glacier/
http://aws.amazon.com/en_/
http://aws.amazon.com/en_/
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 AWS CloudFormation 

 AWS クラウドハードウェアセキュリティモデル (HSM) 

  AWS CloudTrail 

  AWS Direct Connect 

  Amazon DynamoDB 

  Amazon EC2 VM Import/Export 

  AWS Elastic Beanstalk 

  Amazon Elastic Block Store (EBS) 

  Amazon Elastic Cloud Compute (EC2) 

  Elastic Load Balancing (ELB) 

  Amazon Elastic MapReduce (EMR) 

  Amazon ElastiCache 

  Amazon Glacier 

  AWS Identity and Access Management (IAM) 

  Amazon Redshift 

  Amazon Relational Database Service (RDS) 

  AWS Route 53 

  Amazon SimpleDB 

  Amazon Simple Storage Service (S3) 

  AWS Storage Gateway 

  Amazon Simple Workflow Service (SWF) 

  Amazon Virtual Private Cloud (VPC) 

 基礎となる物理インフラストラクチャと AWS 管理環境 

 
AWS の ISO 9001 認定が対象となる AWS リージョンには、米国東部（バージニア北部）、米国西部（オレゴン）、

米国西部（北カリフォルニア）、AWS GovCloud（米国）、南米（サンパウロ）、欧州（アイルランド）、アジアパ

シフィック（シンガポール）、アジアパシフィック（シドニー）、およびアジアパシフィック（東京）が含まれます。 

  

http://aws.amazon.com/cloudformation/
http://aws.amazon.com/cloudhsm/
http://aws.amazon.com/cloudtrail/
http://aws.amazon.com/directconnect/details/
http://aws.amazon.com/DynamoDB/
http://aws.amazon.com/importexport/getting-started/
http://aws.amazon.com/elasticbeanstalk/
http://aws.amazon.com/ebs-jobs/
http://aws.amazon.com/ec2/details/
http://aws.amazon.com/elasticloadbalancing/
http://aws.amazon.com/elasticmapreduce/details/
http://aws.amazon.com/elasticache/details/
http://aws.amazon.com/glacier/details/
http://aws.amazon.com/iam/getting-started/
http://aws.amazon.com/redshift/getting-started/
http://aws.amazon.com/rds/details/
http://aws.amazon.com/route53/faqs/
http://aws.amazon.com/simpledb/details/
http://aws.amazon.com/s3/details/
http://aws.amazon.com/storagegateway/details/
http://aws.amazon.com/swf/
http://aws.amazon.com/vpc/details/
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ISO 9001:2008 は製品とサービスの品質を管理するための世界規格です。9001 規格では、国際標準化機構 (ISO) 

の品質マネジメントおよび品質保証技術委員会が定義した 8 つの原則に基づいて、品質マネジメントシステムを概

説しています。この 8 つの原則は以下のとおりです。 

 
 顧客重視 

 リーダーシップ 

 人々の参画 

 プロセスアプローチ 

 マネジメントへのシステムアプローチ 

 継続的改善 

 意思決定への事実に基づくアプローチ 

 供給者との互恵関係 

 
 

ISO 27001 
 

AWS は、次のものを含む AWS インフラストラクチャ、データセンター、およびサービスを対象とした Information  

Security Management System (ISMS) の ISO 27001 認証を達成しています。これには次が含まれます。 

 
 AWS CloudFormation 

 AWS Cloudtrail 

 Amazon DynamoDB 

 AWS Elastic Beanstalk 

 Amazon Elastic Block Store (EBS) 

  Amazon Elastic Cloud Compute (EC2) 

  AWS Direct Connect 

  Amazon EC2 VM Import/Export 

 AWS クラウドハードウェアセキュリティモデル (HSM) 

  Elastic Load Balancing (ELB) 

  Amazon Elastic MapReduce (EMR) 

  Amazon ElastiCache 

  Amazon Glacier 

  AWS Identity and Access Management (IAM) 

  Amazon Redshift 

  Amazon Relational Database Service (RDS) 

  AWS Route 53 

  Amazon SimpleDB 

  

http://aws.amazon.com/cloudformation/
http://aws.amazon.com/cloudtrail/
http://aws.amazon.com/dynamodb/
http://aws.amazon.com/elasticbeanstalk/
http://aws.amazon.com/ebs/
http://aws.amazon.com/ec2/
http://aws.amazon.com/directconnect/
http://aws.amazon.com/ec2/vm-import/
http://aws.amazon.com/cloudhsm/
http://aws.amazon.com/elasticloadbalancing/
http://aws.amazon.com/elasticmapreduce/
http://aws.amazon.com/elasticache/
http://aws.amazon.com/glacier/
http://aws.amazon.com/iam/
http://aws.amazon.com/redshift/
http://aws.amazon.com/rds/
http://aws.amazon.com/route53/
http://aws.amazon.com/simpledb/
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  Amazon Simple Storage Service (S3) 

  Amazon Simple Workflow Service (SWF) 

  AWS Storage Gateway 

  Amazon Virtual Private Cloud (VPC) 

 基礎となる物理インフラストラクチャ（GovCloud を含む）と AWS 管理環境 

 
ISO 27001/27002 は世界で広く採用されているセキュリティ基準で、会社とカスタマー情報の管理の体系的なアプロー

チの要件とベストプラクティスを定めるものです。これは、刻々と変化する脅威のシナリオに適する定期的リスク査定に

基づいています。認証を取得するためには、会社とカスタマー情報の機密性、完全性、および可用性に影響を与える情報

セキュリティリスクを管理する体系的かつ継続的なアプローチが会社にあることを示す必要があります。この認定は、セ

キュリティ管理や作業に関する重要情報を提供するという Amazon の取り組みを補強するものです。AWS の ISO  

27001 認定には、AWS の全リージョンのデータセンターが含まれており、AWS はこの認証を維持するための正式なプ

ログラムを確立済みです。AWS は、ISO 27001 認定に関する追加情報と FAQ をウェブサイトで提供します。 
 

ITAR 

 

AWS GovCloud（米国）リージョンは、武器規制国際交渉規則 (ITAR) コンプライアンスをサポートしています。包

括的な ITAR コンプライアンスプログラム管理の一環として、ITAR 輸出規制の対象となる企業は、保護されたデータへ

のアクセスを米国人に制限し、およびそのデータの物理的なロケーションを米国の土地に制限することによって、意図し

ない輸出を制御する必要があります。AWS GovCloud（米国）は、物理的に米国に位置し、そこでは AWS のスタッフ

によるアクセスを米国人に制限しているという環境を提供しているため、適格企業は、ITAR の規制対象となる、保護さ

れた文書およびデータを送信、処理、格納することができます。AWS GovCloud（米国）環境は、この要件において、

顧客の輸出コンプライアンスプログラムをサポートする適切な統制がなされているかどうかを検証するために、独立した

サードパーティによる監査を受けています。 
 

PCI DSS レベル 1 

 

AWS は、Payment Card Industry (PCI) データセキュリティ基準 (Data Security Standard/DSS) にレベル 1 に準

拠しています。お客様は、クラウド上でクレジットカード情報を保管、処理、送信する私たちの PCI 準拠のテクノロ

ジーインフラストラクチャ上で、アプリケーションを実行することができます。2013 年 2 月、PCI Security  

Standards Council では、「PCI DSS Cloud Computing Guidelines」をリリースしています。このガイドラインでは、

カード保有者のデータ環境を管理しているお客様向けに、クラウドでの PCI DSS 管理作業の留意事項を記載していま

す。AWS では、お客様向けに PCI DSS Cloud Computing Guidelines を AWS PCI Compliance Package に組み込

んでいます。AWS PCI Compliance Package には、AWS PCI Attestation of Compliance (AoC) と AWS PCI  

Responsibility Summary が含まれています。前者では、AWS が PCI DSS Version 3.1 においてレベル 1 サービス 

プロバイダーに適用される標準を満たしていることが検証されています。後者では、AWS とお客様の間でコンプライ

アンスに関する責任をどのように分担するかが説明されています。 

 

http://aws.amazon.com/s3/
http://aws.amazon.com/swf/
http://aws.amazon.com/storagegateway/
http://aws.amazon.com/vpc/
http://aws.amazon.com/govcloud-us/
http://en.wikipedia.org/wiki/International_Traffic_in_Arms_Regulations
https://www.pcisecuritystandards.org/pdfs/PCI_DSS_v2_Cloud_Guidelines.pdf
https://www.pcisecuritystandards.org/pdfs/PCI_DSS_v2_Cloud_Guidelines.pdf
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PCI DSS レベル 1 を対象とするサービスは次のとおりです。 

 
  AWS Auto Scaling 

  AWS CloudFormation 

  Amazon Cloudfront 

  AWS CloudHSM 

  AWS CloudTrail 

  AWS Direct Connect 

  Amazon DynamoDB (DDB) 

  AWS Elastic Beanstalk 

  Amazon Elastic Block Store (EBS) 

  Amazon Elastic Compute Cloud (EC2) 

  Elastic Load Balancing (ELB) 

  Amazon Elastic MapReduce (EMR) 

  Amazon Glacier 

  AWS Key Management Service (KMS) 

  AWS Identity and Access Management (IAM) 

  Amazon Redshift 

  Amazon Relational Database Service (RDS) 

  Amazon Route 53 

  Amazon SimpleDB (SDB) 

  Amazon Simple Storage Service (S3) 

  Amazon SQS 

  Amazon SWF 

  Amazon Virtual Private Cloud (VPC) 

 基礎となる物理インフラストラクチャ（GovCloud を含む）と AWS 管理環境 
 

AWS PCI DSS レベル 1 認証のサービスの最新の範囲は、「PCI DSS レベル 1 に関するよくある質問」に記載されてい

ます。 
 

  

https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/autoscaling.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/cloudformation.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/cloudfront.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/cloudhsm.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/cloudtrail.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/directconnect.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/dynamodb.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/elasticbeanstalk.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/ebs.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/ec2.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/elasticloadbalancing.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/elasticmapreduce.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/glacier.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/kms.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/iam.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/redshift.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/rds.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/route53.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/simpledb.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/s3.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/sqs.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/swf.html
https://aws-brew-cq-author-prod.amazon.com/content/aws.amazon.com/staging/en_US/vpc.html
https://aws.amazon.com/compliance/pci-dss-level-1-compliance-faqs/
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SOC 1/ISAE 3402 
 

アマゾン ウェブ サービスは現在、Service Organization Controls 1 (SOC 1)、Type II レポートを発行しています。

このレポートの監査は、米国公認会計士協会 (AICPA) AT 801（旧称 SSAE 16）および International Standards for 

Assurance Engagements 第 3402 号 (ISAE 3402) に従って実施されます。この 2 つの基準レポートは、米国および

国際的な会計監査機関の監査における幅広い要件を満たすために作られています。SOC 1 レポートの監査は、AWS の統

制目標が適切に設計されていること、およびカスタマーデータを保護するために定義された個々の統制が効果的に機能し

ていることを証明するものです。このレポートは、監査基準書第 70 号 (SAS 70) Type II 監査レポートに代わるもので

す。 

 
レポートには AWS SOC 1 の統制目標が記載されており、このレポート自体に、各統制目標と独立監査人による各統制

のテスト手順の結果をサポートする統制活動が特定されています。 

 
 

目標範囲 

 

目標内容 
 

セキュリティ組織 

 

統制は、情報セキュリティポリシーが組織全体で実施され、伝達されていることについて、

合理的な保証を提供するものです。 
 

従業員ユーザーによ

るアクセス 

統制は、Amazon 従業員ユーザーアカウントが適時に追加、変更、および削除され、定期的に

レビューされるように手順が構築されていることについて、合理的な確証を提供するものです。 

 

論理的セキュリティ 
統制は、データに対する許可のない内部的および外部的アクセスを適切に制限するためのポリ

シーとメカニズムが用意され、顧客データが他の顧客から適切に隔離されることについて、合

理的な確証を提供するものです。 
 

安全なデータ処理 

 

統制は、AWS ストレージの場所と顧客開始点の間のデータ処理がセキュリティで保護され、

適切にマッピングされることについて、合理的な保証を提供するものです。 

物理的なセキュリテ

ィと環境の予防手段 

データセンターに対する物理的なアクセスを権限のある人物にのみ制限し、故障や物理的な災

害がデータセンター施設に与える影響を最小限に抑えるメカニズムが存在するように、統制に

よって適切な保証を実現します。 
 

変更管理 
 

統制は、既存の IT リソースに対する変更（緊急/特殊な設定）が記録され、認証され、
試験され、承認されて文書化されることについて、合理的な保証を提供するものです。 

データの完全性、可
用性、および冗長性 

 

統制は、伝送、保管、処理など、すべての段階を通じてデータの完全性が維持されること

について、合理的な保証を提供するものです。 

インシデント処理  

統制は、システム障害が記録、分析、および解決されることについて、合理的な保証を提供する
ものです。 
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SOC 1 レポートは、ユーザー組織の財務諸表の監査に関連する可能性が高い、サービス組織の統制を中心に設計されて

います。AWS の顧客基盤は広大で、AWS サービスの使用も同様に広大なので、お客様の財務諸表に対する統制の適用

可能性は、お客様ごとに異なります。そのため、AWS SOC 1 レポートは、会計監査時に必要になる可能性が高い、特

定の主要な統制と、多様な使用方法と監査シナリオに合う幅広い IT の一般的な統制を対象に設計されています。そのた

め、お客様は AWS インフラストラクチャを利用して、会計のレポートプロセスに欠かせないデータなど、重要なデー

タを保存および処理できます。AWS は、これらの統制の選択内容を定期的に再評価し、この重要な監査レポートのお客

様のフィードバックと使用方法について考慮します。 

 
SOC 1 レポートに関する AWS の取り組みは継続中で、定期監査のプロセスを継続していく予定です。SOC1 レポ

ートの対象は次のとおりです。 

 
  AWS CloudFormation 

  AWS CloudHSM 

  AWS CloudTrail 

  AWS Direct Connect 

  Amazon DynamoDB 

  Amazon EC2 VM Import/Export 

  Amazon Elastic Beanstalk 

  Amazon Elastic Block Store (EBS) 

  Amazon ElastiCache 

  Amazon Elastic Compute Cloud (EC2) 

  Amazon Elastic Load Balancing (ELB) 

  Amazon Elastic MapReduce (EMR) 

  Amazon Glacier 

  AWS Identity and Access Management (IAM) 

  Amazon Redshift 

  Amazon Relational Database Service (RDS) 

  Amazon Route 53 

  Amazon SimpleDB 

  Amazon Simple Storage Service (S3) 

  Amazon Simple Workflow (SWF) 

  Amazon Simple Queue Service (SQS) 

  AWS Storage Gateway 

  Amazon Virtual Private Cloud (VPC) 

  

http://aws.amazon.com/cloudformation/
http://aws.amazon.com/cloudhsm/
http://aws.amazon.com/cloudtrail/
http://aws.amazon.com/directconnect/
http://aws.amazon.com/dynamodb/
http://aws.amazon.com/ec2/vm-import/
http://aws.amazon.com/elasticbeanstalk/
http://aws.amazon.com/ebs/
http://aws.amazon.com/elasticache/
http://aws.amazon.com/ec2/
http://aws.amazon.com/elasticloadbalancing/
http://aws.amazon.com/elasticmapreduce/
http://aws.amazon.com/glacier/
http://aws.amazon.com/iam/
http://aws.amazon.com/redshift/
http://aws.amazon.com/rds/
http://aws.amazon.com/route53/
http://aws.amazon.com/simpledb/
http://aws.amazon.com/s3/
http://aws.amazon.com/swf/
http://aws.amazon.com/sqs/
http://aws.amazon.com/storagegateway/
http://aws.amazon.com/vpc/
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SOC 2 
 

AWS では SOC 1 レポートに加え、Service Organization Controls 2 (SOC 2)、Type II レポートも発行しています。

管理の評価における SOC 1 と同様、SOC 2 レポートは、その管理の評価を、米国公認会計士協会 (AICPA) の信用提

供の原則 (Trust Services Principles) で定められている基準に拡張する証明レポートです。これらの原則では、AWS 

などのサービス組織に適用されるセキュリティ、可用性、処理の完全性、機密性、およびプライバシーに関連する主要

業務管理が定義されています。AWS SOC 2 レポートは、統制に関する運用の有効性と設計が、米国公認会計士協会 

(AICPA) の信用提供の原則 (Trust Services Principles) で示されているセキュリティと可用性の原則の基準を満たす

ことを評価したものとなっています。このレポートは、リーディングプラクティスの事前定義された業界標準に基づい

て AWS のセキュリティと可用性に一層の透明性を与え、AWS の顧客データ保護に対する取り組みを詳細に示すもの

です。SOC 2 レポートの範囲には、SOC 1 レポートの対象と同じサービスが含まれます。対象となるサービスの詳細

については上記の SOC 1 の説明を参照してください。 

 
 

SOC 3 
 

AWS は Service Organization Controls 3 (SOC 3) レポートを発行しています。SOC 3 レポートは、AWS SOC 2 

レポートを一般公開用に要約したものです。レポートには、（SOC 2 レポートに含まれる AICPA の Security Trust  

Principles に基づく）管理の操作の外部監査人の意見、制御の有効性に関する AWS マネージメントからの表明、AWS 

インフラストラクチャおよびサービスの概要が含まれます。AWS SOC 3 レポートには、対象サービスをサポートする

目標のサービスをサポートする世界中の AWS データセンターすべてを含みます。これは SOC 2 レポートを請求する

手続きを踏まなくとも、AWS が外部監査人の保証を得ていることを確認できる便利な資料です。SOC 3 レポートの範

囲には、SOC 1 レポートの対象と同じサービスが含まれます。対象となるサービスの詳細については上記の SOC 1 の

説明を参照してください。AWS SOC 3 レポートはこちらからご覧ください。 

 

  

http://www.aicpa.org/InterestAreas/FRC/AssuranceAdvisoryServices/Pages/AICPASOC3Report.aspx
https://cert.webtrust.org/pdfs/Trust_Services_PC_latest.pdf
https://cert.webtrust.org/pdfs/Trust_Services_PC_latest.pdf
http://d3ulk6ur3a3ha.cloudfront.net/whitepapers/compliance/soc3_amazon_web_services.pdf
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コンプライアンスに関するその他のベストプラクティス 
 

柔軟性を特徴とし、お客様によるコントロールが可能な AWS プラットフォームでは、業界特有のコンプライアン

ス要件に合わせたソリューションのデプロイが可能です。 

 CSA: AWS はクラウドセキュリティアライアンス (CSA) の「Consensus Assessments Initiative  

Questionnaire (CAIQ)」に回答済みです。CSA が発行するこの調査票は、どのようなセキュリティ統制が AWS 

の IaaS (Infrastructure as a Service) サービス内に存在するかを文書化する手段の 1 つとなっています。調査

票 (CAIQ) には、クラウド使用者およびクラウド監査人がクラウドプロバイダーに尋ねる可能性がある 140 以

上の質問が記載されています。AWS が回答した「CSA Consensus Assessments Initiative Questionnaire」に

ついては、この文書の付録 A を参照してください。 

 MPAA: アメリカ映画協会 (MPAA) は、保護されたメディアとコンテンツを安全に保存、処理、配給するため

の一連のベストプラクティスをまとめました (http://www.fightfilmtheft.org/facility-security-program.htm

l)。メディア企業ではこのベストプラクティスを、コンテンツとインフラストラクチャのリスクとセキュリティ

を評価する手段として使用しています。AWS は MPAA のベストプラクティスに準拠していることが実証されて

おり、AWS のインフラストラクチャはすべての適用可能な MPAA インフラストラクチャコントロールに準拠し

ています。MPAA は「証明書」を提供していませんが、メディア業界のお客様は AWS の MPAA 型コンテンツ

のリスク査定および評価を補足する AWS MPAA 文書を使用することができます。米国映画協会 (MPAA) コンテ

ンツセキュリティモデルに対する AWS の準拠状況については、この文書の付録 B を参照してください。 

https://cloudsecurityalliance.org/research/cai/
http://www.fightfilmtheft.org/facility-security-program.html
http://www.fightfilmtheft.org/facility-security-program.html
http://www.fightfilmtheft.org/facility-security-program.html
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コンプライアンスに関するよくある質問と AWS 
 

ここでは、クラウドコンピューティングのコンプライアンスに関してよくある質問と、それに対する AWS の回答を掲

載します。一般的なコンプライアンスの問題の中には、クラウドコンピューティング環境で評価および運用するとき関

係するものや、AWS のお客様の統制管理の取り組みに役立つものがあります。 

参照

番号 

クラウドコンピューティン

グに関する質問 

AWS の情報 

1 統制の所有権。クラウド

にデプロイしたインフラ

ストラクチャを統制する

所有権は誰にあります

か? 

AWS にデプロイされている部分については、AWS がそのテクノロジの物理コ

ンポーネントを統制します。その他の部分は、接続ポイントや送信の統制を含

め、お客様がすべてを所有し、統制します。AWS で定めている統制の内容

と、効率的に運用する方法について理解できるように、AWS では SOC 1  

Type II レポートを発行し、EC2、S3、VPC を中心とした定義済みの統制、な

らびに詳細な物理セキュリティおよび環境統制を公表しています。これらの統

制の定義は、ほとんどのお客様のニーズを満たします。AWS と機密保持契約

を結んでいる AWS のお客様は、SOC 1 Type II レポートのコピーを要求でき

ます。 

2 IT の監査。クラウドプ

ロバイダーの監査はどの

ように実施すればよいで

すか? 

ほとんどのレイヤーと、物理統制よりも上の統制の監査は、お客様の担当です。

AWS 定義の論理統制と物理統制の定義は、SOC 1 Type II レポートに文書化さ

れています。また、このレポートは、この監査チームとコンプライアンスチーム

のレビューに使用できます。また、AWS ISO 27001 およびその他の認定も、監

査人のレビュー用に使用できます。 

3 Sarbanes-Oxley への準拠。

対象のシステムがクラウドプ

ロバイダー環境にデプロイさ

れている場合、SOX への準拠

はどのように達成されますか? 

お客様が AWS クラウドで会計情報を処理する場合、AWS システムの一部を  

Sarbanes-Oxley (SOX) の要件の範囲に組み込むことについては、お客様の監査

人が判断してください。お客様の監査人は、SOX の適用可能性について独自に判

断する必要があります。ほとんどの論理アクセス統制はお客様が管理するため、

関連する基準に統制活動が適合しているかどうかは、お客様が判断されるのが最

適です。SOX 監査人が AWS の物理的統制に関する詳細情報を必要とする場合

は、AWS の SOC 1 Type II レポートを参照できます。AWS が提供する統制が

詳細に記載されています。 
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参照

番号 

クラウドコンピューティン

グに関する質問 

AWS の情報 

4 HIPAA への準拠。クラウド

プロバイダー環境にデプロ

イしている場合でも、 

HIPAA のコンプライアンス

要件を満たすことができま

すか? 

HIPAA 要件は AWS のお客様に適用され、AWS のお客様が統制します。AWS 

プラットフォームでは、HIPAA などの業界固有の認定要件を満たすソリューシ

ョンのデプロイが可能です。お客様は AWS のサービスを利用することで、電

子健康記録を保護するために必要な要件以上のセキュリティレベルを維持でき

ます。HIPAA のセキュリティおよびプライバシーに関する規則に準拠したヘル

スケアアプリケーションが、お客様によって AWS 上で構築されています。 

AWS のウェブサイトには、このトピックに関するホワイトペーパーなど、 

HIPAA への準拠に関する追加情報が掲載されています。 

5 GLBA への準拠。クラウドプ

ロバイダー環境にデプロイし

ている場合でも、GLBA の認

定要件を満たすことができま

すか? 

ほとんどの GLBA 要件は、AWS のお客様が統制します。AWS は、データの

保護、アクセス許可の管理、および AWS インフラストラクチャでの GLBA 準

拠アプリケーションの構築をお客様が行うための手段を提供しています。物理

セキュリティ統制が効率的に運用されている具体的な保証が必要な場合は、必

要に応じて AWS SOC 1 Type II レポートを参照できます。 

6 米国連邦規制への準拠。米国政

府機関がクラウドプロバイダー

環境にデプロイしている場合

に、セキュリティおよびプライ

バシーの規制に準拠することは

できますか? 

米国連邦機関は、2002 年施行の連邦情報セキュリティマネジメント法  

(FISMA)、Federal Risk and Authorization Management Program  

(FedRAMPsm)、Federal Information Processing Standard (FIPS) 出版物  

140-2、武器規制国際交渉規則 (ITAR) など、数多くのコンプライアンス基準に準

拠することができます。また、該当する法律に規定されている要件に応じて、他

の法律や状況への準拠も達成できる場合があります。 

7 データの場所。ユーザーデータ

はどこにありますか? 

データとサーバーを配置する物理的なリージョンは、AWS のお客様が指定しま

す。S3 データオブジェクトのデータレプリケーションは、データが保存されて

いるリージョンのクラスタ内で実行され、他のリージョンの他のデータセンター

クラスタにはレプリケートされません。データとサーバーを配置する物理的なリ

ージョンは、AWS のお客様が指定します。AWS は、法律または政府機関の要

請を遵守することが要求される場合を除き、お客様に通知することなく、お客様

が選択したリージョンからサービス利用者コンテンツを移動しないものとしま

す。本書執筆の時点では、10 のリージョンがあります。米国東部（バージニア

北部）、米国西部（オレゴン）、米国西部（北カリフォルニア）、AWS  

GovCloud（米国）（オレゴン）、欧州（アイルランド）、欧州（フランクフル

ト）、アジアパシフィック（シンガポール）、アジアパシフィック（東京）、ア

ジアパシフィック（シドニー）、南米（サンパウロ）です。 

  



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

22/164 ページ 

 

 

 
参照

番号 

クラウドコンピューティン

グに関する質問 

AWS の情報 

8 E-Discovery。クラウドプロ

バイダーは、電子的な検出手

順および要件を満たすという

ユーザーのニーズを満たして

いますか? 

AWS はインフラストラクチャを提供し、その他の部分はお客様が管理します。

例えば、オペレーティングシステム、ネットワーク構成、インストールされてい

るアプリケーションなどです。お客様は、AWS を使用して保存または処理する

電子文書の特定、収集、処理、分析、および作成に関連する法的手続きに、適切

に対応する責任を持ちます。法的手続きに AWS の協力を必要とするお客様に

は、AWS は要請に応じて連携をとります。 

9 データセンター訪問。クラ

ウドプロバイダーでは、ユ

ーザーによるデータセンタ

ー訪問を許可しています

か? 

いいえ。AWS のデータセンターは複数のお客様をホストしており、幅広いお客

様が第三者による物理的なアクセスの対象となるため、お客様によるデータセン

ター訪問は許可していません。このようなお客様のニーズを満たすために、 

SOC 1 Type II レポートの一環として、独立し、資格を持つ監査人が統制の有無

と運用を検証しています。この広く受け入れられているサードパーティによる検

証によって、お客様は実行されている統制の効果について独立した観点を得るこ

とができます。AWS と機密保持契約を結んでいる AWS のお客様は、SOC 1  

Type II レポートのコピーを要求できます。データセンターの物理的なセキュリ

ティの個別の確認も、ISO 27001 監査、PCI 評価、ITAR 監査、FedRAMPsm テ

ストプログラムの一部となっています。 

10 サードパーティのアクセス。

サードパーティは、クラウド

プロバイダーデータセンター

にアクセスできますか? 

AWS は、AWS 従業員であっても、データセンターへのアクセスを厳密に

統制しています。第三者による AWS データセンターへのアクセスは、 

AWS アクセスポリシーに従って適切な AWS データセンターマネージャー

によって明示的に許可されない限り、実施されません。物理的なアクセス、

データセンターへのアクセスの承認、その他の関連統制については、SOC 1 

Type II レポートを参照してください。 

11 特権的アクション。特権的ア

クションは監視および統制さ

れていますか? 

所定の統制によってシステムおよびデータのアクセスを制限し、システムまたは

データに対するアクセスを制限および監視できるようにしています。さらに、お

客様のデータおよびサーバーインスタンスは、デフォルトで他のお客様とは論理

的に隔離されています。特権のあるユーザーアクセス制御は、AWS SOC 1、ISO 

27001、PCI、ITAR、および FedRAMPsm の監査中に独立監査人によって確認さ

れます。 
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参照

番号 

クラウドコンピューティン

グに関する質問 

AWS の情報 

12 内部者によるアクセス。クラウ

ドプロバイダーは、ユーザーの

データとアプリケーションに対

する内部者による不適切なアク

セスの脅威に対処しています

か? 

AWS は、内部者による不適切なアクセスの脅威に対処するための SOC 1 統制

を提供しています。また、本文書で説明している公開認定およびコンプライアン

スの取り組みにより、内部者によるアクセスに対処しています。すべての認定と

サードパーティによる証明で、論理アクセスの予防統制と検出統制が評価されて

います。さらに、定期的なリスク評価時に、内部者によるアクセスの統制および

監視方法を評価しています。 

13 マルチテナント。ユーザ

ーの分離は安全に実施さ

れていますか? 

AWS 環境は仮想化されたマルチテナント環境です。AWS は、お客様間を他の

お客様から隔離するように設計されたセキュリティ管理プロセス、PCI 統制な

どのセキュリティ統制を実施しました。AWS システムは、仮想化ソフトウェ

アによるフィルタ処理によって、お客様に割り当てられていない物理ホストや

物理インスタンスにアクセスできないように設計されています。このアーキテ

クチャは独立 PCI 認定審査機関 (QSA) によって検証済みで、2015 年 4 月に

発行された PCI DSS 3.1 版のすべての要件に準拠することが確認されていま

す。 

また、AWS にはシングルテナントのオプションもあります。ハードウェア専有

インスタンスは、単一のお客様専用のハードウェアを実行する Amazon Virtual 

Private Cloud (Amazon VPC) で起動される Amazon EC2 インスタンスで

す。専用インスタンスを使用することで、Amazon VPC および AWS クラウド

の利点をフルに活用しながら、Amazon EC2 インスタンスをハードウェアレベ

ルで隔離できます。 

14 ハイパーバイザーの脆弱性。

クラウドプロバイダーは、ハ

イパーバイザーの既知の脆弱

性に対処していますか? 

現在、Amazon EC2 は、高度にカスタマイズされたバージョンの Xenハイパーバ

イザーを利用しています。ハイパーバイザーは、社内および社外の侵害対策チー

ムによって新規および既存の脆弱性と攻撃進路を定期的に評価しています。ま

た、ゲスト仮想マシン間の強力な隔離を維持するためにも適しています。AWS  

Xen ハイパーバイザーのセキュリティは、評価および監査の際に独立監査人によ

って定期的に評価されています。Xen ハイパーバイザーおよびインスタンスの隔

離の詳細については、AWS セキュリティホワイトペーパーをご覧ください。 

15 脆弱性の管理。システムには適

切にパッチが適用されています

か? 

AWS は、ハイパーバイザーおよびネットワーキングサービスなど、お客様へ

のサービス提供をサポートするシステムにパッチを適用する責任を持ちます。

この処理は、AWS ポリシーに従い、また ISO 27001、NIST、および PCI の

要件に準拠して、必要に応じて実行します。お客様が使用しているゲストオペ

レーティングシステム、ソフトウェア、およびアプリケーションの統制につい

ては、お客様が行い、お客様がそれらのシステムにパッチを適用する責任を持

ちます。 
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クラウドコンピューティン

グに関する質問 

AWS の情報 

16 暗号化。提供されているサー

ビスは暗号化をサポートして

いますか? 

はい。AWS では、S3、EBS、SimpleDB、EC2 など、ほぼすべてのサービスに

ついて、お客様が独自の暗号化メカニズムを使用することを許可しています。 

VPC への IPSec トンネルも暗号化されます。また、Amazon S3 は、お客様向

けのオプションとしてサーバー側の暗号化も提供しています。お客様は、サード

パーティの暗号化テクノロジを使用することもできます。詳細については、AWS 

セキュリティホワイトペーパーを参照してください。 

17 データの所有権。クラウドプ

ロバイダーのユーザーデータ

に対する権利はどのようなも

のですか? 

AWS のお客様は、お客様のデータの統制と所有権を保持します。AWS はお客様

のプライバシー保護を慎重に考慮し、AWS が準拠する必要がある法的処置の要

求についても注意深く判断しています。AWS は、法的処置による命令に確実な

根拠がないと判断した場合は、その命令にためらわずに異議を申し立てます。 

18 データの隔離。クラウドプロ

バイダーはユーザーデータを

適切に隔離していますか? 

AWS がお客様に代わって保存するデータはすべて、強力なテナント隔離セキ

ュリティと統制機能で保護されています。Amazon S3 は高度なデータアクセ

ス統制を提供しています。具体的なデータサービスのセキュリティの詳細につ

いては、AWS セキュリティホワイトペーパーをご覧ください。 

19 複合サービス。クラウドプロ

バイダーのサービスは、他の

プロバイダーのクラウドサー

ビスをベースに利用していま

すか? 

AWS はお客様に AWS サービスを提供するにあたり、サードパーティのクラウド

プロバイダーは一切使用していません。 

20 物理統制と環境統制。これら

の統制は、指定したクラウド

プロバイダーによって運営さ

れていますか? 

はい。これらの統制は、SOC 1 Type II レポートに具体的に記載されています。

さらに、ISO 27001 や FedRAMPsm など、AWS がサポートするその他の認証で

は、ベストプラクティスの物理統制や環境統制が必要です。 

21 クライアント側の保護。クラ

ウドプロバイダーでは、PC 

や携帯機器などのクライアン

トからのアクセスをユーザー

が保護および管理できますか? 

はい。AWS では、お客様の要件に合わせて、お客様がクライアントおよびモバイ

ルアプリケーションを管理できます。 
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クラウドコンピューティン

グに関する質問 

AWS の情報 

22 サーバーのセキュリティ。ク

ラウドプロバイダーでは、仮

想サーバーをユーザーが保護

できますか? 

はい。AWS では、お客様独自のセキュリティアーキテクチャを実装できます。サ

ーバーおよびネットワークのセキュリティの詳細については、AWS セキュリティ

ホワイトペーパーをご覧ください。 

23 Identity and Access  

Management。サービスに  

IAM 機能は含まれますか? 

AWS には Identity and Access Management (IAM) サービスシリーズがあるの

で、お客様は、ユーザー ID の管理、セキュリティ認証情報の割り当て、ユーザー

のグループ化による整理、およびユーザーのアクセス許可の管理を一元的に行う

ことができます。詳細については、AWS ウェブサイトをご覧ください。 

24 保守による停止の予定。プロ

バイダーは、保守のためにシ

ステムを停止する予定を指定

していますか? 

AWS では、定期的な保守やシステムのパッチ適用を実行するために、

システムをオフラインにする必要がありません。通常、AWS の保守お

よびシステムのパッチ適用はお客様に影響がありません。インスタン

スの保守自体は、お客様が統制します。 

25 拡張機能。ユーザーが元々

の契約を超えて拡張するこ

とを許可していますか? 

AWS クラウドは分散され、セキュリティと復元力が高いので、潜在的に大きな

拡張性があります。お客様は、使用内容に対する料金のみを支払って、拡張ま

たは縮小できます。 

26 サービスの可用性。高レベル

の可用性を確約していますか? 

AWS は、サービスレベルアグリーメント (SLA) で高レベルの可用性を確約

しています。例えば、Amazon EC2 は、1 年のサービス期間で 99.95% 以

上の稼働時間を確約しています。Amazon S3 は毎月 99.9% 以上の稼働時

間を確約しています。こうした可用性の評価指標が基準に満たない場合は、

サービスクレジットが提供されます。 

27 分散型サービス妨害 (DDoS) 

攻撃。DDoS 攻撃に対してサ

ービスをどのように保護して

いますか? 

AWS ネットワークは、既存のネットワークセキュリティの問題に対する強固な保

護機能を備えており、お客様はさらに堅牢な保護を実装することができます。 

DDoS 攻撃の説明などの詳細については、AWS セキュリティホワイトペーパーを

ご覧ください。 

28 データの可搬性。サービスプ

ロバイダーに保存されている

データは、ユーザーが依頼す

ればエクスポートできますか? 

AWS では、必要に応じてお客様がデータを AWS ストレージから出し入れする

ことを許可しています。S3 用 AWS Import/Export サービスでは、転送用の

ポータブル記憶装置を使用して、AWS 内外への大容量データの転送を高速化で

きます。 
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29 サービスプロバイダーのビジ

ネス継続性。ビジネス継続性

プログラムがありますか? 

AWS では、ビジネス継続性プログラムを運用しています。詳細な情報について

は、AWS セキュリティホワイトペーパーをご覧ください。 

30 ユーザーのビジネス継続性。

ユーザーがビジネス継続性計

画を実装することはできます

か? 

AWS は、堅牢な継続性計画を実装する機能をお客様に提供していま

す。例えば、頻繁なサーバーインスタンスバックアップの利用、データ

の冗長レプリケーション、マルチリージョン/アベイラビリティーゾー

ンのデプロイアーキテクチャなどです。 

31 データの耐久性。サービスで

は、データの耐久性を規定し

ていますか? 

Amazon S3 は極めて堅牢性の高いストレージインフラストラクチャを提供し

ています。オブジェクトは冗長化のため、同一の Amazon S3 リージョン内の

複数施設に分散した複数のデバイスに保存されます。一旦格納されると、 

Amazon S3 は冗長性が失われた場合にすばやく検出して修復することによっ

てオブジェクトの堅牢性を維持します。Amazon S3 は、チェックサムを用い

て、格納されているデータの完全性を定期的に検証しています。破損が検出さ

れると、冗長データを使用して修復されます。S3 に保存されるデータは、 

1 年間にオブジェクトの 99.999999999% の堅牢性と 99.9% の可用性を提

供するよう設計されています。 

32 バックアップ。サービスで、

テープへのバックアップサー

ビスを提供していますか? 

AWS では、お客様がご自分のテープバックアップサービスプロバイダーを使用

してテープへのバックアップを実行することを許可しています。ただし、AWS 

ではテープへのバックアップサービスを提供していません。Amazon S3 サー

ビスはデータ損失の可能性をほぼ 0% にまで低減する設計になっており、デー

タストレージの冗長化によってデータオブジェクトのマルチサイトコピーに匹

敵する永続性を実現しています。データの永続性と冗長性については、AWS の

ウェブサイトをご覧ください。 

33 値上げ。突然値上げを行う

ことがありますか? 

AWS には、サービス提供のコストが徐々に下がるにつれて、料金を頻繁に下

げてきた歴史があります。ここ数年間でも、継続的に値下げを行っています。 

34 持続可能性。サービスプロバ

イダー会社には、長期間の持

続可能性がありますか? 

AWS はトップクラスのクラウドプロバイダーであり、Amazon.com の長期ビジ

ネス戦略です。AWS には、非常に長期間の持続可能性があります。 
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AWS へのお問い合わせ 
 

AWS の独立監査人が発行したレポートや証明書の取り寄せ、または AWS のコンプライアンスの詳細についてのご質問

は、AWS 営業・事業開発部にお問い合わせください。お問い合わせ内容に応じて適切なチームに取り次ぎいたします。 

AWS のコンプライアンスの詳細については、AWS コンプライアンスサイトを参照するか、awscompliance@amazon.co

m まで直接ご質問をお送りください。 

https://aws.amazon.com/compliance/contact/
https://aws.amazon.com/compliance
mailto:awscompliance@amazon.com
mailto:awscompliance@amazon.com
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付録 A: CSA Consensus Assessments Initiative Questionnaire v1.1 
 

クラウドセキュリティアライアンス (Cloud Security Alliance/CSA) は、「クラウドコンピューティング内のセキュリ

ティ保証を提供するためのベストプラクティスの使用を促進し、クラウドコンピューティングの使用に関する教育を提供

して、あらゆる形式のコンピューティングの保護を支援する目的を持つ非営利組織」です。[参照先: https://cloudse

curityalliance.org/about/] この目標を達成するために、幅広い業界のセキュリティの専門家、会社、および団体が

この組織に参加しています。 

 
CSA Consensus Assessments Initiative Questionnaire には、クラウド使用者およびクラウド監査人がクラウドプ

ロバイダーに要求すると CSA が想定している質問が記載されています。また、セキュリティ、統制、およびプロセス

に関する一連の質問も記載されています。この質問は、クラウドプロバイダーの選択やセキュリティの評価など、幅

広い用途に使用できます。AWS はこの調査票に回答済みです。内容は以下のとおりです。 

 

ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

コンプライアンス 監査の計画 CO-01.1 構造化された、業界で受け入れられている形

式（CloudAudit/A6 URI Ontology、 

CloudTrust、SCAP/CYBEX、GRC XML、 

ISACA の Cloud Computing Management 

 Audit/Assurance Program など）を使用し

て、監査要点を作成していますか? 

AWS は、いくつかの業界の認定と独立したサー

ドパーティによる証明を取得し、いくつかの認

定、レポートなどの関連する文書を、NDA に従っ

て AWS のお客様に直接提供しています。 

コンプライアンス 独立監査 CO-02.1 テナントに対して、自社の SAS70 Type II/ 

SOC2/ISAE3402 または同様のサードパーテ

ィ監査レポートを見ることを許可しています

か? 

AWS は、サードパーティによる証明、認定、

Service Organization Controls 1 (SOC 1)  

Type II レポートなどの関連するコンプライア

ンスレポートを、NDA に従ってお客様に直接

提供しています。 

 

AWS セキュリティは、サービスエンドポイント  

IP アドレスに接するすべてのインターネットの脆

弱性を定期的にスキャンします（お客様のインス

タンスはこのスキャンの対象外です）。判明した

脆弱性があれば、修正するために適切な関係者に

通知します。さらに、脆弱性に対する外部からの

脅威の査定が、独立系のセキュリティ会社によっ

て定期的に実行されます。これらの査定に起因す

る発見や推奨事項は、分類整理されて AWS 上層

部に報告されます。 

 

さらに、AWS 統制環境は、通常の内部的およ

び外部的リスク評価によって規定されていま

す。AWS は、外部の認定機関および独立監査

人と連携し、AWS の統制環境全体を確認およ

びテストしています。 

コンプライアンス CO-02.2 業界のベストプラクティスおよび指針に

従い、クラウドサービスインフラストラ

クチャのネットワーク侵入テストを定期

的に実行していますか? 

コンプライアンス CO-02.3 業界のベストプラクティスおよび指針に

従い、クラウドインフラストラクチャの

アプリケーション侵入テストを定期的に

実行していますか? 

コンプライアンス CO-02.4 業界のベストプラクティスおよび指針に従

い、内部監査を定期的に実行しています

か? 

コンプライアンス CO-02.5 業界のベストプラクティスおよび指針に従

い、外部監査を定期的に実行していますか? 

コンプライアンス CO-02.6 ネットワーク侵入テストの結果は、必要に応

じてテナントが利用できるようにしています

か? 
コンプライアンス CO-02.7 内部監査および外部参加の結果は、必要に応

じてテナントが利用できるようにしています

か? 

https://cloudsecurityalliance.org/about/
https://cloudsecurityalliance.org/about/
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ドメイン 

 

統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

コンプライアンス サードパーテ

ィ監査 

CO-03.1 テナントに対して、独立した脆弱性評価の実

行を許可していますか? 

お客様はご自身のクラウドインフラストラクチャの

スキャンを実施する許可をリクエストできます。た

だし、対象をお客様のインスタンスに限定し、かつ 

AWS 利用規約に違反しない場合に限ります。この

ようなスキャンについて事前に承認を受けるには、

AWS 脆弱性／侵入テストリクエストフォームを使

用してリクエストを送信してください。 

コンプライアンス  CO-03.2 自社のアプリケーションとネットワークに

対して、脆弱性スキャンと定期的な侵入テ

ストを実行する外部のサードパーティはあ

りますか? 

AWS Security は、外部の脆弱性脅威評価を実行

するために、独立したセキュリティ会社と定期的

に契約しています。AWS が実施している具体的

な統制活動に関する詳細については、AWS  

SOC 1 Type II レポートに記載されています。 

コンプライアンス 各機関との 

関係と接点の

維持 

CO-04.1 規定と該当する規制に従って、地元機関との

連絡窓口と接点を維持していますか? 

AWS は、ISO 27001 基準の要件に従い、業界団

体、リスクおよびコンプライアンス組織、地元機

関、および規制団体との接点を維持しています。 

コンプライアンス 情報システ

ムの規制マ

ッピング 

CO-05.1 顧客データを論理的にセグメント化また

は暗号化することで、別のテナントのデ

ータに不注意でアクセスすることなく単

一のテナントに対してのみデータを作成

することができますか? 

AWS がお客様に代わって保存するデータはすべ

て、強力なテナント隔離セキュリティと統制機

能で保護されています。お客様が自身のデータ

の統制と所有権を有しているので、データの暗

号化を選択するのはお客様の責任です。AWS で

は、S3、EBS、SimpleDB、EC2 など、ほぼす

べてのサービスについて、お客様が独自の暗号

化メカニズムを使用することを許可していま

す。VPC への IPSec トンネルも暗号化されま

す。また、Amazon S3 は、お客様向けのオプシ

ョンとしてサーバー側の暗号化も提供していま

す。詳細については、「AWS リスクとコンプラ

イアンス」ホワイトペーパー 

 (http://aws.amazon.com/security) を参照して

ください。 

CO-05.2 データを論理的にセグメント化し、障害また

はデータ損失が発生した場合に特定の顧客の

データを回復することができますか? 

コンプライアンス 知的財産 CO-06.1 テナントの知的財産を保護するために実施

している統制内容が記載されているポリシ

ーまたは手続きがありますか? 

AWS のコンプライアンスおよびセキュリティチ

ームが、情報および関連技術のための統制目標 

(COBIT) フレームワークに基づく情報セキュリ

ティフレームワークとポリシーを制定していま

す。AWS セキュリティフレームワークは、ISO 

27002 ベストプラクティスおよび PCI データセ

キュリティ基準を統合しています。 

 

詳細については、「AWS リスクとコンプライア

ンス」ホワイトペーパー（http://aws.amazon.

com/security で入手可能）を参照してくださ

い。 

http://aws.amazon.com/security
http://aws.amazon.com/security
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プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

コンプライアンス 知的財産 CO-07.1 クラウドプロバイダーの利益のため

に、クラウドで提供しているテナント

サービスの利用状況のデータマイニン

グを行う場合、テナントの IP 権利は

維持されますか? 

リソースの利用状況は、サービスの可用性を効

率的に管理するために、必要に応じて AWS に

よって監視されています。AWS は、リソース利

用状況監視の一環として、お客様の知的財産を

収集することはありません。 

コンプライアンス 知的財産 CO-08.1 クラウドプロバイダーの利益のために、ク

ラウドで提供しているテナントサービスの

利用状況のデータマイニングを行う場合、

テナントに対して拒否する選択肢を与えて

いますか? 

クラウドで提供しているユーザーサービスの利用状

況について、データマイニングは実行していませ

ん。 

データ管理 所有権および

財産管理 

DG-01.1 構造化データラベリング基準（ISO 

15489、Oasis XML Catalog  

Specification、CSA データタイプガ

イダンスなど）に従っていますか? 

AWS のお客様は、お客様のデータの統制と所有

権を有しています。また、お客様の要件に合う構

造化データラベリング基準を実装することができ

ます。 

データ管理 分類 DG-02.1 ポリシータグやメタデータを介して仮

想マシンを識別する機能を提供してい

ますか（例えば、タグを使用して、ゲ

ストオペレーティングシステムが不適

切な国で起動、データのインスタンス

化、データの転送を実行しないように

制限することなどができますか）? 

仮想マシンは、EC2 サービスの一部として

お客様に割り当てられています。お客様は、

使用されるリソースとリソースの場所に関す

る統制を有しています。詳細については、 

AWS のウェブサイト (http://aws.amazo

n.com) を参照してください。 

データ管理 DG-02.2 ポリシータグ、メタデータ、ハー

ドウェアタグを介してハードウェ

アを識別する機能を提供していま

すか（例えば、TXT/TPM、 

VN-Tag など）? 

AWS は、EC2 リソースにタグを設定する

機能を提供しています。メタデータの 1 形

式である EC2 タグは、ユーザーが親しみや

すい名前の作成、検索性の強化、および複

数ユーザー間の協調の改善に使用できま

す。また、AWS マネジメントコンソール

は、タギングもサポートしています。 

データ管理 DG-02.3 1 つの認証要素としてシステムの地理的

位置を使用する機能はありますか? 

AWS は、IP アドレスに基づく条件付きユ

ーザーアクセスの機能を提供しています。

お客様は条件を追加して、時刻、その発信

元の IP アドレス、SSL を使用するかどう

かなど、ユーザーがどのように AWS を使

用するかをコントロールできます。 
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コンセンサス評価の質問 

 

AWS の回答 

データ管理  DG-02.4 依頼に応じて、テナントのデータが格

納されている場所の物理的な位置また

は地理を提供していますか? 

AWS は、複数の地理的リージョン内で、イ

ンスタンスを配置してデータを保管する柔

軟性を顧客に提供します。データとサーバ

ーを配置する物理的なリージョンは、AWS 

のお客様が指定します。AWS は、法律また

は政府機関の要請を遵守することが要求さ

れる場合を除き、お客様に通知することな

く、お客様が選択したリージョンからサー

ビス利用者コンテンツを移動しないものと

します。本書執筆の時点では、10 のリージ

ョンがあります。米国東部（バージニア北

部）、米国西部（オレゴン）、米国西部

（北カリフォルニア）、AWS GovCloud

（米国）（オレゴン）、欧州（アイルラン

ド）、欧州（フランクフルト）、アジアパ

シフィック（シンガポール）、アジアパシ

フィック（東京）、アジアパシフィック

（シドニー）、南米（サンパウロ）です。 

データ管理 DG-02.5 テナントに対して、データルーティン

グまたはリソースインスタンス化の許

容可能な地理的位置を定義することを

許可していますか? 

データ管理 処理、ラベリ
ング、セキュ
リティポリシ
ー 

DG-03.1 データおよびデータを含むオブジェク

トのラベリング、処理、およびセキュ

リティに関するポリシーおよび手続き

が規定されていますか? 

AWS のお客様は、お客様のデータの統

制と所有権を有しています。また、お客

様は、お客様の要件に合うラベリングお

よび処理に関するポリシーおよび手続き

を実装できます。 データ管理 DG-03.2 データの集約コンテナとして機能する

オブジェクトのために、ラベル継承の

メカニズムは実装されていますか? 

データ管理 保持ポリシー DG-04.1 テナントデータの保持ポリシーを実施

するための技術的な統制機能はありま

すか? 

AWS は、お客様に対して、お客様のデータ

を削除する機能を提供しています。ただし、

AWS のお客様は、お客様のデータの統制と

所有権を有していますので、お客様の要件に

応じてデータの保持を管理するのはお客様の

責任です。詳細については、「AWS セキュ

リティプロセスの概要」ホワイトペーパー

（http://aws.amazon.com/security で入

手可能）を参照してください。 

http://aws.amazon.com/security
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コンセンサス評価の質問 

 

AWS の回答 

データ管理  DG-04.2 政府またはサードパーティからテナン

トデータに関する依頼を受けた場合の

対応手順は文書化されていますか? 

AWS はお客様のプライバシー保護を慎重に

考慮し、AWS が準拠する必要がある法的処

置の要求についても注意深く判断していま

す。AWS は、法的処置による命令に確実な

根拠がないと判断した場合は、その命令に

ためらわずに異議を申し立てます。 

データ管理 安全な廃棄 DG-05.1 テナントの決定による、アーカイブさ
れているデータの安全な削除（消磁や
暗号ワイプ処理など）をサポートして
いますか? 

AWS の処理手順には、ストレージデバイス

が製品寿命に達した場合に、顧客データが権

限のない人々に流出しないようにする廃棄プ

ロセスが含まれています。AWS は DoD  

5220.22-M（国家産業セキュリティプログ

ラム運営マニュアル）または NIST 800-88

（媒体のサニタイズに関するガイドライン）

に詳述された技術を用い、廃棄プロセスの一

環としてデータ破壊を行います。これらの手

順を用いているハードウェアデバイスが廃棄

できない場合、デバイスは業界標準の慣行に

従って、消磁するか、物理的に破壊されま

す。詳細については、「AWS セキュリティ

プロセスの概要」ホワイトペーパー（http://

aws.amazon.com/security で入手可能）

を参照してください。 

データ管理 DG-05.2 サービス手配の終了に関する手順を公

開できますか? 例えば、顧客が環境の

利用を終了した場合やリソースを無効

にした場合に、テナントデータのコン

ピューティングリソースすべてを消去

する保証などです。 

データ管理 非運用データ DG-06.1 運用データが非運用環境にレプリケー

トされたり、使用されたりすることを

禁止する手順がありますか? 

AWS のお客様は、お客様のデータの統制

と所有権を有しています。AWS は、お客

様が運用環境および非運用環境を保守およ

び開発できるようにしています。運用デー

タが非運用環境にレプリケートされないよ

うにするのは、お客様の責任です。 
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AWS の回答 

データ管理 情報漏洩 DG-07.1 マルチテナント環境で、テナント間

のデータ漏洩、意図的または予想外

の情報漏洩を回避するための統制は

用意されていますか? 

AWS 環境は仮想化されたマルチテナント環
境です。AWS は、お客様間を他のお客様か
ら隔離するように設計されたセキュリティ
管理プロセス、PCI 統制などのセキュリテ
ィ統制を実施しました。AWS システムは、
仮想化ソフトウェアによるフィルタ処理に
よって、お客様に割り当てられていない 

データ管理  DG-07.2 自社のクラウドサービス提供とインタ

ーフェースを持つすべてのシステムに

ついて、データ損失防止 (Data Loss 

Prevention/DLP) または漏洩防止ソ

リューションが用意されていますか? 

物理ホストや物理インスタンスにアクセス

できないように設計されています。このア

ーキテクチャは独立 PCI 認定審査機関  

(QSA) によって検証済みで、2015 年 4 月

に発行された PCI DSS 3.1 版のすべての

要件に準拠することが確認されています。 

 

詳細については、「AWS リスクとコンプ

ライアンス」ホワイトペーパー（http://a

ws.amazon.com/security で入手可能）

を参照してください。 

データ管理 リスク評価 DG-08.1 テナントが業界標準の連続モニタリン

グを実装できるように、セキュリティ

統制ヘルスデータを提供していますか

（連続モニタリングによって、物理的

および論理的統制ステータスの連続的

なテナントの検証が可能になります

か）? 

AWS は、独立監査人のレポートと認定を発行

して、AWS が規定し、運用しているポリシ

ー、プロセス、および統制に関する大量の情

報をお客様に提供しています。関連する認定

とレポートを AWS のお客様に提供できま

す。 

 
論理的統制の連続モニタリングは、お客様が
お客様のシステムで実行できます。 

施設のセキュ

リティ 

ポリシー FS-01.1 オフィス、部屋、施設、および保護

エリアに、安全でセキュアな作業環

境を維持するためのポリシーと手続

きが規定されている証拠を提示でき

ますか? 

AWS は、外部の認定機関および独立監査人

と連携し、コンプライアンスフレームワーク

への準拠を確認および検証しています。 

AWS SOC 1 Type II レポートには、AWS 

が実行している具体的な物理的セキュリティ

統制活動に関する詳細情報が記載されていま

す。詳細については、ISO 27001 規格の附

属書 A、ドメイン 9.1 を参照してくださ

い。AWS は、ISO 27001 認定基準への対

応を確認する独立監査人から、検証および認

定を受けています。 
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コンセンサス評価の質問 

 

AWS の回答 

施設のセキュ

リティ 

ユーザーアク
セス 

FS-02.1 経歴検証の対象となるすべての従業員

候補、請負業者、およびサードパーテ

ィは、現地の法律、規制、倫理、およ

び契約の制限に準拠していますか? 

AWS は、適用法令の許容範囲で、従業員の

雇用前審査の一環として、その従業員の役職

や AWS 施設へのアクセスレベルに応じた犯

罪歴の確認を行っています。 

施設のセキュ

リティ 

統制されたア

クセスポイン

ト 

FS-03.1 物理的なセキュリティ境界（フェン

ス、壁、障壁、守衛、ゲート、電子監

視、物理的認証メカニズム、受付、お

よび保安巡回）は実装されています

か? 

物理的セキュリティ統制には、フェンス、

壁、保安スタッフ、監視カメラ、侵入検知

システム、その他の電子的手段などの境界

統制が含まれますが、それに限定されるも

のではありません。AWS が実施している具

体的な統制活動に関する詳細については、 

AWS SOC 1 Type II レポートに記載されて

います。詳細については、ISO 27001 規格

の附属書 A、ドメイン 9.1 を参照してくだ

さい。AWS は、ISO 27001 認定基準への

対応を確認する独立監査人から、検証およ

び認定を受けています。 

施設のセキュ
リティ 

保護エリアの
承認 

FS-04.1 テナントに対して、（データが保存さ

れている場所とアクセスされる場所に

基づく法的管轄に対応するために）デ

ータを移動できる地理的位置を指定す

ることを許可していますか? 

データとサーバーを配置する物理的なリージ

ョンは、AWS のお客様が指定できます。 

AWS は、法律または政府機関の要請を遵守

することが要求される場合を除き、お客様に

通知することなく、お客様が選択したリージ

ョンからサービス利用者コンテンツを移動し

ないものとします。本書執筆の時点では、10 

のリージョンがあります。米国東部（バージ

ニア北部）、米国西部（オレゴン）、米国西

部（北カリフォルニア）、AWS GovCloud

（米国）（オレゴン）、欧州（アイルラン

ド）、欧州（フランクフルト）、アジアパシ

フィック（シンガポール）、アジアパシフィ

ック（東京）、アジアパシフィック（シドニ

ー）、南米（サンパウロ）です。詳細につい

ては、AWS のウェブサイト (http://aws.a

mazon.com) を参照してください。 
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AWS の回答 

施設のセキュ

リティ 

権限のない個

人の入場 

FS-05.1 権限のない個人が監視対象の建物に

入ることができるサービスエリアの

ようなポイントの入口および出口

は、統制され、データの保存および

プロセスから隔離されていますか? 

ビデオ監視カメラ、最新鋭の侵入検出システ

ム、その他エレクトロニクスを使った手段を

用いて、専門のセキュリティスタッフが、建

物の入口とその周辺両方において、物理的ア

クセスを厳密に管理しています。権限を付与

されたスタッフが 2 要素認証を最低 2 回用

いて、データセンターのフロアにアクセスし

ます。詳細については、「AWS セキュリテ

ィプロセスの概要」ホワイトペーパー（htt

p://aws.amazon.com/security で入手可

能 ） を 参照 し てく だ さい。 ま た 、 A WS  

SOC 1 Type II レポートには、AWS が実行

している具体的な統制活動に関する詳細情報

が記載されています。 

施設のセキュ
リティ 

オフサイトの
承認 

FS-06.1 データの物理的位置を移動できる場

合のシナリオを説明する文書を、テ

ナントに提供していますか?（例:オ

フサイトバックアップ、ビジネス継

続性のフェイルオーバー、レプリケ

ーション） 

AWS のお客様は、データを保存する物理

的リージョンを指定できます。AWS は、

法律または政府機関の要請を遵守すること

が要求される場合を除き、お客様に通知す

ることなく、お客様が選択したリージョン

からサービス利用者コンテンツを移動しな

いものとします。 

 

詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http:/

/aws.amazon.com/security で入手可

能）を参照してください。 

http://aws.amazon.com/security
http://aws.amazon.com/security
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

施設のセキュ
リティ 

オフサイ

トの設備 

FS-07.1 資産管理と設備の用途変更について

規定するポリシーと手続きを説明す

る文書を、テナントに提供していま

すか? 

ISO 27001 基準に合わせて、AWS の処理

手順には、ストレージデバイスが製品寿命

に達した場合に、顧客データが権限のない

人々に流出しないようにする廃棄プロセス

が含まれています。AWS は DoD 5220.22

-M（国家産業セキュリティプログラム運営

マニュアル）または NIST 800-88（媒体の

サニタイズに関するガイドライン）に詳述

された技術を用い、廃棄プロセスの一環と

してデータ破壊を行います。これらの手順

を用いているハードウェアデバイスが廃棄

できない場合、デバイスは業界標準の慣行

に従って、消磁するか、物理的に破壊され

ます。 

 

詳細については、ISO 27001 規格の附属書 

A、ドメイン 9.2 を参照してください。 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

施設のセキュ

リティ 

資産管理 FS-08.1 資産の所有権を含めて、すべての重

要資産の一覧表を保守しています

か? 

ISO 27001 基準に合わせて、AWS の担当

者が AWS 専有インベントリ管理ツールを

使用して、AWS ハードウェアの資産に所有

者を割り当て、追跡および監視を行ってい

ます。AWS の調達およびサプライチェーン

チームは、すべての AWS サプライヤとの

関係を維持しています。 

 

詳細については、ISO 27001 規格の附属書 

A、ドメイン 7.1 を参照してください。 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

施設のセキュ
リティ 

FS-08.2 重要なサプライヤとの関係のすべて

について、一覧表を保守しています

か? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

人事のセキュ
リティ 

経歴の審査 HR-01.1 経歴検証の対象となるすべての従業員

候補、請負業者、およびサードパーテ

ィは、現地の法律、規制、倫理、およ

び契約の制限に準拠していますか? 

AWS は従業員に対し、その従業員の役職や 

AWS 施設へのアクセスレベルに応じて、適

用法令が認める範囲で、雇用前審査の一環と

して犯罪歴の確認を行います。 

 

詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http:/

/aws.amazon.com/security で入手可

能）を参照してください。 

人事のセキュ

リティ 

雇用契約 HR-02.1 情報セキュリティ統制を提供するとき

の従業員の役割とテナントの役割に関

して、従業員を特別にトレーニングし

ていますか? 

すべての従業員は、AWS の業務行動と倫理

行動に関する規範を提供され、修了時に承認

を必要とする情報セキュリティトレーニング

を定期的に受けています。従業員が制定され

たポリシーを理解し遵守していることを確認

するために、コンプライアンス監査を定期的

に実施しています。詳細については、 

「AWS セキュリティプロセスの概要」ホワ

イトペーパー（http://aws.amazon.com/s

ecurity で入手可能）を参照してください。 

HR-02.2 従業員が修了したトレーニングの承認

を文書にしていますか? 

人事のセ

キュリテ

ィ 

雇用終了 HR-03.1 雇用終了または雇用手続きの変更に伴

う役職と責任の割り当て、文書化、お

よび相談は行われていますか? 

AWS の人事チームは、従業員およびベンダ

ーの終了および役職の変更のために従う必

要がある内部管理責任を定義しています。

従業員や契約社員のアクセス権付与/解除の

責任は、人事 (HR)、企業運用サービス事業

主によって分担されます。詳細について

は、「AWS セキュリティプロセスの概要」

ホワイトペーパー（http://aws.amazon.co

m/security で入手可能）を参照してく

ださい。 

情報セキュリ

ティ 

管理プログラ

ム 

IS-01.1 自社の情報セキュリティ管理プログラ

ム (Information Security  

Management Program/ISMP) につ

いて説明する文書を、テナントに提供

していますか? 

AWS は、AWS ISMS プログラムとやり取
りするお客様に、ISO 27001 認定文書を提
供しています。 

  

http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security


アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

38/164 ページ 

 

 

 
 

ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ
ティ 

管理のサポー
トおよびかか
わり 

IS-02.1 役員およびライン管理が、割り当て実

行の際にわかりやすい文書の指示、責

任、明確な割り当てと検証によって、

情報セキュリティに対応する正規の行

動を確実に実行するためのポリシーは

用意されていますか? 

AWS Information Security ワークによっ

て、ISO 27001 基準に合わせてポリシーと

手続きが規定されています。Amazon の統

制環境は、当社の最上層部で開始されま

す。役員とシニアリーダーは、当社のカラ

ーと中心的な価値を規定する際、重要な役

割を担っています。詳細については、 

「AWS リスクとコンプライアンス」ホワ

イトペーパー（http://aws.amazon.com/s

ecurity で入手可能）を参照してくださ

い。 

情報セキュリ

ティ 

ポリシー IS-03.1 情報セキュリティおよびプライバシ

ーポリシーは、特定の業界基準（ISO

-27001、ISO-22307、CoBIT な

ど）に準拠していますか? 

AWS Information Security は、COBIT フ

レームワーク、ISO 27001 基準、および  

PCI DSS 要件に基づいて、ポリシーと手続

きを規定しています。 
 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。さらに、AWS は SOC 1 

Type II レポートを発行しています。詳細

については、SOC 1 レポートを参照してく

ださい。詳細については、「AWS リスク

とコンプライアンス」ホワイトペーパー

（http://aws.amazon.com/security で

入手可能）を参照してください。 

 IS-03.2 プロバイダーが情報セキュリティおよ

びプライバシーポリシーに準拠するた

めの契約は行っていますか? 

 IS-03.3 自社の統制、アーキテクチャ、および

プロセスと、規制および基準を適切に

配慮して対応付けていることを示す証

拠を提供できますか? 

情報セキュリ

ティ 

基礎の要件 IS-04.1 インフラストラクチャのすべてのコン

ポーネント（ハイパーバイザー、オペ

レーティングシステム、ルーター、 

DNS サーバーなど）について、情報

セキュリティの基礎を文書化していま

すか? 

AWS は、ISO 27001 基準に合わせて重要な

コンポーネントのシステムの基礎を保守して

います。詳細については、ISO 27001 規格

の附属書 A、ドメイン 12.1 および 15.2 を

参照してください。AWS は、ISO 27001 認

定基準への対応を確認する独立監査人から、

検証および認定を受けています。 
 

お客様は、お客様の仮想マシンイメージを提

供できます。VM Import を使うと、既存の環

境から Amazon EC2 インスタンスに仮想マシ

ンのイメージを簡単にインポートできます。 

http://aws.amazon.com/security
http://aws.amazon.com/security
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コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ

ティ 

 IS-04.2 情報セキュリティの基礎に対するイン

フラストラクチャの準拠について、継

続的に監視およびレポートすることは

できますか? 

 

情報セキュリ

ティ 

IS-04.3 顧客が、顧客の内部基準に準拠するた

めに、顧客の信頼できる仮想マシンイ

メージを提供することを許可していま

すか? 

情報セキュリ
ティ 

ポリシーのレ

ビュー 

IS-05.1 情報セキュリティまたはプライバシー

ポリシーに重要な変更を加える場合、

テナントに通知していますか? 

http://aws.amazon.com/security で入手

できる「AWS セキュリティプロセスの概

要」ホワイトペーパーおよび「リスクとコ

ンプライアンス」ホワイトペーパーは、 

AWS ポリシーの更新を反映して定期的に更

新されています。 

情報セキュリ
ティ 

ポリシーの実
施 

IS-06.1 セキュリティポリシーおよび手続きに

違反した従業員に対して、正規の懲戒

または制裁ポリシーは規定されていま

すか? 

AWS は、従業員にセキュリティポリシーを

提供し、セキュリティトレーニングを提供す

ることで、情報セキュリティに関する役割と

責任について教育しています。Amazon の

基準またはプロトコルに違反した従業員は調

査され、適切な懲戒（警告、業績計画、停

職、解雇など）が実施されます。詳細につい

ては、「AWS セキュリティプロセスの概

要」ホワイトペーパー（http://aws.amazo

n.com/security で入手可能）を参照して

ください。 

 

詳細については、ISO 27001 基準の付録 

A、ドメイン 8.2 を参照してください。 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

情報セキュリ
ティ 

IS-06.2 ポリシーや手続きに違反した場合

にとられる対応について従業員に

意識させ、その対応内容をポリシ

ーや手続きに記載していますか? 
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コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ
ティ 

ユーザーアク
セスポリシー 

IS-07.1 ビジネスの目的に必要なくなったシス

テムアクセス権を適時に削除する統制

は用意されていますか? 

従業員の記録が Amazon のヒューマンリ

ソースシステムから削除されると、アクセ

ス権は自動的に取り消されます。従業員の

役職に変化が生じる場合、リソースに対す

るアクセスの継続が明示的に承認される必

要があります。そうでない場合、アクセス

権は自動的に取り消されます。AWS SOC 

1 Type II レポートには、ユーザーアクセ

スの失効の詳細情報が記載されています。

また、詳細については、「AWS Security 

Whitepaper」の「Employee Lifecycle」

を参照してください。 

 

詳細については、ISO 27001 基準の付録 

A、ドメイン 11 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認す

る独立監査人から、検証および認定を受け

ています。 

情報セキュリ

ティ 

IS-07.2 ビジネスの目的で不要になったシステ

ムアクセス権を削除できる速度を追跡

するメトリックスを用意していますか? 

情報セキュリ

ティ 

ユーザーア

クセスの制

限および承

認 

IS-08.1 テナントデータに対するアクセス権を

付与および承認する方法を文書化して

いますか? 

AWS のお客様は、お客様のデータの統制と

所有権を保持します。お客様のコンテンツ

の開発、コンテンツ、運用、維持、および

使用については、お客様が責任を負うもの

とします。 

情報セキュリ

ティ 

IS-08.2 アクセス制御目的のためのプ

ロバイダーとテナントのデー

タ分類手法を調整する方法を

持っていますか? 
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情報セキュリ
ティ 

ユーザーアクセ
スの失効 

IS-09.1 営業員、請負業者、顧客、ビジネスパ

ートナー、またはサードパーティの状

況の変化に応じて、組織のシステム、

情報資産、およびデータに対するユー

ザーアクセス権の解除、失効、または

変更が適時に行われていますか? 

従業員の記録が Amazon のヒューマンリソ

ースシステムから削除されると、アクセス権

は自動的に取り消されます。従業員の役職に

変化が生じる場合、リソースに対するアクセ

スの継続が明示的に承認される必要がありま

す。そうでない場合、アクセス権は自動的に

取り消されます。AWS SOC 1 Type II レポ

ートには、ユーザーアクセスの失効の詳細情

報が記載されています。また、詳細について

は、「AWS Security Whitepaper」の 

「Employee Lifecycle」を参照してくださ

い。 

 

詳細については、ISO 27001 基準の付録 

A、ドメイン 11 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認す

る独立監査人から、検証および認定を受け

ています。 

情報セキュリ
ティ 

IS-09.2 状況の変化には、雇用、協定、ま

たは契約の終了、雇用の変更、ま

たは組織内の異動が含まれていま

すか? 

情報セキュリ

ティ 

ユーザーアクセ

スのレビュー 

IS-10.1 すべてのシステムユーザーおよび管

理者（テナントが保守しているユー

ザーを除く）の資格認定を少なくと

も 1 年に 1 度必須としていますか? 

ISO 27001 基準に合わせて、すべてのアク

セス権付与は 90 日ごとに確認されてお

り、明示的な再承認を必須としています。

承認しないと、リソースへのアクセスは自

動的に失効されます。ユーザーアクセス権

の確認に固有の統制については、SOC 1  

Type II レポートに概要が記載されていま

す。ユーザー資格の統制の例外について

は、SOC 1 Type II レポートに記載されて

います。 

 

詳細については、ISO 27001 規格の附属書 

A、ドメイン 11.2 を参照してください。 

AWS は、ISO 27001 認定基準への対応を確

認する独立監査人から、検証および認定を受

けています。 

情報セキュリ

ティ 

IS-10.2 ユーザーの資格が不適切であると

判明した場合、すべての修正およ

び認定行動は記録されますか? 

情報セキュリ

ティ 

IS-10.3 テナントデータに対して不適切なアク

セスが許可されていた場合、ユーザー

資格の修正および認定レポートをテナ

ントと共有しますか? 
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コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ

ティ 

トレーニングお
よび意識 

IS-11.1 テナントデータに対するアクセス権

を持つすべての個人に対して、クラ

ウド関連のアクセスおよびデータ管

理の問題（マルチテナント、国籍、

クラウドデリバリーモデルの役割分

担、利害衝突など）に関する正規の

セキュリティ意識トレーニングプロ

グラムを提供するか、利用できるよ

うにしていますか? 

ISO 27001 基準に合わせて、すべての  
AWS 従業員は、修了時に承認を必須とする
定期的な情報セキュリティトレーニングを
修了しています。作成したポリシーを従業
員が理解し、従っていることを検証するた
めに、コンプライアンス監査が定期的に実
施されます。 

情報セキュリ

ティ 

IS-11.2 管理者およびデータ管財人は、セキュ

リティおよびデータ完全性に関する自

身の法的責任について、適切な教育を

うけていますか? 

情報セキュリ

ティ 

業界の情報お

よびベンチマ

ーク 

IS-12.1 情報セキュリティに関連する業

界グループおよび専門職団体に

参加していますか? 

AWS のコンプライアンスおよびセキュリテ

ィチームは、セキュリティに関連する業界グ

ループおよび専門職サービスとの関係を維持

しています。AWS は、 

  IS-12.2 自社のセキュリティ統制について、業

界基準に合わせたベンチマーク検査を

実行していますか? 

COBIT フレームワークに基づいて情報セキ

ュリティフレームワークおよびポリシーを

規定し、ISO 27002 統制および PCI DSS 

に基づいて ISO 27001 認証可能なフレー

ムワークを統合しています。詳細について

は、「AWS リスクとコンプライアンス」

ホワイトペーパー（http://aws.amazon.c

om/security で入手可能）を参照して

ください。 

情報セキュリ
ティ 

ロールおよび 
責任 

IS-13.1 自社の管理者の責任とテナントの責任

をわかりやすく説明した役割の定義文

書をテナントに提供していますか? 

AWS の役割と責任、およびお客様の役割

と責任の詳細については、「AWS セキュ

リティプロセスの概要」ホワイトペーパー

および「AWS リスクとコンプライアン

ス」ホワイトペーパーを参照してくださ

い。これらのホワイトペーパーは http://

aws.amazon.com/security で入手でき

ます。 
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情報セキュリ

ティ 

管理の監視 IS-14.1 管理者は、自分の責任範囲に関連する

セキュリティポリシー、手続き、およ

び基準の意識および準拠を維持する責

任を負っていますか? 

Amazon の統制環境は、当社の最上層部で

開始されます。役員とシニアリーダーは、

当社のカラーと中心的な価値を規定する

際、重要な役割を担っています。各従業員

には当社の業務行動倫理規定が配布され、

定期的なトレーニングを受けます。作成し

たポリシーを従業員が理解し、従うため

に、コンプライアンス監査が実施されま

す。詳細については、「AWS リスクとコン

プライアンス」ホワイトペーパー（http://

aws.amazon.com/security で入手可能）

を参照してください。 

情報セキュリ
ティ 

役割分担 IS-15.1 クラウドサービス内で役割分担を維

持する方法に関する文書を、テナン

トに提供していますか? 

お客様は、AWS リソースの役割分担を管理す
ることができます。 

 

AWS 社内では ISO 27001 規格に準拠した

役割分担を行っています。詳細について

は、ISO 27001 基準の付録 A、ドメイン  

10.1 を参照してください。AWS は、ISO 

27001 認定基準への対応を確認する独立監

査人から、検証および認定を受けていま

す。 

情報セキュリ

ティ 

ユーザーの責任 IS-16.1 公開されているセキュリティポリシ

ー、手続き、基準、適用可能な規制の

要件に対する意識と準拠を維持するた

めに、ユーザーに自身の責任について

意識させていますか? 

AWSは、様々な方法でグローバルレベルの内

部コミュニケーションを実施することで、従業

員が各自の役割と責任を理解することを手助け

し、重要なイベントについて適時伝達していま

す。この方法には、新規に雇用した従業員に対

するオリエンテーションおよびトレーニングプ

ログラムや、Amazon イントラネットを介し

た情報の電子メールメッセージおよび投稿が含

まれます。ISO 27001 基準の付録 A、ドメイ

ン 8.2 および 11.3 を参照してください。 

AWS は、ISO 27001 認定基準への対応を確

認する独立監査人から、検証および認定を受け

ています。さらに、詳細については、「AWS 

セキュリティプロセスの概要」ホワイトペーパ

ー（http://aws.amazon.com/security で入

手可能）を参照してください。 

情報セキュリ
ティ 

IS-16.2 安全でセキュアな作業環境を維持する

責任について、ユーザーに意識させて

いますか? 

情報セキュリ
ティ 

IS-16.3 設備を無人のままにする場合にセキュ

アな方法で行う責任について、ユーザ

ーに意識させていますか? 

http://aws.amazon.com/security
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情報セキュリ
ティ 

ワークスペース  IS-17.1 データ管理ポリシーと手続きでは、

関係者のテナントおよびサービスレ

ベルの競合に対応していますか? 

AWS データ管理ポリシーは、ISO 27001 

基準に合わせて作成しています。ISO  

27001 基準の付録 A、ドメイン 8.2 およ

び 11.3 を参照してください。AWS は、 

ISO 27001 認定基準への対応を確認する独

立監査人から、検証および認定を受けてい

ます。AWS SOC 1 Type II レポートに

は、AWS リソースに対する不正アクセス

を防ぐために AWS が実行する特定の統制

行動について、その他の詳細情報が記載さ

れています。 

情報セキュリ
ティ 

IS-17.2 データ管理ポリシーと手続きに、

テナントデータに対する不正アク

セスの不正監査またはソフトウェ

アの完全性機能が含まれています

か? 

情報セキュリ
ティ 

IS-17.3 仮想マシンの管理インフラストラクチ

ャには、仮想マシンの構築および設定

に対する変更を検出するための不正監

査またはソフトウェアの完全性機能が

含まれていますか? 

情報セキュリ
ティ 

暗号化 IS-18.1 テナントごとに一意の暗号化キーを作
成できる機能はありますか? 

AWS のお客様は、AWS のサーバー側暗号化サ

ービスを利用しない場合、お客様独自の暗号化

を管理しています。この場合、AWS はテナン

トごとに一意の暗号化キーを作成しています。

詳細については、「AWS セキュリティプロセ

スの概要」ホワイトペーパー（http://aws.am

azon.com/security で入手可能）を参照してく

ださい。 

情報セキュリ
ティ 

IS-18.2 テナントが生成した暗号化キーをサポ

ートするか、テナントが公開キー証明

書にアクセスすることなくデータを  

ID に暗号化することを許可していま

すか（例えば、ID ベースの暗号化）? 

情報セキュリ

ティ 

暗号化キーの管

理 

IS-19.1 環境内の（ディスクまたはストレージ

に）保存されているテナントデータを

暗号化していますか? 

AWS では、S3、EBS、SimpleDB、EC2 な

ど、ほぼすべてのサービスについて、お客様が

独自の暗号化メカニズムを使用することを許可

しています。VPC への IPSec トンネルも暗号

化されます。また、Amazon S3 は、お客様向

けのオプションとしてサーバー側の暗号化も提

供しています。お客様は、サードパーティの暗

号化テクノロジを使用することもできます。 

AWS キー管理手続きは、ISO 27001 基準に合

わせて作成しています。詳細については、ISO 

27001 基準の付録 A、ドメイン 15.1 を参照

してください。AWS は、ISO 27001 認定基準

への対応を確認する独立監査人から、検証およ

び認定を受けています。詳細については、 

「AWS セキュリティプロセスの概要」ホワイ

トペーパー（http://aws.amazon.com/securi

ty で入手可能）を参照してください。 

情報セキュリ
ティ 

IS-19.2 ネットワークおよびハイパーバイザー

インスタンス間のトランスポート時

に、暗号化を利用してデータと仮想マ

シンイメージを保護していますか? 

情報セキュリ
ティ 

IS-19.3 テナントの代理で暗号化キーを管理す
ることはできますか? 

情報セキュリ
ティ 

IS-19.4 キー管理手続きを維持していますか? 

http://aws.amazon.com/security
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情報セキュリ

ティ 

脆弱性およびパ
ッチ管理 

IS-20.1 業界のベストプラクティスに従って、

ネットワーク層の脆弱性スキャンを定

期的に実行していますか? 

お客様は、自身のゲストオペレーティング

システム、ソフトウェア、アプリケーショ

ンの統制を有しており、脆弱性スキャンを

実行し、お客様のシステムにパッチを適用

するのは、お客様の責任です。対象をお客

様のインスタンスに限定し、かつ AWS 利

用規約に違反しない限り、お客様はご自身

のクラウドインフラストラクチャのスキャ

ンを実施する許可をリクエストできます。 

AWS セキュリティは、すべてのインターネ

ット向きサービスエンドポイントの IP アド

レスの脆弱性を定期的にスキャンしていま

す。判明した脆弱性があれば、修正するた

めに適切な関係者に通知します。通常、 

AWS の保守およびシステムのパッチ適用は

お客様に影響がありません。詳細について

は、「AWS セキュリティプロセスの概要」

ホワイトペーパー 

情報セキュリ

ティ 

IS-20.2 業界のベストプラクティスに従って、

アプリケーション層の脆弱性スキャン

を定期的に実行していますか? 

情報セキュリ
ティ 

IS-20.3 業界のベストプラクティスに従っ

て、ローカルオペレーティングシス

テム層の脆弱性スキャンを定期的に

実行していますか? 

情報セキュリ
ティ 

IS-20.4 脆弱性スキャンの結果を、依頼に応じて
テナントに公開していますか? 

情報セキュリ
ティ 

 IS-20.5 すべてのコンピューティングデバイ

ス、アプリケーション、およびシステ

ムに脆弱性のパッチを迅速に適用でき

ますか? 

（http://aws.amazon.com/s

ecurity で入手可能）を参照

してください。 

 

詳細については、ISO 27001 基準の付録 A、

ドメイン 12.5 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認する

独立監査人から、検証および認定を受けてい

ます。 

情報セキュリ
ティ 

IS-20.6 依頼に応じて、リスクに基づくシステ

ムのパッチ適用期間をテナントに提供

しますか? 

  

http://aws.amazon.com/security
http://aws.amazon.com/security


アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

46/164 ページ 

 

 

 
 

ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ

ティ 

ウイルス対策お
よび悪意のある
ソフトウェア対
策 

IS-21.1 クラウドサービス提供をサポートする

すべてのシステムに、マルウェア対策

プログラムがインストールされていま

すか? 

ウイルス対策および悪意のあるソフトウ

ェア対策に関する AWS のプログラム、

プロセス、および手続きは、ISO 27001 

基準に合わせています。詳細について

は、AWS SOC 1 Type II レポートを参

照してください。 

 

また、詳細については、ISO 27001 基準

の付録 A、ドメイン 10.4 を参照してくだ

さい。AWS は、ISO 27001 認定基準への

対応を確認する独立監査人から、検証およ

び認定を受けています。 

情報セキュリ
ティ 

IS-21.2 署名、リスト、または動作パターン

を使用するセキュリティ上の脅威検

出システムは、業界で受け入れられ

ている期間内にすべてのインフラス

トラクチャコンポーネントで更新さ

れていますか? 

情報セキュリ
ティ 

障害管理 IS-22.1 文書化したセキュリティ事故対応計画が
ありますか? 

AWS の事故対応プログラム、計画、および

手続きは、ISO 27001 規格に準拠して作成

されています。AWS SOC 1 Type II レポー

トには、AWS が実施している具体的な統制

活動の詳細が記載されています。 

 

詳細については、「AWS セキュリテ

ィプロセスの概要」ホワイトペーパー

（http://aws.amazon.com/security 

で入手可能）を参照してください。 

情報セキュリ
ティ 

IS-22.2 カスタマイズしたテナントの要件をセ

キュリティ事故対応計画に統合してい

ますか? 

情報セキュリ

ティ 

IS-22.3 セキュリティ事故時の自社とテナント

の責任内容を示した役割と責任の文書

を発行していますか? 
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情報セキュリ
ティ 

障害のレポート IS-23.1 より細かい分析と警告のために、セ

キュリティ情報およびイベント管理

（security information and event 

management/SIEM）システムは、

データソース（アプリケーションロ

グ、ファイアウォールログ、IDS ロ

グ、物理アクセスログなど）を結合

していますか? 

AWS の事故対応プログラム、計画、およ

び手続きは、ISO 27001 規格に準拠して

作成されています。AWS SOC 1 Type II 

レポートには、AWS が実施している具体

的な統制活動の詳細が記載されています。

AWS がお客様に代わって保存するデータ

はすべて、強力なテナント隔離セキュリテ

ィと統制機能で保護されています。 

 

詳細については、「AWS セキュリティプロ

セスの概要」ホワイトペーパーおよび 

「AWS リスクとコンプライアンス」ホワイ

トペーパー（http://aws.amazon.com/sec

urity で入手可能）を参照してください。 

情報セキュリ
ティ 

IS-23.2 ロギングおよびモニタリングフレーム

ワークでは、特定のテナントに対する

事故を分離できますか? 

情報セキュリ

ティ 

事故対応の法的
準備 

IS-24.1 事故対応計画は、法的に許容可能な保

管の継続性の管理プロセスおよび統制

の業界標準に準拠していますか? 

AWS の事故対応プログラム、計画、およ

び手続きは、ISO 27001 規格に準拠して

作成されています。AWS SOC 1 Type II 

レポートには、AWS が実施している具体

的な統制活動 

情報セキュリ
ティ 

 IS-24.2 事故対応機能には、法的に許容可能な

法医学データ収集技術および分析技術

の使用が含まれますか? 

の詳細が記載されています。AWS がお客

様に代わって保存するデータはすべて、強

力なテナント隔離セキュリティと統制機能

で保護されています。 

 

詳細については、「AWS セキュリティプロ

セスの概要」ホワイトペーパーおよび 

「AWS リスクとコンプライアンス」ホワイ

トペーパー（http://aws.amazon.com/sec

urity で入手可能）を参照してください。 

情報セキュリ
ティ 

IS-24.3 他のテナントデータを停止することな

く、特定のテナントについて訴訟のた

めの停止（特定の時点以降のデータの

停止）をサポートできますか? 

情報セキュリ
ティ 

IS-24.4 召喚令状に対応するためのテナントデー

タの分離を実施および保証しています

か? 
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情報セキュリ

ティ 

事故対応のメト
リックス 

IS-25.1 すべての情報セキュリティ事故の種

類、規模、および影響を監視および

数値化していますか? 

AWS セキュリティメトリックスは、ISO  

27001 基準に従って監視および分析されてい

ます。 

 

詳細については、ISO 27001 基準の付録 

A、ドメイン 13.2 を参照してください。 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

情報セキュリ

ティ 

IS-25.2 依頼に応じて、統計的な情報セキュ

リティ事故データをテナントと共有

しますか? 

情報セキュリ
ティ 

利用規定 IS-26.1 テナントデータまたはメタデータの利用

方法またはアクセス方法について文書を

提供していますか? 

AWS のお客様は、お客様のデータの統制と所
有権を保持します。 

情報セキュリ
ティ 

IS-26.2 調査テクノロジ（検索エンジンな

ど）を使用して、テナントデータの

使用に関するメタデータを収集また

は作成していますか? 

情報セキュリ

ティ 

IS-26.3 調査テクノロジのアクセス対象からデ

ータおよびメタデータを外すことを、

テナントに許可していますか? 

情報セキュリ

ティ 

資産の返却 IS-27.1 プライバシー違反を監視し、プライバ

シーイベントがテナントのデータに影

響を与えた場合、テナントに迅速に通

知するシステムは用意されていますか? 

AWS のお客様は、プライバシー違反に

ついてお客様の環境を監視する責任を

有します。 

 

AWS SOC 1 Type II レポートには、AWS 

の管理対象環境を監視するために実施して

いる統制の概要が記載されています。 

情報セキュリ

ティ 

IS-27.2 プライバシーポリシーは、業界基準に

合わせていますか? 

情報セキュリ

ティ 

e コマーストラ

ンザクション 

IS-28.1 オープンな暗号化手法（3.4ES、AES 

など）をテナントに提供して、テナン

トのデータがパブリックネットワーク

をトラバースする必要がある場合に、

テナントがそのデータを保護できるよ

うにしていますか?（例: インターネ

ット） 

すべての AWS API は、サーバー認証を提供す

る、SSL で保護されたエンドポイント経由で利

用可能です。AWS では、S3、EBS、 

SimpleDB、EC2 など、ほぼすべてのサービス

について、お客様が独自の暗号化メカニズムを

使用することを許可しています。VPC への  

IPSec トンネルも暗号化されます。また、 

Amazon S3 は、お客様向けのオプションとして

サーバー側の暗号化も提供しています。お客様

は、サードパーティの暗号化テクノロジを使用

することもできます。 
 

詳細については、「AWS セキュリティプロ

セスの概要」ホワイトペーパー（http://aw

s.amazon.com/security で入手可能）を参

照してください。 
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情報セキュリ

ティ 

 IS-28.2 インフラストラクチャコンポーネント

が、パブリックネットワークで相互に

通信する必要がある場合（例: インタ

ーネットベースの環境間のデータレプ

リケーションなど）、常にオープンな

暗号化手法を利用していますか? 

 

情報セキュリ
ティ 

監査ツールのア
クセス 

IS-29.1 情報セキュリティ管理システムへのア

クセスの制限、ログへの記録、および

監視を行っていますか?（例:ハイパー

バイザー、ファイアウォール、脆弱性

スキャナ、ネットワークスニファ、 

API など） 

AWS では、ISO 27001 規格に基づき、 

AWS リソースに論理的アクセスを認める基

準を規定するポリシー文書および手順書を作

成済みです。AWS SOC 1 Type II レポート

には、AWS リソースに対するアクセスのプ

ロビジョニング管理のために実施している統

制の概要が記載されています。 

 

詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http:/

/aws.amazon.com/security で入手可

能）を参照してください。 

情報セキュリ

ティ 

診断および設定
ポートのアクセ
ス 

IS-30.1 専用のセキュアネットワークを利用

して、クラウドサービスインフラス

トラクチャに対する管理アクセスを

提供していますか? 

管理プレーンにアクセスする必要のある作業

を担当する管理者は、多要素認証を使用して

専用の管理ホストにアクセスする必要があり

ます。これらの管理ホストは、特別に設計、

構築、設定されており、クラウドの管理プレ

ーン保護機能を強化したシステムです。これ

らのアクセスはすべて記録され、監査されま

す。管理プレーンにアクセスする必要のある

作業を従業員が完了すると、これらのホスト

と関連するシステムへの特権とアクセス権は

取り消されます。 

情報セキュリ

ティ 

ネットワークお
よびインフラス
トラクチャサー
ビス 

IS-31.1 クラウドサービス提供の関連するすべ

てのコンポーネントについて、容量お

よび使用状況データを収集しています

か? 

AWS は、ISO 27001 基準に合わせて容量お

よび使用状況データを管理しています。 

 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 
情報セキュリ

ティ 

IS-31.2 容量計画および使用状況レポートをテナ

ントに提供していますか? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

情報セキュリ
ティ 

携帯デバイスお
よびモバイルデ
バイス 

IS-32.1 ノートパソコン、携帯電話、PDA  

(Personal Digital Assistant) など、

携帯型デバイスおよびモバイルデータ

からの機密データへのアクセスを厳密

に制限するためのポリシーおよび手続

きが規定され、測定基準が実装されて

いますか?このようなデバイスは、非

携帯型デバイス（プロバイダー組織の

施設にあるデスクトップコンピュータ

など）よりも一般的に高リスクです。 

AWS では、ISO 27001 規格に基づき、 

AWS リソースに論理的アクセスを認める

基準を規定するポリシー文書および手順書

を作成済みです。AWS SOC 1 Type II レ

ポートには、AWS リソースに対するアク

セスのプロビジョニング管理のために実施

している統制の概要が記載されています。 

 

詳細については、「AWS セキュリティプロ

セスの概要」（http://aws.amazon.com/s

ecurity で入手可能）を参照してくださ

い。 

情報セキュリ

ティ 

ソースコードの
アクセス制限 

IS-33.1 アプリケーション、プログラム、また

はオブジェクトソースコードに対する

不正アクセスを防ぐための統制を用意

し、権限を持つ担当者にのみアクセス

を制限していますか? 

AWS では、ISO 27001 規格に基づき、 

AWS リソースに論理的アクセスを認める

基準を規定するポリシー文書および手順書

を作成済みです。AWS SOC 1 Type II レ

ポートには、AWS リソースに対するアク

セスのプロビジョニング管理のために実施

している統制の概要が記載されています。 

 

詳細については、「AWS セキュリティプロ

セスの概要」（http://aws.amazon.com/s

ecurity で入手可能）を参照してくださ

い。 

情報セキュリ

ティ 

IS-33.2 テナントのアプリケーション、プログ

ラム、またはオブジェクトソースコー

ドに対する不正アクセスを防ぐための

統制を用意し、権限を持つ担当者にの

みアクセスを制限していますか? 

情報セキュリ

ティ 

ユーティリティ

プログラムのア

クセス 

IS-34.1 仮想化パーティションの重要な機能

（シャットダウン、クローンなど）を

管理できるユーティリティは、適切に

制限および監視されていますか? 

ISO 27001 基準に合わせて、システムユー

ティリティは適切に制限および監視されて

います。AWS SOC 1 Type II レポートに

は、システムアクセスを制限するために実

施している統制の詳細情報が記載されてい

ます。 

情報セキュリ
ティ 

 IS-34.2 仮想インフラストラクチャを直接対象

とする攻撃（シミング、ブルーピル、

ハイパージャンピングなど）を検出で

きますか? 

詳細については、「AWS セキュリティプロ

セスの概要」（http://aws.amazon.com/s

ecurity で入手可能）を参照してくださ

い。 

情報セキュリ
ティ 

IS-34.3 仮想インフラストラクチャを対象とす

る攻撃は、技術的統制によって回避さ

れていますか? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

法務関連 機密保持契約 LG-01.1 守秘義務契約または機密保持契約の要

件は、データの保護に関する組織のニ

ーズを反映し、計画した間隔で運用の

詳細の特定、文書化、および確認が行

われていますか? 

Amazon リーガルカウンセルは Amazon  

NDA を管理し、AWS のビジネスニーズを

反映するために定期的に改訂しています。 

法務関連 サードパーティ
契約 

LG-02.1 データの処理、保存、および送信が

行われる国の法律に従って、外注先

プロバイダーを選択および監視して

いますか? 

お客様に AWS サービスを提供するために、
サードパーティのクラウドプロバイダーは一
切利用していません。 

 

サードパーティ契約は、必要に応じて  

Amazon リーガルカウンセルが確認してい

ます。 
法務関連 LG-02.2 データの送信元である国の法律に従っ

て、外注先プロバイダーを選択および

監視していますか? 

法務関連 LG-02.3 リーガルカウンセルがすべてのサードパ

ーティ契約を確認していますか? 

業務管理 ポリシー OP-01.1 サービス運用の役割を適切にサポー

トするためのポリシーおよび手続き

が規定され、すべての担当者が利用

できるようにしていますか? 

AWS 情報セキュリティフレームワークは、

COBIT フレームワーク、ISO 27001 基

準、および PCI DSS 要件に基づいて、ポリ

シーと手続きを規定しています。 

 

詳細については、「AWS リスクとコンプ

ライアンス」ホワイトペーパー（http://a

ws.amazon.com/security で入手可能）

を参照してください。 

業務管理 ドキュメント OP-02.1 情報システムの設定、インストール、

および運用を行うための情報システム

の文書（管理者およびユーザーガイ

ド、アーキテクチャ図など）は、権限

のある担当者が利用できるようにして

いますか? 

情報システムの文書は、Amazon のイント

ラネットサイトを使用して AWS 社内の担

当者が使用できるようにしています。詳細

については、「AWS セキュリティプロセス

の概要」ホワイトペーパー（http://aws.a

mazon.com/security で入手可能）を参

照してください。 

業務管理 容量およびリ
ソース計画 

OP-03.1 保守するシステム（ネットワーク、ス

トレージ、メモリ、I/O など）の過剰

サブスクリプションのレベル、および

状況またはシナリオに関して文書を提

供していますか? 

AWS は、容量管理の実施内容を公開してい

ません。AWS は、パフォーマンスレベルの

取り組みを伝えるために、サービスに関す

るサービスレベルアグリーメント (SLA) を

発行しています。 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

業務管理  OP-03.2 ハイパーバイザーにあるメモリの過剰

サブスクリプション機能の使用を制限

していますか? 

 

業務管理 設備の保守 OP-04.1 仮想インフラストラクチャを使用して

いる場合、クラウドソリューションに

は、ハードウェアに依存しない復元機

能と修復機能が含まれますか? 

お客様は EBS Snapshot 機能を使用し

て、いつでも仮想マシンイメージをキャプ

チャし、復元できます。お客様は、AMI を

エクスポートして、施設内または別のプロ

バイダーで使用できます 

業務管理  OP-04.2 仮想インフラストラクチャを使用して

いる場合、仮想マシンを適時に以前の

状態に復元する機能をテナントに提供

していますか? 

（ただし、ソフトウェアのライセンス制限

に従います）。詳細については、「AWS セ

キュリティプロセスの概要」ホワイトペー

パー（http://aws.amazon.com/security 

で入手可能）を参照してください。 業務管理 OP-04.3 仮想インフラストラクチャを使用して

いる場合、仮想マシンイメージをダウ

ンロードし、新しいクラウドプロバイ

ダーに移植することを許可しています

か? 

業務管理 OP-04.4 仮想インフラストラクチャを使用して

いる場合、マシンイメージを顧客のオ

フサイトの記憶域にレプリケートでき

る方法で、マシンイメージを顧客が使

用できるようにしていますか? 

業務管理 OP-04.5 クラウドソリューションには、ソフトウ
ェア 

およびプロバイダーに依存しない復元機

能および修復機能が含まれますか? 

リスク管理 プログラム RI-01.1 損失について、サードパーティと保証契

約を結んでいますか? 

AWS は、AWS のサービスレベルアグリー
メント (SLA) に従い、機能停止によって発
生する可能性がある損失について、お客様
に賠償を提供しています。 

リスク管理 RI-01.2 組織のサービスレベルアグリーメント 

(SLA) は、機能停止によって発生する

可能性がある損失、またはインフラス

トラクチャ内で発生した損失につい

て、テナントに賠償を提供しています

か? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

リスク管理 評価 RI-02.1 正規のリスク評価は、エンタープライ

ズ全体のフレームワークに適合し、少

なくとも年に 1 回または計画した間隔

で実行し、定性的および定量的な方法

を使用して、すべての特定されたリス

クの可能性と影響を判断しています

か? 

AWS は、ISO 27001 に合わせて、リス

ク管理プログラムを開発してリスクを軽

減し、管理しています。 

 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

 

AWS のリスク管理フレームワークの詳細

については、「AWS リスクとコンプライ

アンス」ホワイトペーパー (aws.amazon.

com/security) を参照してください。 

リスク管理 RI-02.2 内在する未処理のリスクに関連する

可能性と影響は、独立して判断さ

れ、すべてのリスクカテゴリが考慮

されていますか（例えば、監査結

果、脅威と脆弱性の分析、規制への

準拠など）? 

リスク管理 移行および受け
入れ 

RI-03.1 妥当な解決期間に従い、会社が規定

した基準に基づいて、リスクは受け

入れ可能なレベルまで軽減されてい

ますか? 

AWS は、ISO 27001 基準の付録 A、ドメ

イン 4.2 に合わせて、リスク管理プログラ

ムを開発してリスクを軽減し、管理してい

ます。 

 

AWS は独立監査人により ISO 27001 規

格に準拠している旨の審査と認証を受けて

います。 

 

AWS のリスク管理フレームワークの詳細に

ついては、「AWS リスクとコンプライアン

ス」ホワイトペーパー」(http://aws.amaz

on.com/security で入手可能） 

  RI-03.2 妥当な解決期間に従い、会社が規定

した基準に基づいて、改善は受け入

れ可能なレベルで行われています

か? 

を参照してください。 
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コンセンサス評価の質問 

 

AWS の回答 

リスク管理 ビジネスおよ
びポリシー変
更の影響 

RI-04.1 リスク評価の結果には、セキュリティ

ポリシー、手続き、基準、および統制

の関連性と効果を保つように更新する

作業が含まれていますか? 

AWS のセキュリティポリシー、手続き、基

準、および統制の更新は、ISO 27001 基準に

合わせて年に 1 回行われています。 

 

詳細については、ISO 27001 基準の付録 

A、ドメイン 5.1 を参照してください。 

AWS は独立監査人により ISO 27001 規格

に準拠している旨の審査と認証を受けてい

ます。 

リスク管理 サードパーティ

のアクセス 

RI-05.1 複数障害の災害復旧機能を提供してい

ますか? 

AWS は、各リージョン内の複数のアベイラ

ビリティーゾーンだけでなく、複数の地理的

リージョン内で、インスタンスを配置してデ

ータを保管する柔軟性をお客様に提供しま

す。各アベイラビリティーゾーンは、独立し

た障害ゾーンとして設計されています。障害

時には、自動プロセスが、顧客データを影響

を受けるエリアから移動します。詳細につい

ては AWS SOC 1 Type II レポートに記載

されています。ISO 27001 基準の付録 A、

ドメイン 11.2 に詳細が記載されています。

AWS は独立監査人により ISO 27001 規格

に準拠している旨の審査と認証を受けていま

す。 

RI-05.2 プロバイダーの障害が発生した場合

に、アップストリームのプロバイダー

を使用してサービスの継続性を監視し

ていますか? 

RI-05.3 依存しているサービスごとに、複数のプ

ロバイダーがありますか? 

RI-05.4 依存するサービスを含む運用の冗長

性および継続性のサマリに対するア

クセスを提供していますか? 

RI-05.5 災害を宣言する機能をテナントに提供し
ていますか? 

RI-05.6 テナントがトリガーするフェイルオーバ
ーオプションを提供していますか? 

RI-05.7 ビジネスの継続性および冗長性計画をテ

ナントと共有していますか? 

リリース管理 新規開発およ

び獲得 

RM-01.1 新しいアプリケーション、システ

ム、データベース、インフラストラ

クチャ、サービス、操作、および施

設を開発または獲得する場合の管理

の承認について、ポリシーおよび手

続きは規定されていますか? 

AWS は、ISO 27001 基準に合わせて、

リソースの新規開発を管理する手続きを

用意しています。 

 
AWS は、ISO 27001 認定基準への対応を
確認する独立監査人から、検証および認定
を受けています。また、AWS SOC 1 Type 
II レポートにも詳細な情報が記載されてい
ます。 
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コンセンサス評価の質問 

 

AWS の回答 

リリース管理 運用の変更 RM-02.1 運用変更管理手続きとその役割/権限/

責任について説明した文書を、テナン

トに提供していますか? 

AWS SOC 1 Type II レポートには、AWS 

環境における管理体制を変更する際の統制

の概要が記載されています。 

 

また、詳細については、ISO 27001 基

準の付録 A、ドメイン 12.5 を参照して

ください。AWS は、ISO 27001 認定基

準への対応を確認する独立監査人から、

検証および認定を受けています。 

リリース管理 品質テスト RM-03.1 品質保証プロセスについて説明した文

書を、テナントに提供していますか? 

AWS は、ISO 27001 基準に合わせて作成

したシステム開発ライフサイクル (System 

Development Lifecycle/SDLC) プロセスの

一部に、品質基準を組み込んでいます。 

 

詳細については、ISO 27001 基準の付録 A、

ドメイン 10.1 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認する

独立監査人から、検証および認定を受けてい

ます。 

リリース管理 外注による開

発 

RM-04.1 すべてのソフトウェア開発について品

質基準を満たしていることを確認する

統制は用意されていますか? 

通常、AWS はソフトウェアの外注開発は行

っていません。AWS は、ISO 27001 基準

に合わせて作成したシステム開発ライフサイ

クル (System Development Lifecycle/SDL

C) プロセスの一部に、品質基準を組み込ん

でいます。 

 

詳細については、ISO 27001 基準の付録 A、

ドメイン 10.1 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認する

独立監査人から、検証および認定を受けてい

ます。 

リリース管理 RM-04.2 外注されたソフトウェア開発作業に

ついて、ソースコードのセキュリテ

ィ上の欠点を検出する統制は用意さ

れていますか? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

リリース管理 権限のないユ
ーザーによる
ソフトウェア
のインストー
ル 

RM-05.1 不正なソフトウェアがシステムにイン

ストールされることを制限および監視

する統制は用意されていますか? 

悪意のあるソフトウェアに対する AWS のプ

ログラム、プロセス、および手続きは、ISO 

27001 基準に合わせています。詳細について

は、AWS SOC 1 Type II レポートを参照し

てください。 

 

また、詳細については、ISO 27001 基準

の付録 A、ドメイン 10.4 を参照してくだ

さい。AWS は、ISO 27001 認定基準への

対応を確認する独立監査人から、検証およ

び認定を受けています。 

回復性 管理プログラ
ム 

RS-01.1 認識されたリスクイベントの影響を

最小限に抑え、適切にテナントへ伝

えるために、ビジネス継続性および

災害復旧を定義したポリシー、プロ

セス、および手続きが用意されてい

ますか? 

AWS のビジネス継続性ポリシーおよび計画

は、ISO 27001 基準に合わせて開発され、テ

ストされています。 

 

AWS およびビジネス継続性の詳細について

は、 

ISO 27001 基準の付録 A、ドメイン 14.1 お

よび AWS SOC 1 レポートを参照してくださ

い。 

回復性 影響の分析 RS-02.1 運用サービスレベルアグリーメント  

(SLA) のパフォーマンスについて、リ

アルタイムの可視性とレポートをテナ

ントに提供していますか? 

Amazon CloudWatch は、AWS クラウド

リソースと AWS 上でお客様が実行するアプ

リケーションのモニタリングを提供します。

詳細については、aws.amazon.com/cloud

watch を参照してください。また、AWS 

は、Service Health Dashboard にサービス

の可用性に関する最新情報を公開していま

す。status.aws.amazon.com を参照して

ください。 

回復性 RS-02.2 基準に基づく情報セキュリティメトリク
ス（CSA、CAMM など 

をテナントが利用できるようにしてい

ますか? 

回復性 RS-02.3 SLA のパフォーマンスについて、リアル

タイムの可視性とレポートを顧客に提供

していますか? 
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

弾力性 ビジネス継続

性の計画 

RS-03.1 地理的に弾力性のあるホスティング

オプションをテナントに提供してい

ますか? 

データセンターは、世界各地にクラスターの

状態で構築されています。AWS は、各リー

ジョン内の複数のアベイラビリティーゾーン

だけでなく、複数の地理的リージョン内で、

インスタンスを配置してデータを保管する柔

軟性をお客様に提供します。顧客は AWS の

使用量を計画しながら、複数のリージョンや

アベイラビリティーゾーンを利用する必要が

あります。 

 

詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http:/

/aws.amazon.com/security で入手可

能）を参照してください。 

弾力性 RS-03.2 インフラストラクチャサービスを他

のプロバイダーにフェイルオーバー

する機能をテナントに提供していま

すか? 

回復性 ビジネス継続性
のテスト 

RS-04.1 ビジネス継続性計画の効果を継続さ

せるために、スケジュールした間隔

で、または重大な組織または環境の

変更時に、計画はテストされますか? 

AWS のビジネス継続性計画は、ISO 27001 

基準に合わせて開発され、テストされていま

す。 

 

AWS とビジネス継続性の詳細については、 

ISO 27001 基準の付録 A、ドメイン 14.1 お

よび AWS SOC 1 レポートを参照してくださ

い。 

回復性 環境リスク RS-05.1 自然の原因および災害および意図的

な攻撃による破損に対する物理的な

保護が予測および設計され、対策が

適用されていますか? 

AWS のデータセンターは、環境リスクに対

する物理的な保護を組み込んでいます。環境

リスクに対する AWS の物理的な保護は、独

立監査人によって検証され、ISO 27002 の

ベストプラクティスに準拠していると認定さ

れました。 

 

詳細については、ISO 27001 規格の附属書 

A、ドメイン 9.1 および AWS SOC 1 Type  

II レポートを参照してください。 

  

http://aws.amazon.com/security
http://aws.amazon.com/security
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ドメイン 

 

統制グループ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

回復性 設備の場所 RS-06.1 AWS のいずれかのデータセンター

が、影響の大きい環境リスク（洪

水、竜巻、地震、台風など）が頻繁

に発生する、または発生する可能性

が高い場所にありますか? 

AWS のデータセンターは、環境リスクに対

する物理的な保護を組み込んでいます。 

AWS のサービスは、複数の地理的リージョ

ン内および複数のアベイラビリティーゾーン

にわたってデータを保存する柔軟性をお客様

に提供しています。顧客は AWS の使用量を

計画しながら、複数のリージョンやアベイラ

ビリティーゾーンを利用する必要がありま

す。 

 

詳細については、ISO 27001 規格の附属書 

A、ドメイン 9.1 および AWS SOC 1 Type  

II レポートを参照してください。 

弾力性 設備の電源障
害 

RS-07.1 公共サービスの停止（停電、ネットワ

ーク崩壊など）から機器を保護するた

めに、セキュリティメカニズムおよび

冗長性は実装されていますか? 

AWS の機器は、ISO 27001 基準に合わせ

て機能停止から保護されています。AWS 

は、ISO 27001 認定基準への対応を確認

する独立監査人から、検証および認定を受

けています。 

 
AWS SOC 1 Type II レポートには、故障や
物理的災害がコンピュータやデータセンター
施設に及ぼす影響を最小限に抑えるために実
施している統制の詳細が記載されています。 

 

また、詳細については、「AWS セキュ

リティプロセスの概要」ホワイトペーパ

ー（http://aws.amazon.com/security 

で入手可能）を参照してください。 

弾力性 電力および電
気通信 

RS-08.1 システム間のデータのトランスポート

経路を示す文書を、テナントに提供し

ていますか? 

データとサーバーを配置する物理的なリージ
ョンは、AWS のお客様が指定します。AWS 
は、法律または政府機関の要請を遵守するこ
とが要求される場合を除き、お客様に通知す
ることなく、お客様が選択したリージョンか
らサービス利用者コンテンツを移動しないも
のとします。詳細については AWS SOC 1  
Type II レポートに記載されています。 

また、お客様は、お客様がトラフィックルー

ティングを制御する専用のプライベートネッ

トワークなど、AWS 施設へのネットワーク

パスを選択することもできます。 

回復性 RS-08.2 テナントは、データのトランスポ

ート方法および経由する法律上の

管轄区域を定義できますか? 

  

http://aws.amazon.com/security
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ドメイン 

 

統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア

ーキテクチャ 

顧客のアク
セス要件 

SA-01.1 データ、資産、および情報システム

に対するアクセス権を顧客に付与す

る前に、顧客のアクセスに関するす

べての特定されたセキュリティ、契

約、および規制の要件には契約によ

って対応および改善されています

か? 

AWS のお客様は、適用可能な法律および規

制に準拠する範囲で AWS を使用する責任

を有しています。AWS は、業界の認定およ

びサードパーティによる証明、ホワイトペ

ーパー（http://aws.amazon.com/securit

y で入手可能）を介してセキュリティおよ

び統制環境をお客様に伝えています。ま

た、認定、レポート、その他の関連する文

書を AWS のお客様に直接提供していま

す。 

 

詳細については、ISO 27001 基準の付録 A、

ドメイン 6.2 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認する

独立監査人から、検証および認定を受けてい

ます。 

セキュリティア

ーキテクチャ 

ユーザー ID 

認証情報 

SA-02.1 顧客ベースのシングルサインオン  
(Single Sign On/SSO) ソリューショ
ンの使用、または既存の SSO ソリュ
ーションの自社サービスへの統合をサ
ポートしていますか? 

AWS Identity and Access Management 
(IAM) サービスは、AWS マネジメントコ
ンソールへの ID フェデレーションを提供
しています。Multi-Factor Authentication 
は、お客様が利用できるオプション機能の 
1 つです。詳細については、AWS のウェブ
サイト (http://aws.amazon.com/mfa) 
を参照してください。 

セキュリティア

ーキテクチャ 

SA-02.2 オープンな基準を使用して、認証機

能をテナントに委任していますか? 

セキュリティア
ーキテクチャ 

SA-02.3 ユーザーの認証および承認の手段と

して、ID フェデレーション基準 

（SAML、SPML、WS-Federation 

など）をサポートしていますか? 

セキュリティア
ーキテクチャ 

 SA-02.4 地域の法律およびポリシーの制限をユ

ーザーアクセスに課すために、ポリシ

ーの実施ポイントの機能（例: XACML 

など）がありますか? 

 

セキュリティア
ーキテクチャ 

SA-02.5 データに対する役割ベースおよびコ
ンテキストベース両方の資格を有効
にする（テナントのデータの分類を
可能にする）ID 管理システムが用意
されていますか? 

  

http://aws.amazon.com/security)
http://aws.amazon.com/security)
http://aws.amazon.com/mfa
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ドメイン 

 

統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア
ーキテクチャ 

 SA-02.6 ユーザーアクセスについて、強力な
（マルチファクターの）認証オプショ
ン（デジタル証明書、トークン、生体
認証など）をテナントに提供していま
すか? 

 

セキュリティア

ーキテクチャ 

SA-02.7 サードパーティの ID 保証サービスを使

用することを、テナントに許可していま

すか? 

セキュリティア

ーキテクチャ 

データのセ
キュリティ
と完全性 

SA-03.1 データセキュリティアーキテクチャ

は、業界基準を使用して設計されてい

ますか?（例:CDSA、MULITSAFE、 

CSA によって信頼済みのクラウドア

ーキテクチャ基準、FedRAMPsm  

CAESARS） 

AWS Data Security Architecture は、業界

の主要な慣例を組み込むように設計されてい

ます。 

 

詳細については、ISO 27001 基準の付録 A、

ドメイン 10.8 を参照してください。AWS 

は、ISO 27001 認定基準への対応を確認する

独立監査人から、検証および認定を受けてい

ます。 

セキュリティア

ーキテクチャ 

アプリケー

ションのセ

キュリティ 

SA-04.1 業界基準（Build Security in  

Maturity Model [BSIMM]  

Benchmarks、Open Group ACS  

Trusted Technology Provider  

Framework、NIST など）を利用し

て、システム/ソフトウェア開発ライ

フサイクル（Systems/Software  

Development Lifecycle/SDLC）のセ

キュリティに組み込んでいますか? 

AWS のシステム開発ライフサイクルは、業

界のベストプラクティスを組み込んでお

り、これには AWS セキュリティによる公

式の設計レビュー、脅威のモデリング、リ

スク評価の完遂などが含まれています。詳

細については、「AWS セキュリティプロセ

スの概要」を参照してください。 

 

また、詳細については、ISO 27001 基準

の付録 A、ドメイン 12.5 を参照してくだ

さい。AWS は、ISO 27001 認定基準への

対応を確認する独立監査人から、検証およ

び認定を受けています。 

セキュリティア

ーキテクチャ 

SA-04.2 運用前にコードのセキュリティの欠点

を検出するために、自動ソースコード

分析ツールを利用していますか? 

セキュリティア
ーキテクチャ 

SA-04.3 すべてのソフトウェアサプライヤが、

システム/ソフトウェア開発ライフサ

イクル (Systems/Software  

Development Lifecycle/SDLC) セキ

ュリティの業界基準に従っています

か? 
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統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア
ーキテクチャ 

データの完
全性 

SA-05.1 手動またはシステムのプロセスエラー

またはデータ破損を防ぐために、アプ

リケーションインターフェースおよび

データベースについてデータの入力と

出力の整合性ルーチン（一致チェッ

ク、編集チェックなど）が実装されて

いますか? 

AWS のデータ整合性統制は AWS SOC 1  

Type II レポートに記載されているよう

に、送信、保存、および処理を含むすべて

の段階でデータの整合性が維持される妥当

な保証を提供しています。 

 

また、詳細については、ISO 27001 基準の

付録 A、ドメイン 12.2 を参照してくださ

い。AWS は、ISO 27001 認定基準への対

応を確認する独立監査人から、検証および認

定を受けています。 

セキュリティア
ーキテクチャ 

運用環境お

よび非運用

環境 

SA-06.1 SaaS または PaaS の提供につい

て、運用プロセスとテストプロセ

スで別の環境をテナントに提供し

ていますか? 

AWS のお客様は、運用環境とテスト環境を

作成および保持する機能と責任を有しま

す。AWS のウェブサイトでは、AWS サー

ビスを利用して環境を作成する場合のガイ

ダンスを提供しています (http://aws.ama

zon.com/documentation/)。 

セキュリティア
ーキテクチャ 

SA-06.2 IaaS の提供について、適切な運用環

境およびテスト環境を作成する方法

のガイダンスをテナントに提供して

いますか? 

セキュリティア

ーキテクチャ 

リモートユ
ーザーの多
要素認証 

SA-07.1 Multi-Factor Authentication は、す

べてのリモートユーザーアクセスにつ

いて必須ですか? 

Multi-Factor Authentication は、お客様

が利用できるオプション機能の 1 つで

す。詳細については、AWS のウェブサイ

ト (http://aws.amazon.com/mfa) を

参照してください。 

セキュリティア
ーキテクチャ 

ネットワー
クセキュリ
ティ 

SA-08.1 IaaS の提供について、仮想化ソリュー

ションを使用して、階層化セキュリテ

ィアーキテクチャ相当のものを作成す

る方法のガイダンスを顧客に提供して

いますか? 

AWS のウェブサイトでは、AWS の公開ウ

ェブサイト (http://aws.amazon.com/doc

umentation/) で入手できる複数のホワイ

トペーパーで、階層化セキュリティアーキ

テクチャ作成のガイダンスを提供していま

す。 

  

http://aws.amazon.com/documentation/
http://aws.amazon.com/documentation/
http://aws.amazon.com/mfa
http://aws.amazon.com/mfa
http://aws.amazon.com/documentation/
http://aws.amazon.com/documentation/
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プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア
ーキテクチャ 

セグメント

化 

SA-09.1 ビジネスおよびコンテキストのセキュ

リティ要件を確保するために、システ

ム環境とネットワーク環境は論理的に

分離していますか? 

AWS のお客様は、お客様が定義した要件

に従って、お客様のネットワークセグメン

トを管理する責任を有します。 

 

AWS 内部では、AWS のネットワークセグ

メントは ISO 27001 基準に合わせて作成さ

れています。詳細については、ISO 27001 

基準の付録 A、ドメイン 11.4 を参照してく

ださい。AWS は、ISO 27001 認定基準へ

の対応を確認する独立監査人から、検証およ

び認定を受けています。 

セキュリティア
ーキテクチャ 

SA-09.2 法律、規制、および契約の要件に準

拠するために、システム環境とネッ

トワーク環境は論理的に分離されて

いますか? 

セキュリティア
ーキテクチャ 

SA-09.3 運用環境と非運用環境を分離するた

めに、システム環境とネットワーク

環境は論理的に分離されていますか? 

セキュリティア

ーキテクチャ 

SA-09.4 機密データの保護と隔離のために、

システム環境とネットワーク環境は

論理的に分離されていますか? 

セキュリティア

ーキテクチャ 

ワイヤレス

のセキュリ

ティ 

SA-10.1 ネットワーク環境パラメータを保護す

るためにポリシーと手続きが規定さ

れ、メカニズムが実装され、不正なト

ラフィックを制限するように設定され

ていますか? 

AWS ネットワーク環境を保護するための

ポリシー、手続き、およびメカニズムが用

意されています。詳細については  

AWS SOC 1 Type II レポートに記載され

ています。 

 

また、詳細については、ISO 27001 基準の

付録 A、ドメイン 10.6 を参照してくださ

い。AWS は、ISO 27001 認定基準への対応

を確認する独立監査人から、検証および認定

を受けています。 

セキュリティア

ーキテクチャ 

SA-10.2 ベンダーのデフォルト設定の代わり

に、認証および送信について強力な暗

号化による適切なセキュリティ設定を

可能にするために、ポリシーと手続き

が規定され、メカニズムが実装されて

いますか（暗号化キー、パスワード、 

SNMP コミュニティ文字列など）? 



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

63/164 ページ 

 

 

 
 

ドメイン 

 

統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア
ーキテクチャ 

 SA-10.3 ネットワーク環境を保護し、不正なネ

ットワークデバイスの存在を検出して

ネットワークから適時に接続を解除す

るために、ポリシーと手続きが規定さ

れ、メカニズムが実装されていますか? 

 

セキュリティア
ーキテクチャ 

共有ネット
ワーク 

SA-11.1 共有ネットワークインフラストラクチ

ャがあるシステムへのアクセスは、セ

キュリティポリシー、手続き、および

基準に従って、権限のある担当者に制

限されていますか? 外部組織と共有さ

れているネットワークについて、組織

間のネットワークトラフィックを分離

するために補う統制について詳細に示

した文書の計画がありますか? 

アクセスは、サービス、ホスト、ネットワー

クデバイスなどの重要なリソースに厳密に制

限されており、Amazon の専用アクセス許

可管理システムでアクセスが明示的に承認さ

れる必要があります。AWS が実施している

具体的な統制活動に関する詳細については、

AWS SOC 1 Type II レポートに記載されて

います。 

 

また、ISO 27001 基準の付録 A、ドメイン 

11.3 を参照してください。AWS は、ISO  

27001 認定基準への対応を確認する独立監

査人から、検証および認定を受けていま

す。 セキュリティア

ーキテクチャ 

時計の同期 SA-12.1 同期タイムサービスプロトコル 

（NTP など）を利用して、すべての

システムが共通の時間を参照してい

ますか? 

AWS 情報システムは、ISO 27001 基

準に合わせて、NTP (Network Time  

Protocol) を介して同期される内部シス

テムクロックを利用しています。 

 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 

セキュリティア

ーキテクチャ 

設備の識別 SA-13.1 既知の機器の場所に基づいて接続認

証の整合性を検証するために、自動

的な機器識別が接続認証の方法とし

て使用されていますか? 

AWS は、ISO 27001 基準に合わせて機器識

別を管理しています。 

 

AWS は、ISO 27001 認定基準への対応を

確認する独立監査人から、検証および認定

を受けています。 
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ドメイン 

 

統制グルー

プ 

 

CID 

 

コンセンサス評価の質問 

 

AWS の回答 

セキュリティア

ーキテクチャ 

監査記録お
よび侵入検
知 

SA-14.1 適時の検出、根本原因の分析ごとの調

査、および事故対応を容易にするため

に、ファイルの完全性（ホスト）およ

びネットワークの侵入検出 (IDS) ツ

ールは実装されていますか? 

AWS 事故対応プログラム（事故の検出、調

査、および対応）は、ISO 27001 基準に合

わせて開発されています。AWS SOC 1  

Type II レポートには、AWS が実施してい

る具体的な統制活動の詳細が記載されていま

す。 

 

詳細については、「AWS セキュリティ

プロセスの概要」ホワイトペーパー 

（http://aws.amazon.com/security 

で入手可能）を参照してください。 

セキュリティア

ーキテクチャ 

SA-14.2 監査ログに対するユーザーの物理的アク

セスおよび論理的アクセスは、権限を持

つ担当者に制限されていますか? 

セキュリティア
ーキテクチャ 

SA-14.3 規制および基準を、自社の統制、アー

キテクチャ、およびプロセスと適切に

配慮して対応付けていることを示す証

拠を提供できますか? 

セキュリティア
ーキテクチャ 

モバイルコ
ード 

SA-15.1 明確に定義されているセキュリティ

ポリシーに従って承認済みのモバイ

ルコードが実行されるように、モバ

イルコードはインストールおよび使

用前に承認され、コードの設定が確

認されていますか? 

AWS では、お客様の要件に合わせて、お客
様がクライアントおよびモバイルアプリケ
ーションを管理できます。 

セキュリティア
ーキテクチャ 

 SA-15.2 すべての未承認のモバイルコードは実

行を禁止していますか? 

 

http://aws.amazon.com/security)
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付録 B: アメリカ映画協会 (MPAA) のコンテンツセキュリティモデルへの AWS の準拠状況 
 

アメリカ映画協会 (MPAA) は、保護されたメディアとコンテンツを安全に保管、処理、配信するための一連のベストプラクティスをまとめました。

MPAA のコンテンツセキュリティのベストプラクティスについては、http://www.fightfilmtheft.org/best-practice.html を参照してください。

メディア企業はこれらのベストプラクティスを、コンテンツ管理のリスク評価とセキュリティ監査の手段として利用できます。 

次の表は、2013 年 1 月 1 日に公開されたアメリカ映画協会 (MPAA) のコンテンツセキュリティモデルのガイドラインに対する AWS の準拠状

況を示しています。追加情報として、サードパーティが監査した AWS の認証とレポートへの参照が示されています。 

* ISO 27002 および NIST 800-53 との対応付けは、『MPAA コンテンツセキュリティのベストプラクティス共通ガイドライン 2013 年 1 月 1 日』

の定義に従って行われました。 

 
NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002* 

PCI NIST 

800-53* 

MS-1.0 エグゼクテ

ィブによる

セキュリテ

ィの認識/監

督 

情報セキュリティプロ

グラムとリスク評価結

果の定期的な確認を要

求することで、情報セ

キュリティ機能がエグ

ゼクティブ/所有者によ

って確実に管理される

ようにします。 

Amazon の統制環境は、当社の最上層部で開始され

ます。役員とシニアリーダーは、当社のカラーと中心

的な価値を規定する際、重要な役割を担っています。

AWS は、情報および関連技術のための統制目標  

(COBIT) フレームワークに基づいて情報セキュリテ

ィフレームワークとポリシーを制定していて、 

ISO 27002 統制、米国公認会計士協会 (AICPA) の信

頼提供の原則 (Trust Services Principles)、PCI DSS 

3.1 版、および米国国立標準技術研究所 (NIST) 出版

物 800-53 改訂 3（連邦情報システム向けの推奨セ

キュリティ管理）に基づいて ISO 27001 認証可能な

フレームワークを実質的に統合しています。AWS 従

業員の完全で定期的な役割に基づくトレーニングに

は、AWS セキュリティトレーニングが含まれます。

作成したポリシーを従業員が理解し、従うために、コ

ンプライアンス監査が実施されます。 

MS-1 SOC1 (1.1) 

SOC2 (S.2.3) 

4.1 

6.11 

12.4 

12.5 
PM-1 PM-2 

MS.S-1.0 エグゼクテ

ィブによる

セキュリテ

ィの認識/監

督 

エグゼクティブ/所有者

によって承認された情

報セキュリティ用の統

制フレームワーク（IS0 

27001 など）を実装す

る情報セキュリティ管

理システムを確立しま

す。 

  

http://www.fightfilmtheft.org/best-practice.html


アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

66/164 ページ 

 

 

 
NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* MS-1.1 エグゼクテ

ィブによる

セキュリテ

ィの認識/監

督 

企業が担うコンテンツ保

護の責任について経営陣

やオーナーを教育し、認

識を深めるよう指導しま

す。 

        

MS-2.0 リスク管理 施設に関連したコンテン

ツの盗難および漏えいリ

スクを特定、優先順位付

けするために、コンテン

ツのワークフローと機密

資産に焦点をあてた正規

のセキュリティリスク査

定プロセスを作成しま

す。 

AWS は少なくとも毎年更新、確認される、文書化され

た正式なリスク評価ポリシーを導入しています。この

ポリシーでは、目的、範囲、役割、責任、および管理

コミットメントについて取り上げています。 

 

このポリシーに合わせて、すべての AWS リージョン

とビジネスを対象とする年次リスク評価が AWS コン

プライアンスチームによって行われ、AWS 上級経営幹

部によって確認されます。これは、独立監査人によっ

て行われる認証、証明、および報告に加えて行われま

す。リスク評価の目的は、AWS の脅威と脆弱性を識別

し、脅威と脆弱性にリスク評価を割り当て、評価を正

式に文書化し、問題の対応に関するリスク処理計画を

作成することです。リスク評価結果は AWS 上級経営

幹部によって年次ベースで確認されるとともに、大き

な変更により新しいリスク評価が必要になった場合

は、年間リスク評価の前にも確認されます。 

 

MS-2 SOC2（S3.

31、S4.

2、S4.3） 

4.1 

4.2 
7.2 

12.1 

12.2 

CA-1 
CA-2 
CA-5 
RA-1 
RA-2 
RA-3 

MS-2.1 リスク管理 顧客の指示に基づき、

セキュリティレベルの

高いコンテンツを特定

します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-2.2 リスク管理 内部リスク評価を毎年実

施し、ワークフローの主

要な変更を基準にして

（少なくとも、MPAA ベ

ストプラクティス共通ガ

イドラインおよび該当す

る補足ガイドラインに基

づいて）、識別されたリ

スクを文書化し、それに

基づく対応を行います。 

お客様はデータ（コンテンツ）の所有権を維持し、

コンプライアンスの目的を満たすためにデータのワ

ークフローに関連するリスクを評価、管理する責任

があります。 

 

AWS のリスク管理フレームワークは、SOC、PCI  

DSS、ISO 27001、および FedRAMPsm への準拠のた

め、監査中に外部の独立監査人によって確認されます。 

     

MS-3.0 セキュリティ組

織 

セキュリティの窓口とな

る連絡先を定め、コンテ

ンツおよび資産の保護に

関する役職と責任を正式

に規定します。 

AWS では、AWS セキュリティチームによって管理さ

れ、AWS 最高情報セキュリティ責任者 (CISO) が率

いる、情報セキュリティ組織が設立されています。 

AWS は、AWS をサポートするすべての情報システム

ユーザーに対して、セキュリティ認識トレーニングを

維持、提供します。この年間セキュリティ認識トレー

ニングには、セキュリティおよび認識トレーニングの

目的、すべての AWS ポリシーの場所、AWS インシデ

ント応答手順の各トピックが含まれます。（どのよう

に内外のセキュリティのインシデントを報告するかに

ついてのインストラクションを含む） 

MS-3 SOC1 (1.1) 
SOC2 (S.2.
3) 

6.1.3 12.4 
12.5 

PM-2 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

MS.S-3.0 セキュリティ組

織 
情報システムと物理的な

セキュリティを逐次モニ

タリングし、不審なアク

ティビティを識別して、

それに対応するセキュリ

ティチームを確立しま

す。 

 

AWS 内のシステムは、主要な運用メトリックスやセ

キュリティメトリックスをモニタリングするよう広範

に実装されます。重要計測値が早期警戒しきい値を超

える場合に運用管理担当者に自動的に通知されるよ

う、アラームが設定されています。しきい値を超える

と、AWS インシデント対応プロセスが開始されま

す。Amazon インシデント対応チームは、業界標準の

診断手順を採用して、ビジネスに影響するイベント中

に解決策を実行します。スタッフは 24 時間年中無休

でインシデントの検出、影響の管理、および解決にあ

たっています。 

 

AWS の役割と責任は、SOC、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査中

に外部の独立監査人によって確認されます。 

     



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

69/164 ページ 

 

 

 

NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

MS-4.0 ポリシーと手順 資産とコンテンツのセキ

ュリティに関するポリシ

ーと手順を規定します。

ポリシーは少なくとも次

のトピックをカバーして

いなければなりません。 

• 人事ポリシー 

• 容認できる使用（例: ソ

ーシャルネットワーク、イ

ンターネット、電話） 

• 資産の分類 

• 資産取り扱いポリシー 

• デジタル記録デバイス

（例: スマートフォン、デ

ジタルカメラ、カムコー

ダー） 

• 例外ポリシー（例: ポ

リシーの逸脱を文書化す

るプロセス） 

• パスワードコントロール

（例: パスワードの最低文

字数、スクリーンセーバ

ー） 

• 施設からの顧客資産借

り出し禁止 

• システム変化の管理 

• 通報ポリシー 

• 制裁ポリシー（例: 懲戒ポ

リシー） 

AWS は、情報および関連技術のための統制目標  

(COBIT) フレームワークに基づいて情報セキュリテ

ィフレームワークとポリシーを制定していて、ISO  

27002 統制、米国公認会計士協会 (AICPA) の信頼提

供の原則 (Trust Services Principles)、PCI DSS 3.1 

版、および米国国立標準技術研究所 (NIST) 出版物  

800-53 改訂 3（連邦情報システム向けの推奨セキュ

リティ管理）に基づいて ISO 27001 認証可能なフレ

ームワークを実質的に統合しています。 

 

AWS は、AWS をサポートするすべての情報システ

ムユーザーに対して、セキュリティ認識トレーニン

グを維持、提供します。この年間セキュリティ認識

トレーニングには、セキュリティおよび認識トレー

ニングの目的、すべての AWS ポリシーの場所、 

AWS インシデント応答手順（内部および外部セキュ

リティインシデントの報告方法の手順を含む）の各

トピックが含まれます。 

 

AWS のポリシー、手順、および該当するトレーニン

グプログラムは、SOC、PCI DSS、ISO 27001、お

よび FedRAMPsm への準拠のため、監査中に外部の

独立監査人によって確認されます。 

MS-4 SOC1 (1.

2) SOC2

（S1.1、S

1.2、S1.

3、S2.2、

S2.3、S2.

4、S3.7、

S3.8、S3.

9、S4.2、

S4.3） 

5.1.1 

5.1.2 
6.1.1 

8.1.3 

8.2.2 

3.1 

8.5 
12.1 

12.2 

12.3 
12.6 

AT-1 A
T-2 AT
-3 AT-
4 PL-1 
PS-7 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

MS.S-4.0 ポリシーと手順 施設によって処理される

コンテンツに固有の詳細

なトレーニングを提供し

ます。 

      

MS-4.1 ポリシーと手順 少なくとも年に 1 度、セ

キュリティポリシーおよ

び手順の確認と更新を行

います。 

MS.S-4.1 ポリシーと手順 暗号化されたコンテンツ

を扱うすべてのユーザー

用の暗号化とキー管理に

関連するアプリケーショ

ンとプロセスのトレーニ

ングを実施します。 

MS-4.2 ポリシーと手順 すべてのポリシー、手

順、顧客の要件、更新に

関して、すべての従業員

（例: 社員、一時雇用

者、研修生）およびサー

ドパーティの従業員（例: 

契約社員、フリーランサ

ー、派遣会社）に合意の

署名を義務付けます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

MS-4.3 ポリシーと手順 セキュリティ認識プログ

ラムを開発し、定期的に

更新して会社の従業員や

サードパーティの従業員

を雇用時にトレーニング

します。その後、毎年セ

キュリティポリシーと手

順についてトレーニング

し、最低でも次の分野に

対応します。 

• IT セキュリティポリシー

および手順 

• コンテンツ/資産のセキュ

リティと取り扱い 

• セキュリティインシデン

ト報告とエスカレーション 

• 懲戒処分 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-5.0 インシデントへ

の対応 
セキュリティ問題が検

知、報告された際に講じ

る対応策を規定する正規

のインシデント対応プラ

ンを作成します。 

AWS は、文書化された正式なインシデント対応ポリシー

とプログラムを実装しています。このポリシーでは、目

的、範囲、役割、責任、および管理コミットメントにつ

いて取り上げています。 
 

AWS は、インシデントの管理に 3 段階の手法を利

用しています。 

1.1. アクティブ化および通知段階: AWS のインシデント

はイベントの検出で始まります。このソースは、次のよう

に複数あります。 

a. メトリックスとアラーム - AWS は例外的な状況認識

機能を維持しており、ほとんどの問題は 24 時間年中無

休のモニタリングと、リアルタイムのメトリックスおよ

びサービスダッシュボードのアラームにより迅速に検出

されます。インシデントの大部分はこのようにして検出

されます。AWS は早期インジケータアラームを利用し

て、最終的にお客様に影響する可能性のある問題を事前

に識別しています。AWS 従業員が入力したトラブルチケ

ット c. テクニカルホットラインへの 24 時間年中無休の

電話による問い合わせ。 
 

イベントがインシデント条件を満たす場合、該当するオン

コールサポートエンジニアが AWS Event  

Management Tool システムを利用してエンゲージメント

を開始し、該当するプログラムリゾルバー（セキュリティ

チームなど）を呼び出します。リゾルバーはインシデント

の分析を実行して、追加のリゾルバーが必要かどうか判断

するとともに、おおよその根本原因を特定します。 
 
 

MS-5 SOC 1 (8.

2) SOC 2

（S2.4、S

3.5、S3.

7、S3.9） 

13.1 

13.1.
1 

13.2.
2 

12.9 IR-1 

IR-2 

IR-4 

IR-5 

IR-6 

IR-7 

IR-8 

MS-5.1 インシデントへ

の対応 
セキュリティインシデン

トの検知、分析、修復を

担当するインシデント対

応チームを編成します。 

MS-5.2 インシデントへ

の対応 

個人が検知したインシデ

ントをセキュリティイン

シデント対応チームに報

告するための、セキュリ

ティインシデント報告手

順を作成します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-5.3 インシデントへ

の対応 
お客様のコンテンツが漏

洩、盗難、またはその他

の侵害（クライアントア

セットがないなど）にあ

った可能性がある場合、

インシデントについてお

客様に迅速に連絡し、経

営幹部やお客様とともに

事後会議を実施します。 

2.復旧段階: 該当するリゾルバーが、インシデントに対

応する修正策を実行します。トラブルシューティング、

修正策、および関連コンポーネントに対応すると、問い

合わせリーダーはフォローアップドキュメントとフォロ

ーアップアクションの形で次の手順を割り当て、問い合

わせエンゲージメントを終了します。 
 

3.再構成段階: 該当する修正アクティビティが完了する

と、問い合わせリーダーは復旧段階が完了したことを宣

言します。インシデントの事後検証および根本原因の深

層分析が該当するチームに割り当てられます。事後分析

の結果は該当する上級経営幹部によって確認され、設計

変更などの該当するアクションがエラー修正（COE）ド

キュメントに記載され、完了まで追跡されます。 

 

上記に示した内部コミュニケーションメカニズムに加

えて、AWS ではその顧客ベースとコミュニティをサポ

ートするために、外部コミュニケーションのさまざま

な方法を導入しています。カスタマーエクスペリエン

スに影響を与える運用上の問題についてカスタマーサ

ポートチームが通知を受けることができるようにする

ためのメカニズムが配備されています。[Service  

Health Dashboard] が、顧客サポートチームによって

管理運営されており、大きな影響を与える可能性のあ

る問題について顧客に警告を発することができます。 

 

AWS のインシデント管理プログラムは、SOC、PCI  

DSS、ISO 27001、および FedRAMPsm への準拠のた

め、監査中に外部の独立監査人によって確認されま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002* 

PCI NIST 

800-53

* 
MS-6.0 ワークフロー 各プロセスにおけるコン

テンツのトラッキングと

承認チェックポイントを

含むワークフローを文書

化します。これには、物

理的コンテンツとデジタ

ルコンテンツの両方に関

する以下のプロセスが含

まれます。 

• 配信 

• 取り込み 

• 移動 

• 保管 

• 資産保有者への返還 

• 現場からの除去 

• 破壊 

AWS のお客様は、自身のゲストオペレーティング

システム、ソフトウェア、アプリケーション、お

よびデータの所有権と統制を有しているため、コ

ンテンツ（データ）のワークフローの文書化はお

客様の責任になります。 

MS-6 AWS では該

当しません 

AWS では

該当しませ

ん 

AWS 
では
該当
しま
せん 

AWS では

該当しま

せん 

MS-6.1 ワークフロー コンテンツのワークフロ

ーに関連するリスクを防

止、検知、修復するため

の主要コントロールを特

定、実装し、その効果性

を査定します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-7.0 役割分担 コンテンツのワークフロ

ー内で義務を分離し、分

離が現実的でない場合は

補正の統制を導入して文

書化します。 

AWS のお客様は、自身のゲストオペレーティングシ

ステム、ソフトウェア、アプリケーション、および

データの所有権と統制を有しているため、コンテン

ツ（データ）のワークフローの義務の分離はお客様

の責任になります。 

 

AWS でデジタル資産とワークフローをホストしてい

るお客様は、適切な場合は AWS Identity and  

Access Management を利用して、デジタル資産と

コンテンツ受け渡しの義務の分離に関連する統制要件

を導入できます。お客様は、適切な場合は監査ログの

確認と維持のために AWS CloudTrail を利用すること

ができます。 

MS-7 AWS では該

当しません 

AWS では

該当しま

せん 

AWS 
では
該当
しま
せん 

AWS では

該当しま

せん 

MS-8.0 経歴確認 すべての従業員やサード

パーティの従業員の経歴

を確認します。 

AWS は、適用法令の許容範囲で、従業員の雇用前審

査の一環として、その従業員の役職や AWS 施設への

アクセスレベルに応じた犯罪歴の確認を行っていま

す。 

 

AWS の犯罪歴の確認プログラムは、SOC、PCI  

DSS、ISO 27001、および FedRAMPsm への準拠の

ため、監査中に外部の独立監査人によって確認され

ます。 

MS-8 SOC 2 (S

3.11) 

8.1.2 12.7 PS-3 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-9.0 守秘契約 従業員およびサードパー

ティの従業員全員に対

し、雇用時とその後年 1 

回、守秘契約書（例: 機密

保持契約書）への署名を

義務付けます。 

これには、コンテンツの

取り扱いと保護に関する

要件も盛り込みます。 

Amazon Legal Counsel が Amazon 機密保持契約

書 (NDA) を管理しており、AWS の業務要件を反映

するために定期的に改訂を加えています。 

 

AWS による機密保持契約書 (NDA) の使用は、 

ISO 27001、および FedRAMPsm への準拠のため、

監査中に外部の独立監査人によって確認されます。 

MS-9  6.1.5 

8.2.3 
8.3.3 

 
PL-4 
PS-4 
PS-6 
PS-8 
SA-9 

MS-9.1 守秘契約 従業員とサードパーティ

の従業員の全員に、雇用

または契約の終了の時点

で所持している顧客のコ

ンテンツと情報をすべて

返却するよう義務付けま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS-10.0 サードパーティ

の利用と審査 

コンテンツを取り扱う

サードパーティの従業

員全員に、契約時点で

守秘契約書（例: 非開

示契約）への署名を義

務付けます。 

AWS システムとデバイスをサポートするすべての従業

員は、入社時研修の一環として、アクセス権を付与さ

れる前に機密保持契約書に署名します。さらに、オリ

エンテーションの一環として、利用規定および  

Amazon 業務行動倫理規定（行動規定）ポリシーを読

んで同意することが従業員に求められます。 

 

AWS システムとデバイスをサポートするサードパーテ

ィプロバイダーに対する従業員セキュリティ要件は、 

AWS の親組織である Amazon.com および各サードパ

ーティプロバイダーとの相互機密保持契約で確立され

ます。Amazon リーガルカウンセルおよび AWS 調達

チームが、サードパーティプロバイダーとの契約で  

AWS サードパーティプロバイダーの従業員セキュリテ

ィ要件を定義します。AWS の情報を扱うすべての従業

員は、最低でも雇用前審査に合格し、AWS の情報への

アクセス権を付与される前に、機密保持契約書 (NDA) 

に署名する必要があります。 

 

AWS サードパーティの要件は、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査

中に外部の独立監査人によって確認されます。 

MS-10  6.1.5 

6.2 
6.2.3 

10.2 

11.1 
11.2 

12.8 PL-4 
PS-4 
PS-6 
PS-7 
PS-8 
SA-9 

MS.S-10.0 サードパーティ

の利用と審査 

物理的資産に関するサー

ドパーティストレージプ

ロバイダーの使用につい

て、クライアントに通知

します。 

MS-10.1 サードパーティ

の利用と審査 

サードパーティとの契

約にセキュリティ要件

を含めます。 

MS.S-10.1 サードパーティ

の利用と審査 

国際的（米国外との取引

を行う）運送会社は、 

"Customs-Trade  

Partnership Against  

Terrorism" (CTPAT) の

認証を受ける必要があり

ます。 MS-10.2 サードパーティ

の利用と審査 

サードパーティの従業員

に対し、契約を終了する

際に資産の返還を求め、

守秘義務とセキュリティ

条項の遵守を確認するプ

ロセスを導入します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
MS.S-10.2 サードパーティ

の利用と審査 

運送梱包ベンダーを毎年

再評価します。ベンダー

が所在地を変更する、ま

たはサービスを追加した

ときも評価します。 

      

MS-10.3 サードパーティ

の利用と審査 

適切な場合（運送サービ

スなど）には、サードパ

ーティの従業員に、責任

保証制度と保険に加入す

ることを義務付けます。 

MS.S-10.3 サードパーティ

の利用と審査 

サードパーティのコン

テンツ配信システムと

ウェブサイトへのアク

セス権を毎年確認しま

す。 

MS-10.4 サードパーティ

の利用と審査 
職務の遂行に必要な場合

を除き、サードパーティ

によるコンテンツ/制作エ

リアへのアクセスを制限

します。 

  



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

79/164 ページ 

 

 

 

NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* MS.S-10.4 サードパーティ

の利用と審査 

機密性の高いコンテンツ

を扱うサードパーティの

従業員の選定および採用

プロセスの一環として、

セキュリティ適性アクテ

ィビティ（セキュリティ

評価、自己評価のアンケ

ートなど）を導入しま

す。 

      

MS-10.5 サードパーティ

の利用と審査 

サードパーティの企業が

他のサードパーティにコ

ンテンツの取り扱いを委

託する場合は、事前にク

ライアントへ通知するこ

とを義務付けます。 

      

PS-1.0 出入り口 受付とそれ以外のエリア

との間にアクセスコント

ロールがない施設の場

合、すべての出入り口を

常に施錠します。 

AWS は、データセンターへのアクセスのための多要素

認証メカニズム、および権限のある関係者のみが AWS 

データセンターに入場するための追加のセキュリティメ

カニズムを利用しています。権限のある関係者は、施設

への入場および許可された部屋への入室には、カードリ

ーダーでバッジを使用し、一意の PIN を入力する必要

があります。 

 

PS-1 SOC 1 (5.
5) 

SOC 2（S

3.3、S3.

4） 

9.1.1 
9.1.2 

9.
1 

PE-3 
PE-6 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* PS.S-1.0 出入り口 非常口以外のすべての出入

り口に警備員を配置しま

す。 

データセンターへの物理的なアクセスは、AWS の電

子アクセス制御システムに基づいて行われます。こ

のシステムの構成では、建物や部屋の入り口ではカ

ードリのない人が許可のある人の後にぴったりつい

て、バッジなしで入場できないようにします。 

 

アクセス制御システムに加えて、AWS データセンタ

ーのすべての入り口は、メインエントランス、配送ド

ック、屋根の扉/ハッチを含めて、ドアを無理やり開

けたり、開放したままにするとアラームが鳴る侵入検

出デバイスで保護されています。 

 

AWS データセンターでは、電子メカニズムに加え

て、トレーニングを受けた警備員を建物内および周

囲に毎日 24 時間常駐させています。 

 

システム境界内のデータセンターへのアクセスは必要

範囲内でのみ許可され、すべての物理的なアクセス要

請は適切なエリアアクセスマネージャー (AAM) によ

って確認および承認されます。 

     

PS-1.1 出入り口 コンテンツエリアをその

他の施設エリア（管理事

務所など）から分離し

て、コンテンツを扱うす

べてのエリアへのアクセ

スを管理します。 

PS.S-1.1 出入り口 配送ドックのすべての扉

をロックしてアラームを

設置し、使用中は配送ド

ックの扉を監視します。 

PS.S-1.2 出入り口 トラック運転手が施設の

他のエリアに入らないよ

うに、運転手の入場を分

離します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS.S-1.3 出入り口 ランダム化されたスケジ

ュールで毎日のセキュリ

ティ巡回プロセスを導入

し、巡回結果をログに記

録します。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

     

PS.S-1.4 出入り口 警備員の勤務時間中に検

出されたすべてのインシ

デントを記録、調査、解

決します。 

PS-2.0 訪問者の出入り 次の項目を記載した訪問

者（外来者）の記録を残

します。 

• 氏名 

• 会社名 

• 来社時刻/退去時刻 

• 社内担当者/部署 

• 訪問者の署名 

• 割り当てたバッジ番号 

AWS のデータセンターは、外部からはそれとはわから

ないようになっていて、一般には解放されていません。

周囲および建物の入り口の両方で、物理的なアクセスは

厳しく管理されています。AWS は、データセンターへ

のアクセスや情報を、緊急の修理など、それを業務上本

当に必要とするベンダー、業者、訪問者にのみ提供して

います。データセンターのすべての訪問者は、該当する

エリアアクセスマネージャー (AAM) によって事前に承

認され、AWS チケット管理システムに記録される必要

があります。訪問者は、データセンターに到着したら  

ID を提示し、登録した後で訪問者バッジが発行されま

す。また、データセンターにいる間は、承認されたスタ

ッフによって継続的に付き添われます。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

PS-2 SOC 1 (5.1) 
SOC 2

（S3.3、
S3.4） 

9.1.2 9.2 
9.4 

PE-3 
PE-7 

PS-2.1 訪問者の出入り すべての訪問者に ID バ

ッジまたはステッカーを

貸与し、常時目に見える

位置に着用することを義

務付け、退出の際に回収

します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS-2.2 訪問者の出入り 訪問者にはコンテンツ/制

作エリアへの電子アクセ

スを許可してはなりませ

ん。 

      

PS-2.3 訪問者の出入り 訪問者の滞在中は権限

を持つ従業員が必ず同

伴するものとします。

最低でもコンテンツ/

制作エリアへの立ち入

りには同伴を必須とし

ます。 

      

PS-3.0 身分証明書 従業員および長期雇用

のサードパーティの従

業員（例: 清掃業者）

には写真付きの身分証

を発行し、常時目に見

える位置に着用するこ

とを義務付けます。 

AWS は、データセンターへの長期にわたるア

クセスを認められた従業員に対し、写真付きの

身分証を兼ねた電子アクセスカードを発行しま

す。 

 
AWS の物理的なセキュリティメカニズムは、 

SOC、PCI DSS、ISO 27001、および  

FedRAMPsm への準拠のため、監査中に外部の独

立監査人によって確認されます。 

PS-3 SOC 1 (5.
1) 

SOC 2（S

3.3、S3.

4） 

9.1.2 9.2 
9.4 

PE-3 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002* 

PCI NIST 

800-53* 

PS-4.0 周辺のセキュリ

ティ 
組織のリスク査定によ

り、施設がリスクにさ

らされている可能性が

判明した場合には、そ

の対策となる周辺のセ

キュリティ統制を実施

します。 

データセンターへの物理的なアクセスは、AWS の電

子アクセス制御システムに基づいて行われます。こ

のシステムの構成では、建物や部屋の入り口ではカ

ードリーダーと PIN パッドを、出口ではカードリー

ダーのみを使用します。建物や部屋の出口でカード

リーダーを使用することで、パスバック防止機能を

提供し、許可のない人が許可のある人の後にぴった

りついて、バッジなしで入場できないようにしま

す。 

 

アクセス制御システムに加えて、AWS データセンタ

ーのすべての入り口は、メインエントランス、配送ド

ック、屋根の扉/ハッチを含めて、ドアを無理やり開

けたり、開放したままにするとアラームが鳴る侵入検

出デバイスで保護されています。 

 

AWS データセンターでは、電子メカニズムに加え

て、トレーニングを受けた警備員を建物内および周

囲に毎日 24 時間常駐させています。 

PS-4 SOC 1 (5.
5) 

SOC 2（S
3.3、S3.

4） 

9.1.1 9.1 PE-3 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS.S-4.0 周辺のセキュリ

ティ 
施設への不正アクセスの

リスクを減らすため、周

囲の追加の制限措置（フ

ェンス、車両バリケード

など）を追加で設置しま

す。 

 

システム境界内のデータセンターへのアクセスは必要範

囲内でのみ許可され、すべての物理的なアクセス要請は

適切なエリアアクセスマネージャー (AAM) によって確

認および承認されます。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

     

PS.S-4.1 周辺のセキュリ

ティ 

常に周囲のゲートを閉

じ、遠隔操作でゲートを

開放できる専任のオンサ

イト従業員を配置しま

す。 

PS.S-4.2 周辺のセキュリ

ティ 
周囲の入り口に警備員を

常駐させ、施設内に車両

の入場を許可するプロセ

ス（電子ゲートアーム、

駐車許可証など）を導入

します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-5.0 警報 すべての出入り口（非

常口を含む）、搬出入

り口、非常階段、およ

び制限エリア（保管

庫、サーバー/マシンル

ームなど）をカバーす

る、集中管理型の音響

警報システムを設置し

ます。 

AWS データセンターのすべての入り口は、メインエン

トランス、配送ドック、屋根の扉/ハッチを含めて、ド

アを無理やり開けたり、開放したままにするとアラーム

が鳴り、AWS 集中物理セキュリティモニタリングでも

アラームが作成される侵入検出デバイスで保護されてい

ます。 

 

AWS データセンターでは、電子メカニズムに加え

て、トレーニングを受けた警備員を建物内および周囲

に毎日 24 時間常駐させています。すべてのアラーム

は警備員によって調査され、すべてのインシデントに

ついて根本原因が記録されます。SLA に記載された時

間内に対応が行われない場合、すべてのアラームは自

動的にエスカレートするよう設定されています。 

 

システム境界内のデータセンターへのアクセスは必要範

囲内でのみ許可され、すべての物理的なアクセス要請は

適切なエリアアクセスマネージャー (AAM) によって確

認および承認されます。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

PS-5 SOC 1 (5.

5) SOC 2

（S3.3、S

3.4） 

9.1 9.1 PE-3 
PE-6 

PS-5.1 警報 警報が発生した場合には

保安責任者に直接通知が

行くようにするか、集中

セキュリティグループま

たはサードパーティが警

報装置を監視するように

します。 

PS-5.2 警報 警報システムへのアクセ

スを必要とする各人に個

別の設定/解除コードを割

り当て、その他の人員に

よるアクセスを制限しま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-5.3 警報 年に 1 度、警報システム

の設定/解除操作を許可さ

れている関係者のリスト

を確認します。 

      

PS-5.4 警報 警報システムを 6 か月に 

1 度テストします。 

PS-5.5 警報 制限エリア（例: 保管庫、

サーバー/マシンルーム）

内の効果的な場所に動体

検知器を設置し、担当の

保安要員やサードパーテ

ィに通報が行くように設

定します。 

PS-5.6 警報 機密エリアへの出入り口

が一定時間（例: 60 

秒）を超えて開いたまま

になった場合は通報され

るよう、コンテンツ/制

作エリアにドア開放アラ

ームを設置します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-6.0 承認 施設へのアクセスを管理

し、アクセス権限に変更

があった場合にはそれを

記録するための手続きを

文書化し、実施します。 

データセンターへの物理的なアクセスは、AWS の電

子アクセス制御システムに基づいて行われます。この

システムの構成では、建物や部屋の入り口ではカード

リーダーと PIN パッドを、出口ではカードリーダーの

みを使用します。建物や部屋の出口でカードリーダー

を使用することで、パスバック防止機能を提供し、許

可のない人が許可のある人の後にぴったりついて、バ

ッジなしで入場できないようにします。 

PS-4 SOC 1（5.

3、5.5) 

SOC 2（S

3.3、S3.

4、S5.3） 

11.2 

11.2.
4 

9.1 PE-1 
PE-2 
PE-3 
PE-4 
PE-5 

PS.S-6.0 承認 毎月、および会社の従業

員またはサードパーティ

の従業員（またはその両

方）の役割や雇用状態が

変わったときに、制限さ

れたエリア（ボールト、

金庫など）へのアクセス

を確認します。 

アクセス制御システムに加えて、AWS データセンター

のすべての入り口は、メインエントランス、配送ドッ

ク、屋根の扉/ハッチを含めて、ドアを無理やり開けた

り、開放したままにするとアラームが鳴る侵入検出デ

バイスで保護されています。 

 

AWS データセンターでは、電子メカニズムに加え

て、トレーニングを受けた警備員を建物内および周

囲に毎日 24 時間常駐させています。 

 

システム境界内のデータセンターへのアクセスは必要範

囲内でのみ許可され、すべての物理的なアクセス要請は

適切なエリアアクセスマネージャー (AAM) によって確

認および承認されます。 

 

     

PS-6.1 承認 本稼働システムへのア

クセスを、権限を持つ

関係者のみに制限しま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-6.2 承認 四半期に 1 度、また従業

員やサードパーティの従

業員の役職や雇用状態が

変更になった場合には随

時、制限エリア（例: 保

管庫、サーバー/マシンル

ーム）へのアクセスを確

認します。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

     

PS-7.0 電子アクセス 施設全体に電子アクセス

システムを設置し、あら

ゆる出入り口、およびコ

ンテンツが保存、転送、

処理されるすべてのエリ

アをカバーします。 

データセンターへの物理的なアクセスは、AWS の電子

アクセス制御システムに基づいて行われます。このシ

ステムの構成では、建物や部屋の入り口ではカードリ

ーダーと PIN パッドを、出口ではカードリーダーのみ

を使用します。建物や部屋の出口でカードリーダーを

使用することで、パスバック防止機能を提供し、許可

のない人が許可のある人の後にぴったりついて、バッ

ジなしで入場できないようにします。バッジを作成、

印刷する機能はシステムで実行され、一部の中心的な

セキュリティ担当者のみに制限されます。すべてのバ

ッジは一定期間のみ有効になり、有効期限の延長には

再承認が必要になります。 

 

AWS の物理的なセキュリティメカニズムは、監査

中に外部の独立監査人によって確認されます。 

MS-9 SOC 1
（5.3、5.

5） 
SOC 2

（S3.3、
S3.4、S
5.3） 

9.1.2 

9.1.3 

11.2 

9.1 PE-2 
PE-3 
PE-7 

PS.S-7.0 電子アクセス レプリケーションとマ

スタリング用に別の部

屋を設置します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-7.1 電子アクセス 電子アクセスシステムの

管理操作は適切な担当者

だけが行えるように制限

します。 

SOC、PCI DSS、ISO 27001、および FedRAMPsm  へ

の準拠。 
     

PS-7.2 電子アクセス 未使用キーカードの在庫

は施錠されたキャビネッ

トに保管し、人員に割り

当てられる前に有効にさ

れることがないよう計ら

います。 

PS-7.3 電子アクセス キーカードを紛失した場

合は、そのキーカードを

システム内で無効にして

から新しいキーカードを

発行します。 

PS-7.4 電子アクセス サードパーティにアク

セスカードを発行する

際は、規定に基づき有

効期限付きで（例: 90 

日間）発行します。 

PS-8.0 キー マスターキーの配布対

象を権限を持つ関係者

（例: オーナー、施設

管理者）のみに制限し

ます。 

施設のマスターキー管理手順を含む物理的セキュ

リティプロセスと手順は、AWS の物理保安要員

が所有、管理、実施しています。 

 

AWS の物理的なセキュリティメカニズムは、 

PS-8 SOC 1 (5.5) 

SOC 2（S3.

3、S3.4、

S5.3） 

7.1.1 

9.1.2 

9.1.3 

9.1 PE-2 
PE-3 
CM-8 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-8.1 キー マスターキーの配布を

追跡監視するチェック

イン/チェックアウトプ

ロセスを導入します。 

SOC、PCI DSS、ISO 27001、および FedRAMPsm への

準拠のため、監査中に外部の独立監査人によって確認さ

れます。 

     

PS-8.2 キー 屋外への出入り口に

は、特定の錠前師だけ

が複製できるキーを使

用します。 

PS-8.3 キー 四半期に 1 度、マスタ

ーキー、および施設出

入り口など制限エリア

へのキーの目録を作成

します。 

PS-9.0 カメラ 施設のあらゆる出入り口

と制限エリアを録画する 

CCTV システムを設置し

ます。 

物理的アクセスは、建物の周辺および入り口におい

て、監視カメラや侵入検知システムなどの電子的手段

を用いる専門の保安要員により、厳重に管理されてい

ます。サーバー設置箇所への物理アクセスポイント

は、AWS データセンター物理セキュリティポリシーの

規定により、閉回路テレビ (CCTV) カメラで録画され

ています。録画は 90 日間保存されます。ただし、法

的または契約義務により 30 日間に制限される場合も

あります。 

 

AWS の物理的なセキュリティメカニズムは、監査

中に外部の独立監査人によって確認されます。 

PS-9 SOC 1（5.
4） 
SOC 2（S3.
3） 

9.1.2 
9.1.3 

10.10.6 

9.1 PE-2 

PE-3 

PE-6 

PS.S-9.0 カメラ カメラの位置決め、画

像の品質、フレームレ

ート、および保持につ

いて毎日確認します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-9.1 カメラ 監視フッテージのカメラ

の位置決め、画像の品

質、照明条件、フレーム

レート、および適切な保

持について少なくとも毎

週確認します。 

SOC、PCI DSS、ISO 27001、および FedRAMPsm  

への準拠。 
     

PS.S-9.1 カメラ 稼働時間中に監視フッテ

ージをモニタリングする

従業員またはそのグルー

プを任命し、セキュリテ

ィインシデントが検出さ

れた場合は即座に調査し

ます。 

PS-9.2 カメラ CCTV 制御盤と CCTV 装

置（例: DVR）への物理

的、論理的アクセスを、

当該システムの管理/監視

業務の責任者のみに制限

します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-9.3 カメラ カメラの録画映像に正確

な日付時刻のタイムスタ

ンプも記録されるように

します。 

      

PS-10.0 ロギングとモニ

タリング 

制限エリアへの電子アク

セスのログを取り、それ

を確認して、疑わしいイ

ベントがないか確認しま

す。 

物理的アクセスは、建物の周辺および入り口において、監

視カメラや侵入検知システムなどの電子的手段を用いる専

門の保安要員により、厳重に管理されています。 

AWS データセンターのすべての入り口は、メインエント

ランス、配送ドック、屋根の扉/ハッチを含めて、ドアを無

理やり開けたり、開放したままにするとアラームが鳴り、

AWS 集中物理セキュリティモニタリングでもアラームが

作成される侵入検出デバイスで保護されています。 

 

AWS データセンターでは、電子メカニズムに加えて、

トレーニングを受けた警備員を建物内および周囲に毎日 

24 時間常駐させています。すべてのアラームは警備員

によって調査され、すべてのインシデントについて根本

原因が記録されます。SLA に記載された時間内に対応が

行われない場合、すべてのアラームは自動的にエスカレ

ートするよう設定されています。 

 

サーバー設置箇所への物理アクセスポイントは、AWS デ

ータセンター物理セキュリティポリシーの規定により、閉

回路テレビ（CCTV）カメラで録画されています。録画は 

90 日間保存されます。ただし、法的または契約義務によ

り 30 日間に制限される場合もあります。 

 

AWS の物理的なセキュリティメカニズムは、SOC、PCI 

DSS、ISO 27001、および FedRAMPsm への準拠のた

め、監査中に外部の独立監査人によって確認されます。 

PS-10 SOC 1（5.
3、 

5.5) 

SOC 2（S
3.3、S3.
4、S5.3） 

10.10.
2 

10.10.

3 

13.1 

9.1 AU-3 AU-
6 AU-9 A
U-11 

PS.S-10.0 ロギングとモニ

タリング 

該当する場合は、次のエ

リアの電子アクセスログ

を毎週確認します。 

• マスター/スタンプボー

ルト 

• プレマスタリング 

• サーバー/マシン室 

• スクラップルーム 

• 高セキュリティケージ 

PS-10.1 ロギングとモニ

タリング 

疑わしい電子アク

セス活動が発見さ

れた場合にはこれ

を調査します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-10.2 ロギングとモニ

タリング 
承認済みの電子アクセス

インシデントすべてのロ

グを継続的に取得し、フ

ォローアップ活動を行っ

た場合にはそのドキュメ

ントも含めて保管しま

す。 

      

PS-10.3 ロギングとモニ

タリング 
CCTV 監視映像と電子ア

クセスログは、少なくと

も 90 日間、または法律

が認める最大限の期間、

安全な場所に保管しま

す。 

PS-11.0 検査 従業員およびサードパー

ティの従業員に対し、手

荷物は無作為検査の対象

になることを採用時に通

知します。また、施設ポ

リシーに手荷物検査に関

する条項を含めます。 

AWS は AWS の物理的なセキュリティポリシーに

従って、問題発生時にはバッグや手荷物の検査を

行う権利を有します。 

 

AWS の物理的なセキュリティメカニズムは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への準拠

のため、監査中に外部の独立監査人によって確認され

ます。 

PS-11 
 

8.1.3 
  



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

94/164 ページ 

 

 

 

NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS.S-11.0 検査 すべての施設従業員と訪

問者に対して、次を含む

該当の出口検査プロセス

を導入します。 

• すべての上着、帽子、

ベルトを取り外して検査 

• ポケットの中身をすべて

取り出す 

• セキュリティ担当者

の監督下での身体検査

の実行 

• すべてのバッグの徹底し

た検査 

• ノートパソコンの CD/ 

DVD トレイの検査 

• 検査対象の人から 3 イ

ンチ以内でのハンドヘル

ド金属探知機を使った検

査 

      

PS.S-11.1 検査 デジタル記録デバイス

（USB サムドライブ、デ

ジタルカメラ、携帯電話

など）を持って施設に出

入りすることを禁止し、

出口検査手順の一環とし

てこれらのデバイスの所

持について検査します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* PS.S-11.2 検査 生産エリアに食べ物を持

ち込む場合は、透明なプ

ラスチック袋や食品容器

の使用を強制します。 

      

PS.S-11.3 検査 オーバーサイズの衣服

（バギーパンツ、オーバ

ーサイズのフード付きス

ウェットシャツなど）の

着用を禁止するドレスコ

ードポリシーを導入しま

す。 

      

PS.S-11.4 検査 施設に持ち込み/持ち出し

できる承認されたデバイス

を識別するため、番号を付

けた、不正開封の跡がすぐ

にわかるステッカー/ホロ

グラムを使用します。 

PS.S-11.5 検査 出口検査手順をテスト

するプロセスを導入し

ます。 

PS.S-11.6 検査 施設の駐車場を出る際

に、ランダムに車両検査

プロセスを実施します。 

PS.S-11.7 検査 機密性の高いコンテンツ

を処理するレプリケーシ

ョンラインでエリアを分

離し、分離エリアを出る

際に検査を実施します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS.S-11.8 検査 警備員の行動をモニタ

リングするための追加

の管理を導入します。 

      

PS-12.0 在庫トラッキン

グ 
物理的資産（例: 顧客の資

産や新規作成した資産）の

詳細なトラッキング機能を

持つコンテンツ資産管理シ

ステムを導入します。 

コンテンツ資産管理は、AWS のお客様が所有、導

入、運用します。物理資産の在庫追跡を導入するの

は、お客様の責任です。 

 

AWS データセンター環境では、サーバー、ラック、ネ

ットワークデバイス、ハードドライブ、システムハー

ドウェアコンポーネント、構成要素など、データセン

ターに配送され、受け取られるすべての新しい情報シ

ステムコンポーネントについて、データセンターマネ

ージャーへの通知と事前の承認が必要です。アイテム

は各 AWS データセンターの配送ドックに届けられ、

梱包の損傷または不正開封について検査された後で、 

AWS 正社員によって署名されます。アイテムは、配送

到着時に AWS 資産管理システムおよびデバイス在庫

追跡システムでスキャンされて登録されます。 

 

受領されたアイテムは、データセンター内の機器保管

室に配置され、データセンターのフロアに設置される

まで、アクセスにはスワイプバッジと PIN の組み合わ

せが必要になります。アイテムは、スキャン、追跡、

殺菌され、承認を受けてデータセンターから出されま

す。 

 

AWS 資産管理プロセスと手順は、PCI DSS、ISO 270

01、および FedRAMPsm への準拠のため、監査中に

外部の独立監査人によって確認されます。 

PS-12  7.1 

7.1.1 
10.10.3 

10.10.6 

15.1.3 

9.6 

9.7 

AU-9 AU

-11 CM-

8 MP-3 

PS.S-12.0 在庫トラッキン

グ 

長時間ボールトを出たまま

の資産については自動通知

を使用します。 

PS-12.1 在庫トラッキン

グ 

顧客資産と作成したメデ

ィア（テープ、ハードド

ライブなど）には受領時

にバーコードを付け、使

用しないときは保管庫に

保管します。 

PS.S-12.1 在庫トラッキン

グ 

配送が時間どおりに行わ

れなかったときに、遅延

または返却されるアセッ

トをロックして記録しま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS-12.2 在庫トラッキン

グ 
資産移動トランザクシ

ョンログは最低 90 日間

保持します。 

      

PS-12.3 在庫トラッキン

グ 
コンテンツ資産管理シス

テムから取得したログを

確認し、異状があれば調

査します。 

PS-12.4 在庫トラッキン

グ 

資産トラッキングシステ

ムでは、物理的資産に対

し、適用できる場合には

スタジオ AKA（いわゆ

る別名）を使用します。 

PS-13.0 棚卸し 四半期に 1 度、棚卸し

を実施します。各顧客に

ついて未公開プロジェク

トの資産在庫数を数え、

資産管理記録と照合し、

不一致がある場合にはた

だちに顧客に連絡しま

す。 

お客様のデータと関連するメディア資産に対する統制

と責任はお客様にあります。お客様の物理的資産に在

庫トラッキングシステムを導入し監視を行うのはお客

様の責任となります。 

 

AWS 資産管理システムとデバイス在庫追跡システム

では、AWS データセンター情報システムコンポーネ

ントの体系的な在庫が維持されます。在庫の監査は定

期的に行われ、FedRAMPsm コンプライアンスプログ

ラムの一環として独立監査人によって確認されます。 

PS-13 
 

7.1.1 
10.1.3 

 
AU-6 

AC-5 I
R-4 IR

-5 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS.S-13.0 棚卸し 週に 1 回、棚卸しを実

施します。各顧客につい

て未公開プロジェクトの

資産在庫数を数え、資産

管理記録と照合し、不一

致がある場合にはただち

に顧客に連絡します。 

 

AWS 資産管理プロセスと手順は、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査中

に外部の独立監査人によって確認されます。 

     

PS-13.1 棚卸し 棚卸しの実施にあたって

は、保管庫スタッフと棚

卸し実施責任者たちがそ

れぞれ役割を分担しま

す。 

PS.S-13.1 棚卸し ワークフロープロセス

を通じてフィルム要素

（ネガ、未現像フィル

ムなど）を常時モニタ

リングします。 

PS-13.2 棚卸し 日別滞留資産表の作成と

確認を行い、保管庫から

持ち出されたまま戻され

ていない機密性の高い資

産がないかどうかを確認

します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS-14.0 ブランクメディ

ア/生フィルムの

トラッキング 

ブランクメディア/生フ

ィルムには、受領した時

点でタグ付けします（バ

ーコードなど固有の識別

子を割り当てます）。 

AWS のお客様のデータとメディア資産に関する統

制と所有権はお客様にあります。メディアストック

のセキュリティの管理は、スタジオ/現像施設の責任

です。 

PS-14 
 

7.1.1 
10.7.1 

 
MP-4 
MP-2 
PE-2 
PE-3 

PS.S-14.0 ブランクメディ

ア/生フィルムの

トラッキング 

毎月、原材料（ポリカー

ボネートなど）の消費を

追跡するプロセスを確立

します。 

PS-14.1 ブランクメデ

ィア/生フィ

ルムのトラッ

キング 

ブランクメディア/生フィ

ルムはセキュリティが確

保された場所に保管しま

す。 

      

PS-15.0 顧客の資産 完成した顧客の資産への

アクセスは、資産のトラ

ッキングおよび管理の責

任者のみに制限します。 

完成した資産の物理的なコピーを検査/管理し、適切な

物理的セキュリティが実装されていることを確認するの

は、これらの人々の責任です。 

 

MPAA PS-1～PS-14 に記載されているように、AWS 

はすべての AWS データセンターを通じて物理セキュリ

ティプログラムおよび資産管理プログラムを運用しま

す。これらは、SOC、PCI DSS、ISO 27001、および 

FedRAMPsm コンプライアンスプログラムの一環とし

て、サードパーティの独立監査人によって定期的に確認

および評価されます。 

PS-15 SOC 1（5.

3、 

5.5) 

SOC 2（S

3.3、S3.

4、S5.3） 

7.1.1 

9.1.2 
10.7.1 

9.1 

9.6 
9.7 

MP-2 

MP-4 

PE-2 

PE-3 

PS.S-15.0 顧客の資産 稼働時間外に機密性の高

いエリア（金庫、高セキ

ュリティケージなど）の

施錠を解除するには、

別々のアクセスカードを

持っている 2 社の従業

員が必要です。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS-15.1 顧客の資産 顧客の資産はセキュリテ

ィが確保された制限エリ

ア（例: 保管庫、金庫）

に保管します。 

      

PS.S-15.1 顧客の資産 ステージングエリア用の

アクセス管理されたケー

ジを使用し、監視カメラ

でエリアをモニタリング

します。 

PS.S-15.2 顧客の資産 施設で一晩中維持されて

いる、未配達荷物を保管

する施錠された耐火金庫

を使用します。 

PS.S-15.3 顧客の資産 未配達の荷物を保存して

選別する、施錠され、ア

クセスが管理され、監視

カメラまたは警備員（ま

たはその両方）によって

モニタリングされる専用

の安全なエリア（セキュ

リティケージ、セキュリ

ティで保護された部屋な

ど）を導入します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS-16.0 廃棄 返品された、損傷を受け

た、または陳腐化した在

庫については、必ず消

去、消磁、シュレッド、

または物理的破壊を施し

てから廃棄し（例: DVD 

ならシュレッド、ハード

ドライブなら破壊）、資

産管理台帳に除却した事

実を反映します。 

AWS の処理手順には、AWS ストレージデバイスが

製品寿命に達した場合に、顧客データが権限のない

人々に流出しないようにする廃棄プロセスが含まれて

います。AWS は DoD 5220.22-M（国家産業セキュ

リティプログラム運営マニュアル）または NIST 800

-88（媒体のサニタイズに関するガイドライン）に詳

述された技術を用い、廃棄プロセスの一環としてデー

タ破壊を行います。廃棄されたストレージデバイスは

すべて業界標準の方法に従って消磁され、物理的に破

壊されます。 

 

AWS ストレージデバイスの破棄プロセスは、継続

中の ISO 27001 および FedRAMPsm コンプライア

ンスプログラムの一環として第三者の独立監査人に

よって定期的に確認および評価されます。 

PS-16 
 

9.2.6 
10.7.2 

9.10 MP-6 

PS.S-16.0 廃棄 スクラップが破棄される

場合に、スクラッププロ

セスをモニタリングおよ

び記録するためのセキュ

リティ担当者を必要とす

るプロセスを導入しま

す。 

PS-16.1 廃棄 リサイクル/破棄処分予定

の資産は、セキュリティ

の確保された場所/容器に

保管し、処分前に複製ま

たは再利用されることを

防ぎます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
PS.S-16.1 廃棄 資産の破棄および破壊プ

ロセス（資産を指定のコ

ンテナに入れるなど）に

ついて、会社のすべての

従業員とサードパーティ

の従業員に定期的なセキ

ュリティトレーニングを

実施します。 

      

PS-16.2 廃棄 資産の廃棄記録は少な

くとも 12 か月間保管

します。 

PS.S-16.2 廃棄 スクラップ容器に入れる

前にディスクをスクラッ

チします。 

PS-16.3 廃棄 サードパーティ企業にコ

ンテンツの廃棄を委託す

る場合は、1 件完了する

ごとに廃棄証明書の発行

を義務付けます。 

PS.S-16.3 廃棄 （機械オペレーターの

作業なしで）オートメ

ーションを使用して、

レプリケーションマシ

ンから拒否されたディ

スクを直接スクラップ

容器に移します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

PS.S-16.4 廃棄 DCDM ドライブまたは公

開前のコンテンツの破棄に

サードパーティの企業を使

用することを禁止します。 

      

PS-17.0 出荷 資産を施設外へ出荷する

には有効な作業命令書/出

荷命令書を提出して許可

を受けるよう施設に義務

付けます。 

AWS データセンター環境では、サーバー、ラック、ネ

ットワークデバイス、ハードドライブ、システムハー

ドウェアコンポーネント、構成要素など、データセン

ターに配送され、受け取られるすべての新しい情報シ

ステムコンポーネントについて、データセンターマネ

ージャーへの通知と事前の承認が必要です。アイテム

は各 AWS データセンターの配送ドックに届けられ、

梱包の損傷または不正開封について検査された後で、 

AWS 正社員によって署名されます。アイテムは、配送

到着時に AWS 資産管理システムおよびデバイス在庫

追跡システムでスキャンされて登録されます。 

 

AWS 資産管理プロセスと手順は、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査中

に外部の独立監査人によって確認されます。 

PS-17  9.1.2 

10.8.2 
10.8.3 

9.6 

9.7 

MP-5 AU-
11 PE-16 

PS.S-17.0 出荷 トラック運転手の情報

用に別のログを記録、

維持します。 

PS-17.1 出荷 資産の出荷情報をトラ

ッキングし、ログを取

ります。最低でも以下

の項目については実施

します。 

• 出荷日時 

• 出荷人の氏名と署名 

• 受取人の氏名 

• 宛先 

• 運送会社が発行した追跡

番号 

• 対応する作業命令

書への参照 
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PS.S-17.1 出荷 出荷ドキュメントの数を

確認し、出荷ポイントの

署名を取得するために

は、荷物を取り出す担当

者を必要とします。 

      

PS-17.2 出荷 有効な作業命令書/出荷

命令書に基づく、施設

からの資産持ち出しを

承認します。 

      

PS.S-17.2 出荷 オンサイトで出荷が

発生するときに、ト

レーラーの荷造りを

確認、モニタリング

します。 

PS-17.3 出荷 集荷待ちの資産のセキュ

リティを確保します。 

PS.S-17.3 出荷 施設間の出荷の移動時

間、ルート、配送時間

を記録、モニタリン

グ、確認する正式なプ

ロセスを導入します。 
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PS-17.4 出荷 運送会社や宅配業者が施

設のコンテンツ/制作エリ

アに入ることを禁じま

す。 

      

PS.S-17.4 出荷 署名された認証パスがあ

る場合を除いて、フィル

ム要素が出荷以外の方法

で施設から出ないように

します。 

PS.S-17.5 出荷 劇場前上映用のプリント

をセグメントごとに出荷

（偶数のリール、奇数の

リールなど） 

      

PS-18.0 入荷 コンテンツが納品された

ら、受領時に検品を行

い、受け入れ検査を実施

し、積荷書類（梱包票や

マニフェストなど）と照

らし合わせます。 

新しい情報システムコンポーネントが AWS データセ

ンターで受領されると、データセンター内の機器保管

室に配置され、データセンターのフロアに設置される

まで、アクセスにはスワイプバッジと PIN の組み合わ

せが必要になります。アイテムは、スキャン、追跡、

殺菌され、承認を受けてデータセンターから出されま

す。 

 

AWS 資産管理プロセスと手順は、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査中

に外部の独立監査人によって確認されます。 

PS-18  7.1 

7.2 
10.8.2 

10.8.3 

9.6 

9.7 

MP-3 MP-
4 PE-16 

PS-18.1 入荷 納品を受領したときに、

担当者が入荷記録をつけ

るよう義務付けます。 
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PS-18.2 入荷 次の対応を速やかに行いま

す。 

• 受領した資産にタグ付

けする（バーコードなど

固有の識別子を割り当て

る） 

• 資産を資産管理システ

ムに入力する 

• 資産を制限エリア

（例: 保管庫、金庫）に

移動する 

      

PS-18.3 入荷 夜間に配達があった場合に

セキュリティを確保するた

めの設備（施錠できる宅配

ボックスなど）を導入しま

す。 
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* 
PS-19.0 ラベル貼り 梱包の表面に AKA

（「別名」）などのタ

イトル情報を記載する

ことは禁止します。 

AWS 資産ラベルはお客様に依存せず、AWS 資産管

理ツール内でハードウェアの在庫を維持するために利

用されます。AWS データセンター内では、ハードウ

ェアはお客様やハードウェアに保存されたデータとは

物理的に関連付けられません。ソースを問わず、すべ

ての顧客データは機密であると見なされ、すべてのメ

ディアは重要であるものとして扱われます。 

 

AWS 資産管理プロセスと手順は、PCI DSS、ISO  

27001、および FedRAMPsm への準拠のため、監査中

に外部の独立監査人によって確認されます。 

PS-19  7.2 9.6 

9.7 

MP-3 

PS-20.0 梱包 資産はすべて密封容器に

入れて出荷し、資産価値

によっては施錠できる容

器を使用します。 

物理的な完成メディア資産の梱包は、該当する配給組織

（配給、DVD 制作、撮影後の編集に携わる企業など）

の責任です。 

PS-20  10.8.3  MP-5 

PS.S-20.0 梱包 すべての出荷物にシュリ

ンクラップを施し、最終

的な出荷の前に梱包を検

査し、梱包が適切である

ことを確認します。 
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* PS-20.1 梱包 以下のコントロールから 1 

つ以上を導入します。 

• 途中で開封されたことが

わかるテープ 

• 途中で開封され

たことがわかる梱

包 

• 途中で開封されたことが

わかるホログラム形式の

封印 

• セキュリティが確保で

きる容器（例: ダイアル

錠付きのペリカンケー

ス） 

      

PS-21.0 輸送車両 自動車やトラックは常に

ロックし、荷物は外から

見えない場所に置きま

す。 

物理的な完成メディア資産（DVD など）の配送

は、該当する配給組織（配給、DVD 制作、撮影後

の編集に携わる企業など）の責任です。 

PS-21 
   

MP-5 

PS.S-21.0 輸送車両 運送車両（トレーラー

など）の次のセキュリ

ティ機能を含みます。 

• 車室（キャビン）からの

分離 

• 荷物室のドアをロック、

封印できる機能 

• セキュリティの高い配送

のための GPS 

      

 



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

109/164 ページ 

 

 

NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 
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* PS.S-21.1 輸送車両 機密性の高いタイトル

を出荷する場合に、荷

室ドアに数字付きシー

ルを貼り付けます。 

      

PS.S-21.2 輸送車両 高リスクエリアでの機密

性の高いコンテンツの配

送には、セキュリティエ

スコートの使用を要求し

ます。 

DS-1.0 WAN 内部ネットワークへの不

正アクセスを防止するた

めに、アクセス制御リス

ト付きのステートフルイ

ンスペクションファイア

ウォールを用いて WAN 

をセグメント化します。 

ルールセット、アクセスコントロールリスト 

（ACL）、および設定を使用してネットワークファブ

リック間で情報を流す境界保護デバイス。Amazon に

は複数のネットワークファブリックが存在し、それぞ

れはファブリック間の情報の流れを制御するデバイス

によって分離されています。ファブリック間の情報の

流れは、それらのデバイスにあるアクセスコントロー

ルリスト (ACL) として存在する承認された機関によっ

て確立されます。これらのデバイスは、ACL の要求に

従ってファブリック間の情報の流れを制御します。 

ACL は適切な従業員が定義、承認し、AWS ACL 管理

ツールを使用して管理、デプロイされます。 

DS-1 SOC 1（3.
2、 

3.3、3.4、
3.7、 

3.9、3.1
0、 

3.14、3.1

5、 

3.16) 

SOC 2（S.

3.2、S3.

4、S.3.5、

S4.1、S.4.

2、S4.3、S

3.12） 

11.1 
11.4 

1.1 
1.2 
1.3 

1.4 

2.2 

6.6 

8.5 
11.2 

AC-2 
AC-3 
CM-7 

DS-1.1 WAN ファイアウォールのアク

セス制御リスト (ACL) 

を確認するプロセスを作

成し、6 か月に 1 度、構

成設定が適切であり事業

の要件を満たすことを確

認します。 
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DS-1.2 WAN WAN におけるデフォル

ト設定を deny all とし、

セキュアなプロトコルの

みを必要に応じて明示的

に許可します。 

Amazon の情報セキュリティチームがこれらの ACL を

承認します。ネットワークファブリック間の承認された

ファイアウォールルールセットとアクセスコントロール

リストが、情報の流れを特定の情報システムサービスに

制限します。アクセスコントロールリストとルールセッ

トは確認、承認され、定期的に（少なくとも 24 時間ご

とに）境界保護デバイスに自動的にプッシュされて、ル

ールセットとアクセスコントロールリストが最新である

ことが確認されます。 

 

AWS ネットワーク管理は、SOC、PCI DSS、ISO  

27001、および FedRAMPsm への AWS の継続的な準拠

の一環として、第三者の独立監査人によって定期的に確認

されます。 

 

AWS は、そのインフラストラクチャコンポーネントを通

じて最小権限を実装しています。また、特定のビジネス目

的を持っていないすべてのポートとプロトコルを禁止して

います。AWS は、デバイスの使用に不可欠な機能のみの

最小実装という厳格な手法に従っています。ネットワーク

スキャンを実行し、不要なポートまたはプロトコルが使用

されている場合は修正されます。 

 

AWS 環境内のホストオペレーティングシステム、ウェブ

アプリケーション、およびデータベースでさまざまなツー

ルを利用した、定期的な内外部の脆弱性のスキャンが実行

されます。脆弱性のスキャンと解決手法は、AWS の  

PCI DSS および FedRAMPsm への継続的な準拠の一環と

して定期的に確認されます。 

     

DS-1.3 WAN 外部からアクセス可能な

サーバー（例: セキュア 

FTP サーバー、ウェブサ

ーバー）を DMZ 内に配

置します。 

DS-1.4 WAN ネットワークインフラスト

ラクチャデバイス（例: フ

ァイアウォール、ルータ

ー、スイッチなど）にパッ

チを適用するプロセスを定

期的に実施します。 

DS-1.5 WAN セキュリティ構成規格に

基づいてネットワークイ

ンフラストラクチャデバ

イスを強化します。 

DS-1.6 WAN コンテンツへのアクセスを

制御する WAN ネットワー

クインフラストラクチャデ

バイス（例: ファイアウォ

ール、ルーター）へのリモ

ートアクセスは許可しませ

ん。 
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DS-1.7 WAN ネットワークインフラ

ストラクチャデバイス

のバックアップを、内

部ネットワーク上のセ

キュアな集中管理サー

バーに確保します。 

      

DS-1.8 WAN 年に 1 度、外部からアク

セスが可能なホストに対

して脆弱性スキャンを行

い、問題を修復します。 

DS-1.9 WAN 通信サービスプロバイダ

ーによる接続の確立をリ

クエストすることは、権

限を持つ担当者だけに許

可します。 
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* 
DS-2.0 インターネット デジタルコンテンツの

処理や保存を行うシス

テム（デスクトップ/サ

ーバー）へのインター

ネットアクセスを禁じ

ます。 

境界保護デバイスは、ルールセット、アクセスコント

ロールリスト (ACL)、および設定を使用してネット

ワークファブリック間で情報の流れを強制する境界保

護デバイスを拒否する deny- all モードで設定されま

す。これらのデバイスは deny-all モードで構成さ

れ、接続を許可するには承認されたファイアウォール

セットを必要とします。AWS ネットワークファイア

ウォールの管理の詳細については、DS-2.0 を参照し

てください。 

 

AWS アセットに固有の E メール機能はなく、ポート 

25 は利用されません。お客様（スタジオ、現像施設な

ど）は、システムを利用して E メール機能をホストで

きますが、その場合、E メールの入出力ポイントで適

切なレベルのスパムおよびマルウェア保護を採用し、

新しいリリースが利用可能になったらスパムとマルウ

ェアの定義を更新するのはお客様の責任です。 

 

Amazon の資産（ノートパソコンなど）は、E メール

のフィルタリングとマルウェア検出を含むウイルス対

策ソフトウェアで設定されています。 

 

AWS ネットワークファイアウォール管理および  

Amazon のウイルス対策プログラムは、SOC、PCI  

DSS、ISO 27001、および FedRAMPsm への AWS の

継続的な準拠の一環として、第三者の独立監査人によっ

て確認されます。 

DS-2 SOC 1

（3.2、 

3.3、3.4、
3.7、 

3.9、3.1
0、 

3.14、3.1

5、 

3.16) 

SOC 2（S.

3.2、S3.

4、S.3.

5、S4.1、

S.4.2、S

4.3、S3.1

2） 

7.1.3 

11.2.2 

1.1 

1.2 
1.3 

1.4 

2.2 
5.1 

6.6 

8.5 

11.2 

CA-3 
PL-4 

DS-2.1 インターネット 本稼働以外のネットワー

クから次のものをブロッ

クする E メールフィルタ

リングソフトウェアまた

はアプライアンスを導入

します。 

• フィッシングの疑い

がある E メール 

• 禁止された添付ファイル

（例: Visual Basic スクリ

プト、実行可能ファイル

など） 

• サイズが 10 MB の上限

を超えるファイル 
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* 
DS-2.2 インターネット ウェブフィルタリングソ

フトウェアまたはアプラ

イアンスを導入し、ピア

ツーピアでのファイル交

換、ウイルス、ハッキン

グなど、悪意あるサイト

として知られるウェブサ

イトへのアクセスを制限

します。 

      

DS-3.0 LAN コンテンツ/制作ネット

ワークを、制作作業に

かかわらないネットワ

ーク（オフィスネット

ワークや DMZ など）

から隔離します。これ

には、物理的または論

理的ネットワークセグ

メンテーションを使用

します。 

AWS はネットワークをセグメント化し、管理する

機能をお客様に提供しますが、これらのセグメント

化された環境の実装と運用については義務を負いま

せん。 

DS-3 
 

11.2 
11.4.2 

11.4.4 

10.6.2 
10.10 

 
AC-
6 A
C-1
7 C
M-7 
SI-4 

DS-3.1 LAN コンテンツ/制作シス

テムには権限を持つ人

間だけがアクセスでき

るように制限します。 
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DS-3.2 LAN コンテンツ/制作ネットワ

ークへのリモートアクセ

スは、職務上の責任を果

たすためにアクセスを必

要とする担当者にのみに

制限します。 

      

DS-3.3 LAN コンテンツ/制作ネットワ

ーク上の使用していない

スイッチポートをすべて

無効化し、不正デバイス

によるパケット盗聴を防

止します。 

DS-3.4 LAN コンテンツ/制作ネットワ

ーク上のハブやリピーター

などの非スイッチ型デバイ

スの使用を制限します。 

DS-3.5 LAN コンテンツ/制作ネットワ

ーク内のコンピュータシ

ステムへのデュアルホー

ムネットワーキング（ネ

ットワークブリッジン

グ）を禁止します。 
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* DS-3.6 LAN コンテンツ/制作ネットワ

ークに、ネットワークベー

スの侵入検知または防止シ

ステムを導入します。 

      

DS-4.0 ワイヤレス コンテンツ/制作ネットワ

ークでのワイヤレスネッ

トワーク接続およびワイ

ヤレスデバイスの使用を

禁じます。 

AWS アセットに固有のワイヤレス機能はありま

せん。 

 

Amazon 資産（ノートパソコンなど）のワイヤレス機

能は、業界標準の安全なワイヤレス設定基準に従って

実装、運用されています。Amazon は問題のデバイス

を検出するため、継続的にワイヤレスネットワークを

モニタリングしています。 

 

AWS のワイヤレスネットワーク管理は、 

DS-4  10.6.1 

12.6 

11.1 AC-1
8 SI-

4 

DS-4.1 ワイヤレス 次のセキュリティ管理

で、本稼働以外のワイヤ

レスネットワーク（管理

ネットワークやゲストネ

ットワークなど）を設定

します。 

• WEP を無効化 

• AES 暗号化を有効化 

• "ゲスト" ネットワークを 

会社の他のネット

ワークから分離 

PCI DSS、ISO 27001、および FedRAMPsm への  

AWS への継続的な準拠の一環として、第三者の独立

監査人によって確認されます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* DS-4.2 ワイヤレス 不正ワイヤレスアクセス

ポイントをスキャンする

プロセスを年に 1 回実施

します。 

      

DS-5.0 I/O デバイスセ

キュリティ 
コンテンツの入出力 

（I/O）には特定のシ

ステムを使用します。 

AWS は、システム出力デバイスへのアクセスを、権限

を持つ関係者のみに制限しています。認証を取得する

アクセスでは、電子リクエストを提出し、アクセスの

ビジネスケースを提示して、承認された承認者による

その認証の文書による承認を取得する必要がありま

す。AWS アクセス管理の手順は、SOC、PCI DSS、 

ISO 27001、および FedRAMPsm への継続的な準拠の

一環として、サードパーティの監査人によって個別に

確認されます。 

 

個人の電子デバイスやリムーバブルメディアは、AWS 

情報システムに接続することが禁止されています。 

DS-5 SOC 1

（2.1、 

5.1) 

SOC 2（S.

3.2、S3.

3、S.3.

4） 

10.7.1 

10.10.2 

7.1 

8.2 

MP-2 
AC-1
9 PE
-5 

DS-5.1 I/O デバイスセ

キュリティ 

入出力（I/O）デバイス

（例: USB、FireWire、 

e-SATA、SCSI など）

は、コンテンツ I/O とし

て使用するシステムを除

き、コンテンツを取り扱

い保存するすべてのシス

テムから遮断します。 

DS-5.2 I/O デバイスセ
キュリティ 

メディアバーナー（例: 

DVD、Blu-ray、CD バ

ーナー）など、コンテ

ンツの物理メディアへ

の出力に使用する I/O 

専用システムに出力す

ることのできるデバイ

ス全般の設置や使用を

制限します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
DS-6.0 システムセキュ

リティ 
すべてのワークステーシ

ョンとサーバーにアンチ

ウイルスソフトウェアを

インストールします。 

AWS 環境内で、パッケージのデプロイ可能なソフトウ

ェア、パッケージグループ、および環境の管理に使用さ

れる設定管理ツール。パッケージは、ソフトウェア、コ

ンテンツなど、緊密に関係している関連ファイルの集ま

りです。パッケージグループは、よく一緒にデプロイさ

れるパッケージのセットです。環境は、ホストクラスの

セット（同じ機能を備えたホストまたはサーバー）にデ

プロイされるパッケージまたはパッケージグループのセ

ットの組み合わせです。環境は、特定の機能をサーバー

が満たすために必要なパッケージの完全なセットを表し

ます。 

 

AWS は、ホストで使用されるベースライン OS ディ

ストリビューションを維持します。不要なすべてのポ

ート、プロトコル、およびサービスはベースビルドで

無効になります。サービスチームはビルドツールを使

用して、ツールで維持されている設定ベースラインに

従ってサーバーが機能するために必要な、承認済みソ

フトウェアパッケージのみを追加します。 

 

DS-4  10.4.1 

10.1.3 
10.8.2 

11.3.2 

11.4.3 
11.4.4 

 
SI-3 
SI-2 
RA-5 
AC-5 
SC-2 
PE-3 
MA-4 
PE-5 
SA-7 
SA-6 

DS-6.1 システムセキュ

リティ 

アンチウイルスソフトウ

ェアの定義ファイルを毎

日更新します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* DS-6.2 システムセキュ

リティ 

ファイルベースのコンテ

ンツにはウイルススキャ

ンを行い、コンテンツ/制

作ネットワークへの侵入

を未然に防ぎます。 

サーバーは定期的にスキャンされ、不要なポートまた

はプロトコルが使用されている場合は、不具合修正プ

ロセスを使用して修正されます。デプロイされたソフ

トウェアは、慎重に選定された業界の専門家によって

実行される定期的な侵入テストを受けます。また、侵

入テストの修正は、不具合修正プロセスを通じてベー

スラインに組み込まれます。 

 

Amazon 情報セキュリティチームと AWS セキュリテ

ィチームは、Secunia および TELUS セキュリティラ

ボから、アプリケーションベンダーの不具合に関する

ニュースフィードを購読しています。AWS 情報セキ

ュリティチームは、積極的にベンダーのウェブサイト

やその他の関連する販売経路を監視して、新しいパッ

チの有無を確認しています。パッチは、実装前にセキ

ュリティと運用上の影響について評価され、評価に基

づいてタイムリーに適用されます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-6.3 システムセキュ

リティ 
次のようにウイルススキ

ャンを実行します。 

• すべてのワークステー

ションにおいて、システ

ム全体に対するウイルス

スキャンを定期的に実施

します。 

• 非 SAN システムなど、

適用可能なサーバーには

システム全体に対するウ

イルススキャンを実施し

ます。 

Amazon の資産（ノートパソコンなど）は、E メール

のフィルタリングとマルウェア検出を含むウイルス対

策ソフトウェアで設定されています。 

 

AWS 設定管理および不具合修正プロセスは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への  

AWS の継続的な準拠のために、サードパーティの独

立監査人によってすべて確認されます。 

     

DS-6.4 システムセキュ

リティ 

セキュリティの脆弱性を

修正するパッチ/更新プロ

グラムで、定期的にシス

テム（ファイル転送シス

テム、オペレーティング

システム、データベー

ス、アプリケーション、

ネットワークデバイス）

を更新するプロセスを実

装します。 

DS-6.5 システムセキュ

リティ 
ユーザーが自分のワークス

テーションの管理者になる

ことを禁じます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* DS-6.6 システムセキュ

リティ 

コンテンツを取り扱う、

持ち運び可能なコンピュ

ーティングデバイス

（例: ラップトップ、タ

ブレット、タワー型パソ

コン）を置いたまま席を

外す場合はケーブルロッ

クを使用します。 

      

DS-6.7 システムセキュ

リティ 

コンテンツを取り扱う、

持ち運び可能なコンピュ

ーティングデバイスには

すべて、遠隔消去ソフト

ウェアをインストール

し、ハードドライブなど

のストレージデバイスを

遠隔ワイプできるように

します。 

DS-6.8 システムセキュ

リティ 
ソフトウェアのインスト

ール権限を承認されたユ

ーザーに制限します。 

      

DS-6.9 システムセキュ

リティ 
システムのセットアップ

を組織内部で行う場合の

セキュリティベースライ

ンおよび基準を制定しま

す。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* DS-6.10 システムセキュ

リティ 

コンテンツ転送サーバー

から不要なサービスやア

プリケーションをアンイ

ンストールします。 

      

DS-7.0 アカウント管理 コンテンツを取り扱うす

べての情報システムとア

プリケーションについ

て、管理者、ユーザー、

サービスアカウントに対

するアカウント管理プロ

セスを作成し、実施しま

す。 

AWS には、毎年（またはポリシーに影響するシステム

への大きな変更が発生したときに）確認、更新される正

式なアクセスコントロールポリシーがあります。このポ

リシーでは、目的、範囲、役割、責任、および管理コミ

ットメントについて取り上げています。 

 

AWS は最小権限という概念を導入しており、ユーザー

がジョブ機能を実行するために必要最小限のアクセス

を許可しています。ユーザーアカウントの作成では、

最小アクセス権を持つユーザーアカウントが作成され

ます。これらの最小権限を超えるアクセスには、適切

な認証が必要になります。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
DS-7.1 アカウント管理 アカウント管理活動のト

レース可能な証拠（例: 

承認の E メール、変更リ

クエストフォーム）を維

持します。 

AWS システムおよびデバイスの承認されたユーザー

は、認証されたユーザーのジョブ機能と役割に固有の

グループメンバーシップを通じて、アクセス権限が与

えられます。グループメンバーシップの条件は、グル

ープ所有者が作成、確認します。ユーザー、グルー

プ、およびシステムアカウントにはすべて一意の ID 

があり、再利用されません。ゲスト/匿名および一時ア

カウントは使用されず、デバイスでは許可されませ

ん。 

 

ユーザーアカウントは少なくとも四半期ごとに確認さ

れます。四半期ごとに、すべてのグループ所有者は必

要に応じて、グループメンバーシップを必要としなく

なったユーザーを確認して削除します。この確認は、

AWS アカウント管理ツールによってグループ所有者

に送信されたシステム通知によって開始されます。こ

の通知では、グループのベースラインを実行するよう

グループ所有者に伝えます。ベースラインは、グルー

プ所有者によるアクセス権限の完全な再評価です。ベ

ースラインが期限までに完了しない場合、 

DS-7 SOC 1（2.

1、 

2.2) 

SOC 2

（S.3.

2、S.3.

4） 

10.1.3 

10.10.4 
11.2 

11.2.1 

11.2.2 
11.2.4 

7.1 

8.1 
8.2 

AC-2 

AC-5 

AC-6 

AU-2 

AU-1

2 IA-

4 PS

-4 P

S-5 

PE-2 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-7.2 アカウント管理 必ず必要な関係者にのみ

権限を与える原則に基づ

き、知る必要性を持つ人

だけに固有の認証情報を

割り当てます。 

すべてのグループメンバーが削除されます。ユーザー

アカウントは、90 日アクティビティがないとシステ

ムによって自動的に無効になります。 

 

AWS は AWS システム内でシステムとデバイス間で監

査可能なイベントカテゴリを識別しています。サービス

チームは監査機能を設定して、要件に従って継続的にセ

キュリティ関連イベントを記録しています。ログストレ

ージシステムは、ログストレージの次のニーズが発生す

ると自動的に容量を増やす、スケーラブルで高可用性の

サービスを提供するように設計されています。 

 

AWS アクセス管理の手順は、SOC、PCI DSS、ISO  

27001、および FedRAMPsm への AWS の継続的な準

拠のために、サードパーティの独立監査人によって確

認されます。 

     

DS-7.3 アカウント管理 デフォルト管理者アカウ

ントの名前を変更し、こ

のアカウントの使用は認

証情報を必要とする特殊

な状況（オペレーティン

グシステムの更新、パッ

チのインストール、ソフ

トウェアの更新など）の

みに制限します。 

DS-7.4 アカウント管理 役割を分担して、情報シ

ステムへのアクセスを割

り当てる責任者自身がそ

のシステムのエンドユー

ザーにならないようにし

ます（自分自身にアクセ

スを割り当てられる人員

がいてはいけません）。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-7.5 アカウント管理 管理者アカウントおよび

サービスアカウントの活

動をモニターし、監査し

ます。 

      

DS-7.6 アカウント管理 コンテンツを取り扱うす

べての情報システムにつ

いてユーザーアクセスを

確認するプロセスを実施

し、四半期に 1 度、アク

セスが不要になったユー

ザーアカウントを削除し

ます。 

DS-7.7 アカウント管理 プロジェクトベースでコ

ンテンツへのユーザーア

クセスを確認します。 

DS-7.8 アカウント管理 技術的に可能な場合は、

コンテンツを処理するシ

ステムローカルアカウン

トを無効化または削除し

ます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-8.0 認証 情報システムへのア

クセスには一意のユ

ーザー名とパスワー

ドを使用するように

徹底します。 

AWS 人事管理システムのオンボーディングワークフロ

ープロセスの一環として、一意のユーザー ID が作成さ

れます。デバイスプロビジョニングプロセスは、デバ

イスの ID を確実に一意にするうえで役立ちます。両方

のプロセスとも、ユーザーアカウントまたはデバイス

を確立するためのマネージャーの承認が含まれます。

最初の認証は、プロビジョニングプロセスの一部とし

てユーザーに対面で提供されるとともに、デバイスに

も提供されます。内部ユーザーは SSH パブリックキー

をアカウントに関連付けることができます。システム

カウントの認証は、リクエスタの ID を確認した後で、

アカウント作成プロセスの一部としてリクエスタに提

供されます。AWS により、認証の最小強度が定義され

ます。これにはパスワードの長さが含まれ、複雑なパ

スワード、パスワードの有効期限の要件、コンテン

ツ、および SSH キーの最小ビット長が必要です。 

 

AWS パスワードポリシーと実装は、SOC、PCI DSS、

ISO 27001、および FedRAMPsm への AWS の継続的

な準拠のために、サードパーティの独立監査人によっ

て確認されます。 

DS-8 SOC 1 (2.

5) SOC 2

（S.3.2、

S.3.4） 

11.2.1 

11.2.3 
11.4.2 

11.5.2 

8.4 

8.5 

IA-2 IA
-4 IA-5 
AC-7 A
C-11 A
C-17 

DS-8.1 認証 情報システムへのア

クセスを得るための

パスワードポリシー

を強力なものにしま

す。 

DS-8.2 認証 ネットワークへのリモー

トアクセス（VPN など）

には 2 段階認証（ユーザ

ー名/パスワード、ハード

トークンなど）を実装し

ます。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-8.3 認証 サーバーとワークステ

ーションには、パスワ

ードで保護されたスク

リーンセーバーまたは

スクリーンロックソフ

トウェアを実装しま

す。 

      

DS-9.0 ロギングとモニ

タリング 

セキュリティイベント

の記録と報告を行うリ

アルタイムロギングレ

ポーティングシステム

を実装し、少なくとも

以下の情報を収集しま

す。 

• いつ（タイムスタンプ） 

• どこで（ソース） 

• 誰が（ユーザー名） 

• 何を（コンテンツ） 

AWS は AWS システム内でシステムとデバイス間で

監査可能なイベントカテゴリを識別しています。サー

ビスチームは監査機能を設定して、要件に従って継続

的にセキュリティ関連イベントを記録しています。ロ

グストレージシステムは、ログストレージの次のニー

ズが発生すると自動的に容量を増やす、スケーラブル

で高可用性のサービスを提供するように設計されてい

ます。監査記録には、必要な分析要件をサポートする

ために、データ要素のセットが含まれます。さらに  

AWS セキュリティチームまたはその他の適切なチー

ムは、要求時に検査または分析を実行するため、また

はセキュリティ関連のイベントやビジネスに影響する

イベントに応じて、監査記録を使用できます。 

 

AWS チームの指定された関係者は、監査処理が失敗し

た場合に、自動化されたアラートを受け取ります。監

査処理の失敗には、ソフトウェア/ハードウェアのエラ

ーなどが含まれます。オンコール担当者は、アラート

を受け取るとトラブルチケットを発行し、解決される

までイベントを追跡します。 

DS-9 SOC 1 (3.
6) 

10.1 

10.10.2 

10.10.5 

10.1 

10.2 

10.3 

AU-1 
AU-2 
AU-3 
AU-6 
SI-4 

DS.S-9.0 ロギングとモニ

タリング 

すべてのシステム

で、次の目的で使

用されるログメカ

ニズムを実装しま

す。 

• キーの生成 

• キーの管理 

• ベンダー証明書の管理 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-9.1 ロギングとモニ

タリング 
インシデントへの能動的

な対応を容易にするため

に、ロギングシステムは

セキュリティイベントが

検出された場合に自動で

通知を送信する構成にし

ます。 

AWS のログおよびモニタリングプロセスは、SOC、 

PCI DSS、ISO 27001、および FedRAMPsm への  

AWS の継続的な準拠のために、サードパーティの独立

監査人によって確認されます。 

     

DS-9.2 ロギングとモニ

タリング 

ロギングレポーティン

グシステムから報告さ

れた異常な活動を調査

します。 

DS-9.3 ロギングとモニ

タリング 

ログは週に 1 度確認しま

す。 

DS-9.4 ロギングとモニ

タリング 
内部または外部のコンテ

ンツの移動と転送のログ

を有効にし、最低でも次

の情報を含めます。 

• ユーザー名 

• タイムスタンプ 

• ファイル名 

• 送信元 IP アドレス 

• 送信先 IP アドレス 

• イベント（例: ダウンロ

ード、表示） 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-9.5 ロギングとモニ

タリング 

ログは少なくとも 6 か月

間保持します。 

      

DS-9.6 ロギングとモニ

タリング 

ログへのアクセスは適切な

関係者のみに制限します。 

DS-9.7 ロギングとモニ

タリング 

アウトバウンドのコンテ

ンツ転送を行うときは、

制作コーディネータへ自

動的に通知を送信しま

す。 

DS-10.0 セキュリティテ

クニック 
セキュリティテクニック

（例: スポイリング、不可

視/可視透かし）が利用可

能な場合、指示を受けた

ときに実行できるように

します。 

AWS では、S3、EBS、EC2 など、ほぼすべてのサー

ビスについて、お客様が独自の暗号化メカニズムを使

用できるようにしています。VPC セッションも暗号化

されます。 

 

AWS は、AWS インフラストラクチャ内で採用される

必要な暗号化用の暗号キーを内部的に確立、管理して

います。AWS は NIST で承認されたキー管理テクノ

ロジーとプロセスを AWS 情報システムで使用して対

称暗号キーを作成、管理、配布しています。対称キー

の作成、保護、配布には、AWS が開発したセキュア

キーおよび認証情報マネージャーが使用され、ホスト

で必要な AWS 認証情報、RSA パブリック/プライベ

ートキー、および X.509 認証をセキュリティ保護、

配布するために使用されます。 

 

 

DS-10  7.2.2 

12.3.1 
12.3.2 

3.4.1 IA-5 S

C-9 S

C-12 S

C-13 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS.S-10.0 高度なセキ

ュリティ手

法 

次に対応するキー管理プ

ロセスを実装します。 

• 信頼されたデバイ

スの承認と失効 

• コンテンツキーの生

成、更新、および失効 

• コンテンツキーの内

部および外部への配布 

AWS 暗号化プロセスは、SOC、PCI DSS、ISO  

27001 、および FedRAMPsm への AWS の継続的な準

拠のために、第三者の独立監査人によって確認されま

す。 

     

DS-10.1 セキュリティテ

クニック 

次のいずれかの方法によ

り、最低でも AES 128 

ビット暗号化を使用して

ハードドライブのコンテ

ンツを暗号化します。 

• ファイルベースの

暗号化（コンテンツ

そのものの暗号化） 

• ドライブベースの暗号

化（ハードドライブの暗

号化） 

DS.S-10.1 高度なセキュリ

ティ手法 
信頼されたデバイスリス

ト (TDL) のデバイス

が、権限所有者の承認に

基づく適切なものである

ことを確認します。 



アマゾン ウェブ サービス: リスクとコンプライアンス 2015 年 8 月 

130/164 ページ 

 

 

 

NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-10.2 セキュリティテ

クニック 
復号キーやパスワードを

送信する際に、帯域外通

信プロトコルを用います

（コンテンツ自体と同じ

ストレージメディア上に

ない）。 

      

DS.S-10.2 高度なセキュリ

ティ手法 
コンテンツキーの有効期

間を確認し、有効期限日

がクライアントの指示に

従うようにします。 

DS-11.0 転送ツール コンテンツ転送セッショ

ンにアクセス制御および

最低でも AES 128 ビッ

ト暗号化と強力な認証を

使用する転送ツールを導

入します。 

AWS では、S3、EBS、EC2 など、ほぼすべてのサービ

スについて、お客様が独自の暗号化メカニズムを使用で

きるようにしています。VPC セッションも暗号化されま

す。 

 

AWS 接続では、FIPS 承認のハッシュを使用できま

す。AWS は、API エンドポイント、VPC IPSEC  

VPN、IAM、MFA ハードウェアトークン、SSH の各ア

クセス方法を通じてユーザー認証の暗号化モジュールを

利用しています。 

DS-11 SOC 1（4.
1、 

4.2, 4.3) 
SOC 2 (S.

3.6) 

12.3.1 3.4.1 IA-5 S
C-13 

DS-11.1 転送ツール 暗号化転送ツールを使用

しない例外プロセスは、

必ず顧客から事前に書面

による承認を得た上で実

施します。 

DS-12.0 転送デバイス方

法 
コンテンツ転送には専

用のシステムを実装、

使用します。 

AWS はネットワークをセグメント化し、管理する

機能をお客様に提供しますが、これらのセグメント

化された環境の実装と運用については義務を負いま

せん。 

DS-12  10.7.1 

10.8 
11.4.5 

 
AC-4 
AC-2
0 SC-

7 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53* 

DS-12.1 転送デバイス方

法 
コンテンツの保存や処理

を行うシステムから、ま

た制作に関連しないネッ

トワークから、それぞれ

ファイルを転送するため

の専用システムをセグメ

ント化します。 

      

DS-12.2 転送デバイス方

法 
コンテンツ受け渡しシス

テムは非武装地帯 (DMZ) 

に配置し、コンテンツ/実

稼働ネットワークには配

置しません。 

      

DS-12.3 転送デバイス方

法 
送受信が完了したら、た

だちにコンテンツ転送デ

バイスからコンテンツを

削除します。 

DS-13.0 クライアントポ

ータル 
コンテンツの転送、コン

テンツのストリーミン

グ、キーの配布に使用す

るウェブポータルへのア

クセスは、権限を持つユ

ーザーのみに制限しま

す。 

AWS では、お客様がクライアントポータルを作成お

よび管理できるようにします。AWS はお客様に代わ

ってこのポータルを実装または管理しません。 

DS-13 
 

11.2.2 

11.2.4 

11.3.2 

11.4.5 

11.4.7 
12.6.1 

 
AC-2 A
C-3 AC
-4 AC-
6 AC-2
0 IA-5 
RA-3 

RA-5 S
C-10 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
DS-13.1 クライアントポ

ータル 

ポータルのユーザーに個

別の認証情報を割り当

て、認証情報をクライア

ントに安全に配信しま

す。 

      

DS-13.2 クライアントポ

ータル 
ユーザーが自身のデジタ

ル資産にだけアクセスで

きることを確認します

（顧客 A が顧客 B のコン

テンツにアクセスできる

ことがあってはいけませ

ん）。 

DS-13.3 クライアントポ

ータル 

DMZ 内の専用サーバーに

ウェブポータルを置き、

アクセスを特定 IP および

プロトコルとのやりとり

のみに制限します。 

DS-13.4 クライアントポ

ータル 

クライアントで承認されな

い限り、 

インターネットウェブサ

ーバーでホストされるサ

ードパーティの実稼働追

跡ソフトウェアの使用を

禁止します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
DS-13.5 クライアントポ

ータル 

内部用/外部用ウェブポー

タルに HTTPS を使用

し、強力な暗号化方式

（SSLv3 や TLS v1）の

使用を徹底します。 

      

DS-13.6 クライアントポ

ータル 
永続的なクッキーや、認

証情報を平文で格納する

クッキーは使用しませ

ん。 

DS-13.7 クライアントポ

ータル 

内部用/外部用ポータル

上のコンテンツへのアク

セスは、可能な限り事前

に定義した期限で自動的

に失効するよう設定しま

す。 

DS-13.8 クライアントポ

ータル 
年に 1 度、ウェブアプリ

ケーションの脆弱性をテ

ストします。 

DS-13.9 クライアントポ

ータル 
通信サービスプロバイダ

ーによる接続の確立をリ

クエストすることは、権

限を持つ担当者だけに許

可します。 
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NO. セキュリティト

ピック 

ベストプラクティス AWS 実装 MPAA AWS SOC ISO 

27002

* 

PCI NIST 

800-53

* 
DS-13.10 クライアントポ

ータル 

制作にかかわらないネッ

トワークからの E メール

（ウェブメールを含む）

を使用したコンテンツの

転送を禁じ、例外ポリシ

ーを使用して例外を管理

します。 

      

DS-13.11 クライアントポ

ータル 
少なくとも四半期に 1 

度、クライアントウェブ

ポータルへのアクセスを

確認します。 
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付録 C: オーストラリア信号局 (ASD) のクラウドコンピューティングに関するセ

キュリティ上の考慮事項への AWS の準拠 
 

クラウドコンピューティングに関するセキュリティ上の考慮事項は、クラウドサービスプロバイダーが提供するサービ

スのリスク評価を機関が行うための支援となるように作成されました。ここでは、2012 年 9 月に発行されたセキュリ

ティ上の考慮事項への AWS の準拠について示します。詳細については、http://www.asd.gov.au/publications/csoc

protect/Cloud_Computing_Security_Considerations.pdf を参照してください。 

主要な領域 質問 AWS の回答 

高可用性および

事業継続性の維

持 

a. 事業におけるデータまたは

機能の重要性。ビジネスクリテ

ィカルなデータまたは機能をク

ラウドに移行するのですか? 

AWS のお客様は、お客様のコンテンツの統制と所有権を維持します。お客様のコンテ

ンツの分類と使用については、お客様が責任を負うものとします。 

b. ベンダーの事業継続性お

よび災害復旧の計画。当社

のデータおよび当社が使用

しているベンダーのサービ

スの両方について、可用性

と復旧に関するベンダーの

事業継続性および災害復旧

の計画のコピーを詳細に確

認することはできますか? 災

害後に、当社のデータと使

用しているサービスが復旧

するまでにどのくらいの時

間がかかりますか? 当社より

規模が大きく、より高額の

料金を支払っている、ベン

ダーの他の顧客は優先され

るのですか? 

AWS のお客様は、お客様のデータの統制と所有権を保持します。AWS は、各リージョン内

の複数のアベイラビリティーゾーンだけでなく、複数の地理的リージョン内で、インスタン

スを配置してデータを保管する柔軟性をお客様に提供します。各アベイラビリティーゾーン

は、独立した障害ゾーンとして設計されています。障害時には、自動プロセスが、顧客デー

タを影響を受けるエリアから移動します。 

 

AWS SOC 1 Type 2 レポートに詳細情報が記載されています。ISO 27001 基準の付録 

A、ドメイン 11.2 に詳細が記載されています。AWS は独立監査人により ISO 27001 規

格に準拠している旨の審査と認証を受けています。 

 

お客様は、AWS を利用すると、予備の物理データセンターのインフラストラクチャ費用を

発生させることなく、重要な IT システムの迅速な復旧が可能になります。AWS クラウド

では、一般的な災害復旧 (DR) アーキテクチャの多くがサポートされています。例えば、

「パイロットライト」環境では瞬時にスケールアップが可能であり、「ホットスタンバイ」

環境では高速フェイルオーバーが可能です。AWS の災害復旧の詳細については、http://m

edia.amazonwebservices.com/AWS_Disaster_Recovery.pdf を参照してください。 

 

AWS は、堅牢な継続性計画を実装する機能をお客様に提供しています。例えば、頻繁な

サーバーインスタンスバックアップの利用、データの冗長レプリケーション、マルチリ

ージョン/アベイラビリティーゾーンのデプロイアーキテクチャなどです。AWS は、各

リージョン内の複数のアベイラビリティーゾーンだけでなく、複数の地理的リージョン

内で、インスタンスを配置してデータを保管する柔軟性をお客様に提供します。各アベ

イラビリティーゾーンは、独立した障害ゾーンとして設計されています。障害時には、

自動プロセスが、顧客データを影響を受けるエリアから移動します。 

 

AWS のデータセンターは、環境リスクに対する物理的な保護を組み込んでいます。環境リ

スクに対する AWS の物理的な保護は、独立監査人によって検証され、ISO 27002 のベス

トプラクティスに準拠していると認定されました。詳細については、ISO 27001 規格の附

属書 A、ドメイン 9.1 および AWS SOC 1 Type II レポートを参照してください。 

http://www.asd.gov.au/publications/csocprotect/Cloud_Computing_Security_Considerations.pdf
http://www.asd.gov.au/publications/csocprotect/Cloud_Computing_Security_Considerations.pdf
http://media.amazonwebservices.com/AWS_Disaster_Recovery.pdf
http://media.amazonwebservices.com/AWS_Disaster_Recovery.pdf
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主要な領域 質問 AWS の回答 

 c. データのバックアップ計

画。機関の施設、または最初

のベンダーの一般的な障害点

を持たない 2 番目のベンダー

にデータの最新のバックアッ

プコピーを維持するには、追

加の料金がかかりますか?  

AWS のお客様は、お客様のコンテンツの統制と所有権を有していますので、デー

タのバックアッププランを管理するのはお客様の責任です。 

 

AWS では、必要に応じてお客様がデータを AWS ストレージから出し入れする

ことを許可しています。S3 用 AWS Import/Export サービスでは、転送用のポ

ータブル記憶装置を使用して、AWS 内外への大容量データの転送を高速化でき

ます。AWS では、お客様がご自分のテープバックアップサービスプロバイダー

を使用してテープへのバックアップを実行することを許可しています。ただし、

AWS ではテープへのバックアップサービスを提供していません。Amazon S3 

サービスはデータ損失の可能性をほぼ 0% にまで低減する設計になっており、

データストレージの冗長化によってデータオブジェクトのマルチサイトコピーに

匹敵する永続性を実現しています。データの永続性と冗長性については、AWS 

のウェブサイトをご覧ください。 

 

AWS は、災害復旧をサポートするためにさまざまなクラウドコンピューティング

サービスを提供しています。AWS の災害復旧の詳細については、http://media.

amazonwebservices.com/AWS_Disaster_Recovery.pdf を参照してくださ

い。 

  

http://media.amazonwebservices.com/AWS_Disaster_Recovery.pdf
http://media.amazonwebservices.com/AWS_Disaster_Recovery.pdf
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主要な領域 質問 AWS の回答 

 d. 当社の事業継続性および災

害復旧の計画。別のデータセ

ンターを使用し、理想的には

最初のベンダーの一般的な障

害点を持たない 2 番目のベン

ダーにデータやビジネス機能

をレプリケートするには、追

加の料金がかかりますか?でき

れば、このレプリケーション

は、自動的に "フェイルオー

バー" するよう設定し、1 つの

ベンダーのサービスを使用で

きなくなった場合に、もう 1 

つのベンダーにコントロール

が自動的かつスムーズに移行

するようにしたいと考えてい

ます。 

お客様は、お客様のデータの統制と所有権を保持します。お客様は、AMI をエク

スポートして、施設内または別のプロバイダーで使用できます（ただし、ソフト

ウェアのライセンス制限に従います）。詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http://aws.amazon.com/security で入手可

能）を参照してください。 

 

AWS では、必要に応じてお客様がデータを AWS ストレージから出し入れする

ことを許可しています。S3 用 AWS Import/Export サービスでは、転送用のポ

ータブル記憶装置を使用して、AWS 内外への大容量データの転送を高速化でき

ます。AWS では、お客様がご自分のテープバックアップサービスプロバイダー

を使用してテープへのバックアップを実行することを許可しています。ただし、

AWS ではテープへのバックアップサービスを提供していません。 

 

AWS データセンターは、世界のさまざまなリージョンにクラスター化されて構

築されています。すべてのデータセンターはオンラインで顧客にサービスを提供

しており、「コールド」状態のデータセンターは存在しません。障害時には、自

動プロセスにより、影響を受けたエリアから顧客データが移動されます。重要な

アプリケーションは N+1 原則でデプロイされます。そのためデータセンターの

障害時でも、トラフィックが残りのサイトに負荷を分散させるのに十分な能力が

存在することになります。AWS は、各リージョン内の複数のアベイラビリティ

ーゾーンだけでなく、複数の地理的リージョン内で、インスタンスを配置してデ

ータを保管する柔軟性をお客様に提供します。各アベイラビリティーゾーンは、

独立した障害ゾーンとして設計されています。つまり、アベイラビリティーゾー

ンは、一般的な都市地域内で物理的に分離されており、洪水の影響が及ばないよ

うな場所にあります（洪水地域の分類はリージョンによって異なります）。個別

の無停電電源装置（UPS）やオンサイトのバックアップ生成施設に加え、シング

ルポイントの障害の可能性を減らすために、別々の電力供給施設から異なる配管

網を経由して、個別に電力供給を行っています。これらはすべて、冗長的に、複

数の Tier-1 プロバイダーに接続されています。顧客は AWS の使用量を計画し

ながら、複数のリージョンやアベイラビリティーゾーンを利用する必要がありま

す。複数のアベイラビリティーゾーンにアプリケーションを配信することによっ

て、自然災害やシステム障害など、ほとんどの障害モードに対して、その可用性

を保つことができます。 

 

AWS SOC 1 Type 2 レポートに詳細情報が記載されています。ISO 27001 基

準の付録 A、ドメイン 11.2 に詳細が記載されています。AWS は独立監査人に

より ISO 27001 規格に準拠している旨の審査と認証を受けています。 
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主要な領域 質問 AWS の回答 

 e. クラウドへのネットワーク

接続。機関のユーザーとベン

ダーのネットワーク間のネッ

トワーク接続は、可用性、ト

ラフィックのスループット

（帯域幅）、遅延（レイテン

シー）、およびパケット損失

の観点で適切ですか。 

お客様は、各 AWS リージョンの複数の VPN エンドポイントを含めて、AWS 施

設へのネットワークパスを選択することもできます。さらに、AWS Direct  

Connect により、施設から AWS への専用ネットワーク接続を簡単に確立するこ

とができます。AWS Direct Connect を使用すると、AWS とデータセンター、

オフィス、またはコロケーション環境間にプライベート接続を確立することがで

きます。これにより、多くの場合、ネットワークのコストを削減する、帯域幅の

スループットを向上させる、インターネットベースの接続よりも一貫性のあるネ

ットワークの体験を提供することができます。 

 

詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパー 

（http://aws.amazon.com/security で入手可能）を参照してください。 

f. ベンダーの可用性の保証。

サービスレベルアグリーメン

ト (SLA) では、ベンダーが

堅牢なシステムアーキテクチ

ャとビジネスプロセスを使用

して、適切なシステム可用性

とサービス品質を提供するこ

とが保証されますか? 

AWS は、サービスレベルアグリーメント (SLA) で高レベルの可用性を確約し

ています。例えば、Amazon EC2 は、1 年のサービス期間で 99.95% 以上の

稼働時間を確約しています。Amazon S3 は毎月 99.99% 以上の稼働時間を

確約しています。こうした可用性の評価指標が基準に満たない場合は、サービ

スクレジットが提供されます。 

 

顧客は AWS の使用量を計画しながら、複数のリージョンやアベイラビリテ

ィーゾーンを利用する必要があります。複数のアベイラビリティーゾーンに

アプリケーションを配信することによって、自然災害やシステム障害など、

ほとんどの障害モードに対して、その可用性を保つことができます。 

 

AWS は、自動モニタリングシステムを活用して、ハイレベルなサービスパフォ

ーマンスと可用性を提供します。内部的、外部的両方の使用において、様々なオ

ンラインツールを用いた積極的モニタリングが可能です。AWS 内のシステムに

は膨大な装置が備わっており、主要なオペレーションメトリックをモニタリング

しています。重要計測値が早期警戒しきい値を超える場合に運用管理担当者に自

動的に通知されるよう、アラームが設定されています。オンコールスケジュール

が採用されているので、担当者が運用上の問題にいつでも対応できます。ポケッ

トベルシステムがサポートされ、アラームが迅速かつ確実に運用担当者に届きま

す。 

 

AWS ネットワーク管理は、SOC、PCI DSS、ISO 27001、および FedRAMPsm 

への AWS の継続的な準拠の一環として、第三者の独立監査人によって定期的に

確認されます。 
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主要な領域 質問 AWS の回答 

 g. 機能停止の影響。SLA で

想定される最大ダウンタイム

は許容できますか? スケジュ

ールされた機能停止枠は、長

さと時間帯の両方について許

容できますか? またはスケジ

ュールされた機能停止によっ

て重要なビジネスプロセスに

問題が生じますか? 

AWS では、定期的な保守やシステムのパッチ適用を実行するために、シ

ステムをオフラインにする必要がありません。通常、AWS の保守および

システムのパッチ適用はお客様に影響がありません。インスタンスの保

守自体は、お客様が統制します。 

h.  SLA に含まれるスケジュ

ールされた機能停止。SLA で

保証される可用性の割合に

は、スケジュールされた機能

停止も含まれますか? 

AWS は、お客様が複数のアベイラビリティーゾーンとリージョンを活用

する環境を構築できるようにしており、スケジュールされた機能停止が発

生する環境は運用していません。 

 i. SLA の補償。SLA には、ス

ケジュールされていないダウ

ンタイムやデータ損失など、

SLA の違反によって発生した

実際の損害に関する適切な条

項がありますか? 

AWS は、AWS のサービスレベルアグリーメント (SLA) に従い、機能停止によっ

て発生する可能性がある損失について、お客様に賠償を提供しています。 
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主要な領域 質問 AWS の回答 

 j. データの完全性および可

用性。ベンダーは、どのよ

うにして冗長性やオフサイ

トバックアップといったメ

カニズムを実装してデータ

の破損や損失を防ぎ、デー

タの整合性と可用性の両方

を保証するのですか? 

AWS のデータ整合性統制は AWS SOC 1 Type II レポートに記載されて

いるように、送信、保存、および処理を含むすべての段階でデータの整合

性が維持される妥当な保証を提供しています。 

 

また、詳細については、ISO 27001 基準の付録 A、ドメイン 12.2 を参照してく

ださい。AWS は、ISO 27001 認定基準への対応を確認する独立監査人から、検

証および認定を受けています。 

 

データセンターは、世界各地にクラスターの状態で構築されています。 

AWS は、各リージョン内の複数のアベイラビリティーゾーンだけでなく、

複数の地理的リージョン内で、インスタンスを配置してデータを保管する柔

軟性をお客様に提供します。顧客は AWS の使用量を計画しながら、複数の

リージョンやアベイラビリティーゾーンを利用する必要があります。 

 

リージョンを指定する（Amazon S3 の場合）か、リージョン内のアベイラビリ

ティーゾーンを指定する（EBS の場合）ことで、データを保管する場所を選択

します。Amazon EBS に保存されるデータは、これらのサービスの通常オペレ

ーションの一部として、複数の物理的ロケーションで冗長的に保存されます。追

加費用はかかりません。ただし、Amazon EBS レプリケーションは複数のゾー

ンにまたがるのではなく同じアベイラビリティーゾーンに保存されます。 

 

Amazon S3 は極めて堅牢性の高いストレージインフラストラクチャを提供し

ています。オブジェクトは冗長化のため、同一の Amazon S3 リージョン内の

複数施設に分散した複数のデバイスに保存されます。一旦格納されると、 

Amazon S3 は冗長性が失われた場合にすばやく検出して修復することによっ

てオブジェクトの堅牢性を維持します。Amazon S3 は、チェックサムを用い

て、格納されているデータの完全性を定期的に検証しています。破損が検出さ

れると、冗長データを使用して修復されます。S3 に保存されるデータは、 

1 年間にオブジェクトの 99.999999999% の堅牢性と 99.9% の可用性を提

供するよう設計されています。 

 

詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパー 

（http://aws.amazon.com/security で入手可能）を参照してください。 
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主要な領域 質問 AWS の回答 

 k.  データの復元。ファイ

ル、E メール、またはその

他のデータを誤って削除し

た場合、バックアップから

データが部分的または完全

に復元されるまでにどのく

らいの時間がかかり、許容

される最大時間は SLA に記

載されていますか? 

AWS のお客様は、お客様のデータの統制と所有権を保持します。AWS 

は、各リージョン内の複数のアベイラビリティーゾーンだけでなく、複数の

地理的リージョン内で、インスタンスを配置してデータを保管する柔軟性を

お客様に提供します。 

 l. スケーラビリティ。ベン

ダーのサービスの使用を短

期の通知でスケールできる

ようにするためにベンダー

が提供する予備のコンピュ

ーティングリソースの量

は、どれくらいですか? 

AWS クラウドは分散され、セキュリティと復元力が高いので、潜在的に大き

な拡張性があります。お客様は、使用内容に対する料金のみを支払って、拡張

または縮小できます。 

m. ベンダーの変更。データ

を機関または別のベンダーに

移動する場合や、ベンダーが

突然破産したりクラウドビジ

ネスを終了した場合に、ベン

ダーのロックインを回避する

ためにベンダーに依存しない

形式でデータにアクセスする

にはどうすればよいですか? 

ベンダーはどれくらい協力的

ですか?ベンダーのストレー

ジメディアからデータが完全

に削除されることをどのよう

にして確認できますか?  

Platform as a Service で

は、アプリケーションを別の

ベンダーまたは機関に簡単に

移動するポータビリティと相

互運用性を提供するために、

ベンダーはどのような標準を

使用していますか? 

お客様は、お客様のデータの統制と所有権を保持します。お客様は、AMI をエク

スポートして、施設内または別のプロバイダーで使用できます（ただし、ソフト

ウェアのライセンス制限に従います）。詳細については、「AWS セキュリティプ

ロセスの概要」ホワイトペーパー（http://aws.amazon.com/security で入手可

能）を参照してください。 

 

AWS では、必要に応じてお客様がデータを AWS ストレージから出し入れする

ことを許可しています。S3 用 AWS Import/Export サービスでは、転送用のポ

ータブル記憶装置を使用して、AWS 内外への大容量データの転送を高速化でき

ます。AWS では、お客様がご自分のテープバックアップサービスプロバイダー

を使用してテープへのバックアップを実行することを許可しています。ただし、

AWS ではテープへのバックアップサービスを提供していません。 
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主要な領域 質問 AWS の回答 

第三者による

不正アクセス

からのデータ

の保護 

a. クラウドデプロイモデル

の選択。セキュリティがより

低い可能性があるパブリック

クラウド、セキュリティがよ

り高い可能性があるハイブリ

ッドクラウド、または最もセ

キュリティが高い可能性があ

るプライベートクラウドのど

れを検討したらよいですか? 

AWS のコンプライアンスセキュリティチームは、Control Objectives for  

Information and related Technology (COBIT) フレームワークに基づき、情報

セキュリティフレームワークを設定しました。AWS セキュリティフレームワー

クは、ISO 27002 ベストプラクティスおよび PCI データセキュリティ基準を統

合しています。 

 

詳細については、「AWS リスクとコンプライアンス」ホワイトペーパー 

（http://aws.amazon.com/security で入手可能）を参照してください。AWS 

は、サードパーティによる証明、認定、Service Organization Controls 1  

(SOC 1) Type II レポートなどの関連するコンプライアンスレポートを、NDA 

に従ってお客様に直接提供しています。 

 

Amazon Virtual Private Cloud (Amazon VPC) で、アマゾン ウェブ サービス 

(AWS) クラウドの論理的に分離したセクションを確保し、ここで、お客様が定義

する仮想ネットワークで AWS リソースを起動することができます。独自の IP 

アドレス範囲の選択、サブネットの作成、ルートテーブル、ネットワークゲート

ウェイの設定など、仮想ネットワーク環境を完全にコントロールできます。 

Amazon VPC のネットワーク設定は容易にカスタマイズすることができます。例

えば、インターネットとのアクセスが可能なウェブサーバーのパブリック サブネ

ットを作成し、データベースやアプリケーションサーバーなどのバックエンドシ

ステムをインターネットとのアクセスを許可していないプライベート サブネット

に配置できます。セキュリティグループやネットワークアクセスコントロールリ

ストなどの複数のセキュリティレイヤーを活用し、各サブネットの Amazon EC2 

インスタンスへのアクセスをコントロールすることができます。 

 

加えて、既存のデータセンターと自分の VPC 間にハードウェア Virtual Private 

Network (VPN) 接続を作成することができるので、AWS クラウドを既存のデ

ータセンターを拡張するかのように活用することができます。 
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主要な領域 質問 AWS の回答 

 b.  データの機密性。クラウド

に保存またはクラウドで処理

するデータは、分類され、機

密であるかプライベートであ

る、または当社のパブリック

ウェブサイトからの情報な

ど、公開されたデータですか? 

データの集約により、個別の

各データよりも機密性が高ま

りますか? 例えば、大量のデ

ータを保存したり、危害が加

えられた場合にアイデンティ

ティの盗難が容易になるさま

ざまなデータを保存すると、

機密性が高まる可能性があり

ます。侵害があった場合に、

それへの配慮について上層部

や政府役人、一般に示すこと

はできますか? 

AWS のお客様は、お客様のデータの統制と所有権を有しています。また、お客様

の要件に合う構造化データ分類プログラムを導入することができます。 

 c.  法律上の義務。 

さまざまな法律に準拠してデ

ータを保護、管理するための

義務にはどのようなものがあ

りますか? 例えば、プライバ

シー法、公文書館法、データ

の種類に固有のその他の法律

などです。契約上、ベンダー

はこれらの義務を負うことに

同意し、オーストラリア政府

が満足いくように義務を果た

す手助けをしてくれますか? 

AWS のお客様は、適用可能な法律および規制に準拠する範囲で AWS を使用す

る責任を有しています。AWS は、業界の認定およびサードパーティによる証

明、ホワイトペーパー（http://aws.amazon.com/security で入手可能）を介し

てセキュリティおよび統制環境をお客様に伝えています。また、認定、レポー

ト、その他の関連する文書を AWS のお客様に直接提供しています。 

 

AWS はプライバシーに関するオーストラリアの考慮事項に関連して AWS の使

用についてのホワイトペーパーを発行しており、http://d0.awsstatic.com/whit

epapersp/compliance/Using_AWS_in_the_context_of_Australian_Privacy_

Considerations.pdf から入手できます。 
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主要な領域 質問 AWS の回答 

 d.  データにアクセスできる

国。データが保存、バックア

ップ、処理されるのは、どの

国ですか? 

データが経由するのはどの国

ですか? フェイルオーバーや

冗長性を持つデータセンター

があるのはどの国ですか? こ

れらの質問への答えが変更さ

れた場合、ベンダーは通知し

てくれますか? 

AWS のお客様は、コンテンツとサーバーを配置する 1 つ以上の AWS リージョ

ンを選択できます。これにより、具体的な地理的要件を持っているお客様が、選

択する場所で環境を構築することができます。オーストラリアの AWS のお客様

は、アジアパシフィック（シドニー）リージョンに専用で AWS サービスをデプ

ロイし、コンテンツをオーストラリア大陸内に保存することができます。お客様

がこの選択を行った場合、お客様がデータの移動を選択しない限り、コンテンツ

はオーストラリア内に配置されます。お客様は複数のリージョンにコンテンツを

レプリケートしてバックアップできますが、AWS はお客様が選択した 1 つ以上

のリージョンの外部にコンテンツを移動またはレプリケートすることはありませ

ん。 

 

AWS はお客様のセキュリティに関して油断のない注意を払っており、召喚状や

裁判所の命令、または該当する法律によって要求されるなど、法的に有効で拘束

力のある命令に従う必要がある場合を除き、オーストラリア、米国、またはその

他の政府からの要求に応じてデータを公開または移動することはありません。通

常、米国以外の政府または規制団体は、有効で拘束力のある命令を取得するに

は、米国政府との相互法的援助契約など、認められた国際手順を使用する必要が

あります。さらに、AWS では法律で禁止される場合を除き、可能な場合はコン

テンツを公開する前にお客様に通知し、お客様が公開からの保護手段を探せるよ

うにしています。 
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主要な領域 質問 AWS の回答 

 e.  データの暗号化テクノロ

ジー。ハッシュアルゴリズ

ム、暗号化アルゴリズム、お

よびキー長が、ネットワーク

を移動中にデータを保護する

ために使用される DSD ISM 

によって適切であると見なさ

れ、ベンダーのコンピュータ

とバックアップメディアの両

方に保存されますか? ベンダ

ーのコンピュータによって処

理中のデータを暗号化する機

能はまだ新しいテクノロジー

であり、業界と学会によって

現在調査対象の領域となって

います。暗号化は、データが

重要である期間中はデータを

保護するために十分強力であ

ると見なされていますか? 

AWS では、S3、EBS、SimpleDB、EC2 など、ほぼすべてのサービスについて、

お客様が独自の暗号化メカニズムを使用することを許可しています。VPC セッショ

ンも暗号化されます。また、Amazon S3 は、お客様向けのオプションとしてサー

バー側の暗号化も提供しています。お客様は、サードパーティの暗号化テクノロジ

を使用することもできます。AWS は、AWS インフラストラクチャ内で採用され

る必要な暗号化用の暗号キーを内部的に確立、管理しています。AWS は NIST で

承認されたキー管理テクノロジーとプロセスを AWS 情報システムで使用して対称

暗号キーを作成、管理、配布しています。対称キーの作成、保護、配布には、 

AWS が開発したセキュアキーおよび認証情報マネージャーが使用され、ホストで

必要な AWS 認証情報、RSA パブリック/プライベートキー、および X.509 認証

をセキュリティ保護、配布するために使用されます。 

 

AWS 暗号化プロセスは、SOC、PCI DSS、ISO 27001、および FedRAMPsm へ

の AWS の継続的な準拠のために、第三者の独立監査人によって確認されます。 

 

AWS CloudHSM サービスにより、安全なキー管理に対する米国政府標準規格に

適合するように設計/検証された HSM 内で暗号キーを保護することができるよ

うになります。データ暗号化に使用される暗号キーを安全に生成、保存、管理す

ることで、ユーザーだけが暗号キーにアクセスできるようになります。AWS  

CloudHSM により、アプリケーションのパフォーマンスを低下させることな

く、厳密なキー管理要件に準拠することができます。 

 

AWS CloudHSM サービスは Amazon Virtual Private Cloud (VPC)と共に動作し

ます。CloudHSM は指定した IP アドレスで VPC 内にプロビジョニングされま

す。これにより、Amazon Elastic Compute Cloud (EC2) インスタンスに対して

簡単でプライベートなネットワーク接続が可能になります。CloudHSM を EC2 イ

ンスタンス近くに配置することで、ネットワークレイテンシーは低減され、アプリ

ケーションのパフォーマンスが向上します。AWS には CloudHSM への専用かつ排

他的アクセスが用意されており、他の AWS のユーザーとは分離されています。 

AWS CloudHSM は複数のリージョンとアベイラビリティーゾーン (AZ) で利用で

き、Amazon EC2 アプリケーションに対して安全で耐久性の高いキーストレージ

を追加することができます。 

f.   媒体のサニタイズ。耐用

年数の終わりに、データを

保存しているストレージメ

ディアをサニタイズするた

めに、どのようなプロセス

が使用されていますか? ま

た、それらのプロセスは  

DSD ISM によって適切と見

なされていますか? 

AWS の処理手順には、ストレージデバイスが製品寿命に達した場合に、顧客デー

タが権限のない人々に流出しないようにする廃棄プロセスが含まれています。 

AWS は DoD 5220.22-M（国家産業セキュリティプログラム運営マニュアル）ま

たは NIST 800-88（媒体のサニタイズに関するガイドライン）に詳述された技術

を用い、廃棄プロセスの一環としてデータ破壊を行います。これらの手順を用いて

いるハードウェアデバイスが廃棄できない場合、デバイスは業界標準の慣行に従っ

て、消磁するか、物理的に破壊されます。詳細については、「AWS セキュリティ

プロセスの概要」ホワイトペーパー（http://aws.amazon.com/security で入手

可能）を参照してください。 

http://aws.amazon.com/security
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主要な領域 質問 AWS の回答 

 g.  ベンダーのリモートモニタ

リングと管理。ベンダーは、

データを保存または処理して

いるコンピュータを監視また

は管理していますか? 管理し

ている場合、これは外国かリ

モートで実行されています

か、それともオーストラリア

からですか? ベンダーはパッ

チコンプライアンスレポート

やこの作業の実行に使用され

るワークステーションのセキ

ュリティに関するその他の詳

細情報を提供していますか? 

また、ベンダーの従業員が信

頼できない個人所有のノート

パソコンを使用しないように

するために、どのような統制

が導入されていますか? 

IT インフラストラクチャを AWS に移行すると、お客様と AWS の責任分担モ

デルを構成します。この共有モデルは、ホストオペレーティングシステムや仮想

レイヤーから、サービスが運用されている施設の物理セキュリティまで、様々な

コンポーネントを AWS が運用、管理、およびコントロールするというもので

す。このため、お客様の運用上の負担を軽減する助けとなることができます。お

客様の責任としては、ゲストオペレーティングシステム（更新やセキュリティパ

ッチなど）、その他の関連アプリケーションソフトウェア、ならびに AWS より

提供されるセキュリティグループファイアウォールの設定の責任と管理が想定さ

れます。 

h.  モニタリングおよび管理。

既存のツールを、整合性の確

認、コンプライアンスの確

認、セキュリティのモニタリ

ング、ネットワーク管理に使

用し、これらのシステムがロ

ーカルに配置されているかク

ラウドにあるかを問わず、す

べてのシステムの可視性を得

ることはできますか? ベンダ

ーが提供する追加のツールの

使用方法を学習する必要があ

りますか? ベンダーは、モニ

タリングを実行できるこのよ

うなメカニズムも提供してい

ますか? 

Amazon CloudWatch は、AWS クラウドリソースと AWS 上でお客様が実行す

るアプリケーションのモニタリングを提供します。詳細については、aws.amazo

n.com/cloudwatch を参照してください。また、AWS は、Service Health  

Dashboard にサービスの可用性に関する最新情報を公開しています。 

status.aws.amazon.com を参照してください。 

 

AWS Trusted Advisor では、お客様の AWS 環境を検査し、コスト削減、

システムパフォーマンスと信頼性の向上、セキュリティギャップの封鎖につ

ながる推奨事項をお知らせします。 
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主要な領域 質問 AWS の回答 

 i.  データの所有権。当社がデ

ータの法的な所有権を維持す

るのですか、または所有権は

ベンダーに帰属し、ベンダー

が破産を申請した場合は清算

人によって売却対象資産と見

なされるのですか? 

AWS のお客様は、お客様のデータの所有権と統制を保持します。AWS は、それ

ぞれのお客様のコンテンツを、お客様が選択した AWS サービスをそのお客様に

提供するためにのみ使用し、その他の目的に使用することはありません。AWS 

はお客様のコンテンツをすべて同じように扱い、お客様が AWS に保存するよう

に選択するコンテンツの種類については把握していません。AWS は、お客様が

選択したコンピューティング、ストレージ、データベース、およびネットワーキ

ングサービスを使用できるようにするのみです。サービスを提供するために、お

客様のコンテンツにアクセスすることはありません。 

 j.  ゲートウェイテクノロジ

ー。安全なゲートウェイ環境

を作成するために、ベンダー

はどのようなテクノロジーを

使用していますか? この例に

は、ファイアウォール、トラ

フィックフローフィルター、

コンテンツフィルター、およ

び該当する場合はウイルス対

策ソフトウェアやデータダイ

オードがあります。 

AWS ネットワークは、既存のネットワークセキュリティの問題に対する強固

な保護機能を備えており、お客様はさらに堅牢な保護を実装することができま

す。詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパ

ー（http://aws.amazon.com/security で入手可能）を参照してください。 

 

Amazon の資産（ノートパソコンなど）は、E メールのフィルタリング

とマルウェア検出を含むウイルス対策ソフトウェアで設定されています。 

 

AWS ネットワークファイアウォール管理および Amazon のウイルス対策

プログラムは、SOC、PCI DSS、ISO 27001、および FedRAMPsm への A

WS の継続的な準拠の一環として、サードパーティの独立監査人によって

確認されます。 

k.  ゲートウェイの認定。ベン

ダーのゲートウェイ環境は政

府のセキュリティ標準や規制

に対して認定されていますか? 

AWS は、AWS ゲートウェイ環境を含む、業界の認定と独立したサード

パーティによる証明を取得します。 

l. E メールコンテンツのフィル

タリング。 

E メールの Software as a 

Service では、ベンダーは

機関の E メールコンテンツ

ポリシーを適用できる、カ

スタマイズ可能な E メール

コンテンツフィルタリング

を提供していますか? 

お客様はシステムを利用して E メール機能をホストできますが、その場合、 

E メールの入出力ポイントで適切なレベルのスパムおよびマルウェア保護を採用

し、新しいリリースが利用可能になったらスパムとマルウェアの定義を更新する

のはお客様の責任です。 

http://aws.amazon.com/security)
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主要な領域 質問 AWS の回答 

 m. ベンダーの IT セキュリテ

ィ体制をサポートするポリシ

ーとプロセス。ベンダーのコ

ンピュータおよびネットワー

クセキュリティ体制が、セキ

ュリティを組み込んだ変更管

理プロセス、侵入テスト、ロ

グおよび定期的なログ分析、

オーストラリア政府が支持す

るセキュリティ製品の使用、

オーストラリア政府のセキュ

リティ標準や規制への準拠を

含むポリシーやプロセスによ

ってどのようにサポートされ

ているかの詳細情報を入手で

きますか? 

AWS Information Security は、COBIT フレームワーク、ISO 27001 基準、およ

び PCI DSS 要件に基づいて、ポリシーと手続きを規定しています。 

 

AWS は、ISO 27001 認定基準への対応を確認する独立監査人から、検証およ

び認定を受けています。さらに、AWS は SOC 1 Type II レポートを発行して

います。詳細については、SOC 1 レポートを参照してください。詳細について

は、「AWS リスクとコンプライアンス」ホワイトペーパー（http://aws.amaz

on.com/security で入手可能）を参照してください。 

 

AWS のお客様は、AWS が管理する主な統制を特定できます。主な統制はお客様

の統制環境にとって不可欠であり、年次の会計監査などのコンプライアンス要件に

準拠するには、その主な統制の運用効率について外部組織による証明が必要です。

そのために、AWS は Service Organization Controls 1 (SOC 1) Type II レポー

トで幅広く詳細な IT 統制を公開しています。SOC 1 レポートの旧称は  

Statement on Auditing Standards (SAS) No. 70、Service Organizations レポ

ートです。以前は Statement on Standards for Attestation Engagements  

No. 16 (SSAE 16) レポートと呼ばれ、米国公認会計士協会 (AICPA) が作成し、

幅広く認められている監査基準です。SOC 1 監査は、AWS で定義している統制目

標および統制活動（AWS が管理するインフラストラクチャの一部に対する統制目

標と統制活動が含まれます）の設計と運用効率の両方に関する詳細な監査です。

「Type II」は、レポートに記載されている各統制が、統制の妥当性に関して評価

されるだけでなく、運用効率についても外部監査人によるテスト対象であることを

示します。AWS の外部監査人は独立し、適格であるため、レポートに記載されて

いる統制は、AWS の統制環境に高い信頼を置けることを示します。 

  

http://aws.amazon.com/security
http://aws.amazon.com/security
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主要な領域 質問 AWS の回答 

 n.  ベンダーの IT セキュリテ

ィ体制をサポートするテクノ

ロジー。ベンダーのコンピュ

ータおよびネットワークセキ

ュリティ体制が、セキュリテ

ィパッチのタイムリーな適

用、ウイルス対策ソフトウェ

アの定期的な更新、不明な脆

弱性に対する保護のための深

層防御メカニズム、可能な限

り強力なセキュリティ設定で

強化されたオペレーティング

システムとソフトウェアアプ

リケーション、侵入検出/防止

システム、およびデータ損失

防止メカニズムを含む直接的

な技術統制によってどのよう

にサポートされているかに関

する詳細情報を入手できます

か? 

AWS は、サードパーティによる証明、認定、Service Organization Controls 1 

(SOC 1) Type II レポートなどの関連するコンプライアンスレポートを、NDA 

に従ってお客様に直接提供しています。 

 

AWS セキュリティは、サービスエンドポイント IP アドレスに接するすべてのイ

ンターネットの脆弱性を定期的にスキャンします（お客様のインスタンスはこの

スキャンの対象外です）。判明した脆弱性があれば、修正するために適切な関係

者に通知します。さらに、脆弱性に対する外部からの脅威の査定が、独立系のセ

キュリティ会社によって定期的に実行されます。これらの査定に起因する発見や

推奨事項は、分類整理されて AWS 上層部に報告されます。 

 

さらに、AWS 統制環境は、通常の内部的および外部的リスク評価によって規定

されています。AWS は、外部の認定機関および独立監査人と連携し、AWS の

統制環境全体を確認およびテストしています。 
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主要な領域 質問 AWS の回答 

 o.   ベンダーの IT セキュリ

ティ体制の監査。当社に提供

された環境のスキャンおよび

その他の侵入テストの実行を

含む、ベンダーのセキュリテ

ィ手法の実装を監査できます

か? 監査が可能でないという

正当な理由がある場合、どの

信頼できるサードパーティが

監査やその他の脆弱性評価を

実行しましたか? 

ベンダーが実施する内部監

査の種類と、それらの評価

に使用されるコンプライア

ンス標準と組織の推奨の手

法（クラウドセキュリティ

アライアンスなど）は何で

すか? 最近の結果レポートの

コピーを詳細に確認するこ

とはできますか? 

AWS は、サードパーティによる証明、認定、Service Organization Controls 1 

(SOC 1) Type II レポートなどの関連するコンプライアンスレポートを、NDA 

に従ってお客様に直接提供しています。 

 

対象をお客様のインスタンスに限定し、かつ AWS 利用規約に違反しない限り、

お客様はご自身のクラウドインフラストラクチャのスキャンを実施する許可をリ

クエストできます。このようなスキャンについて事前に承認を受けるには、AWS 

脆弱性／侵入テストリクエストフォームを使用してリクエストを送信してくださ

い。 

 

AWS Security は、外部の脆弱性脅威評価を実行するために、独立したセキュリ

ティ会社と定期的に契約しています。AWS SOC 1 Type 2 レポートには、AWS 

が実行している具体的な統制活動に関する詳細情報が記載されています。 

p.  ユーザーの認証。 

Software as a Service を

使用するためのユーザーの

ログインのためにベンダー

がサポートするアイデンテ

ィティ & アクセス管理シス

テムは何ですか? 

AWS Identity and Access Management (IAM) により、お客様のユーザーの 

AWS サービスおよびリソースへのアクセスを安全にコントロールすることがで

きます。IAM を使用すると、AWS のユーザーとグループを作成および管理し、

アクセス権を使用して AWS リソースへのアクセスを許可および拒否できます。 

 

AWS は、ユーザーの ID を 1 つの場所に維持することで、ユーザーの管理を容易

にする ID フェデレーションをサポートしています。AWS IAM には SAML  

(Security Assertion Markup Language) 2.0 のサポートが含まれます。これ

は、多くの ID プロバイダーにより使用されているオープンスタンダードです。こ

の新機能によりフェデレーティッドシングルサインオン (SSO) が可能になり、 

Shibboleth や Windows Active Directory フェデレーションサービスなどの  

SAML 準拠の ID プロバイダーと連携して、ユーザーが AWS マネジメントコンソ

ールにログインしたり、AWS API をプログラムで呼び出したりすることができる

ようになります。 
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主要な領域 質問 AWS の回答 

 q.   データのコントロールの

中央集中化。 機関のユー

ザーが、信頼された運用環境

以外で未承認または安全でな

いコンピューティングデバイ

スを使用して、Software as 

a Service で機密のデータを

保存または処理できないよう

にするユーザートレーニン

グ、ポリシー、技術統制は何

ですか? 

該当なし 

 r.  ベンダーの物理的なセキュ

リティ体制。ベンダーは、オ

ーストラリア政府によって支

持される物理的なセキュリテ

ィ製品やデバイスを使用して

いますか? ベンダーの物理デ

ータセンターはどのようにし

てサーバー、インフラストラ

クチャ、およびそれらに保存

されたデータの改ざんや盗難

を防止するように設計されて

いますか? ベンダーの物理的

なデータセンターは権威ある

サードパーティによって認定

されていますか? 

AWS 定義の論理統制と物理統制の定義は、SOC 1 Type II レポートに文書化さ

れています。また、このレポートは、この監査チームとコンプライアンスチーム

のレビューに使用できます。また、AWS ISO 27001 およびその他の認定も、監

査人のレビュー用に使用できます。 

 

物理的セキュリティ統制には、フェンス、壁、保安スタッフ、監視カメラ、侵入

検知システム、その他の電子的手段などの境界統制が含まれますが、それに限定

されるものではありません。物理的アクセスは、建物の周辺および入り口におい

て、監視カメラや侵入検知システムなどの電子的手段を用いる専門の保安要員そ

の他の手段により、厳重に管理されています。権限を付与されたスタッフが 2 要

素認証を最低 2 回用いて、データセンターのフロアにアクセスします。サーバー

設置箇所への物理アクセスポイントは、AWS データセンター物理セキュリティ

ポリシーの規定により、閉回路テレビ (CCTV) カメラで録画されています。録画

は 90 日間保存されます。ただし、法的または契約義務により 30 日間に制限さ

れる場合もあります。 

 

AWS は、このような特権を必要とする正規の業務を有する承認済みの従業員や契

約社員に対して、データセンターへの物理的なアクセス権や情報を提供していま

す。すべての訪問者は身分証明書を提示して署名後に入場を許可され、権限を有

するスタッフが付き添いを行います。 

 

物理的なアクセス、データセンターへのアクセスの承認、その他の関連統制につ

いては、SOC 1 Type II レポートを参照してください。 

 

詳細については、ISO 27001 基準の付録 A、ドメイン 9.1 を参照してくださ

い。AWS は、ISO 27001 認定基準への対応を確認する独立監査人から、検証お

よび認定を受けています。 
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主要な領域 質問 AWS の回答 

 s.  ソフトウェアとハードウ

ェアの調達。クラウドインフ

ラストラクチャソフトウェア

とハードウェアが正当なソー

スから供給され、配送中に悪

意を持って変更されないよう

にするために、どのような調

達プロセスが使用されていま

すか? 

ISO 27001 基準に合わせて、AWS の担当者が AWS 専有インベントリ管理

ツールを使用して、AWS ハードウェアの資産に所有者を割り当て、追跡お

よび監視を行っています。AWS の調達およびサプライチェーンチームは、

すべての AWS サプライヤとの関係を維持しています。 

 

詳細については、ISO 27001 基準の付録 A、ドメイン 7.1 を参照してください。

AWS は、ISO 27001 認定基準への対応を確認する独立監査人から、検証および認

定を受けています。 

ベンダーの顧

客による不正

アクセスから

のデータの保

護 

a.   顧客の区分け。 

複数のテナント間で仮想化と 

"マルチテナンシー" メカニズ

ムが適切な論理的分離とネッ

トワークの分離を保証し、当

社と同じ物理的なコンピュー

タを使用中の悪意を持った顧

客がデータにアクセスできな

いようにするために、どのよ

うな保証がありますか? 

現在、Amazon EC2 は、高度にカスタマイズされたバージョンの Xenハイパーバ

イザーを利用しています。 

ハイパーバイザーは、社内および社外の侵害対策チームによって新規および既存

の脆弱性と攻撃進路を定期的に評価しています。また、ゲスト仮想マシン間の強

力な隔離を維持するためにも適しています。AWS Xen ハイパーバイザーのセキ

ュリティは、評価および監査の際に独立監査人によって定期的に評価されていま

す。 

 

AWS がお客様に代わって保存するデータはすべて、強力なテナント隔離セキュ

リティと統制機能で保護されています。お客様が自身のデータの統制と所有権を

有しているので、データの暗号化を選択するのはお客様の責任です。AWS で

は、S3、EBS、EC2 など、ほぼすべてのサービスについて、お客様が独自の暗

号化メカニズムを使用することを許可しています。VPC セッションも暗号化され

ます。また、Amazon S3 は、お客様向けのオプションとしてサーバー側の暗号

化も提供しています。詳細については、「AWS リスクとコンプライアンス」ホ

ワイトペーパー（http://aws.amazon.com/security で入手可能）を参照して

ください。 

b. セキュリティ体制の低

下。ベンダーによるクラウド

インフラストラクチャの使用

は、機関の既存のネットワー

クセキュリティ体制を低下さ

せますか? ベンダーは当社の

明示的な同意なしに顧客の 1 

社として当社を宣伝し、それ

が当社を対象とした攻撃につ

ながることはありますか? 

AWS のお客様は機密であると見なされ、AWS が明示的な同意なくお客様の詳細

を公表することはありません。Amazon Virtual Private Cloud (Amazon VPC) 

で、アマゾン ウェブ サービス (AWS) クラウドの論理的に分離したセクションを

確保し、ここで、お客様が定義する仮想ネットワークで AWS リソースを起動す

ることができます。独自の IP アドレスレンジの選択、サブネットの作成、ルート

テーブル、ネットワークゲートウェイの設定など、仮想ネットワーク環境を完全

にコントロールできます。 

  

http://aws.amazon.com/security
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主要な領域 質問 AWS の回答 

 c.  専用サーバー。当社の仮想

マシンを実行する物理的なコ

ンピュータに対してなんらか

の制御を得ることはできます

か? 追加の料金を支払って、

当社と同じ物理的なコンピュ

ータ（専用サーバーや仮想プ

ライベートクラウドなど）を

他の顧客が使用しないように

することはできますか? 

VPC により、お客様はハードウェアレベルで物理的に切り離されている  

Amazon EC2 インスタンスを起動でき、インスタンスはシングルテナントのハ

ードウェアで実行されます。VPC は、「専用」テナンシーで作成できます。こ

の場合、その VPC に対して起動されたインスタンスすべてがこの機能を利用

します。また、「デフォルト」テナンシーで作成することもできますが、VPC 

に対して起動された特定のインスタンスについては、顧客が「専用」テナンシ

ーを指定します。 

d.  媒体のサニタイズ。デー

タの一部を削除した場合、別

の顧客が使用できるようにす

る前にストレージメディアを

サニタイズするためにどのよ

うなプロセスが使用されます

か? また、それらのプロセス

は DSD ISM によって適切と

見なされていますか? 

お客様は、お客様のコンテンツの所有権と統制を維持しており、お客様がデータを

削除できるようにしています。 

 

AWS の処理手順には、ストレージデバイスが製品寿命に達した場合に、顧客デー

タが権限のない人々に流出しないようにする廃棄プロセスが含まれています。 

AWS は DoD 5220.22-M（国家産業セキュリティプログラム運営マニュアル）ま

たは NIST 800-88（媒体のサニタイズに関するガイドライン）に詳述された技術

を用い、廃棄プロセスの一環としてデータ破壊を行います。これらの手順を用い

ているハードウェアデバイスが廃棄できない場合、デバイスは業界標準の慣行に

従って、消磁するか、物理的に破壊されます。詳細については、「AWS セキュリ

ティプロセスの概要」ホワイトペーパー（http://aws.amazon.com/security で

入手可能）を参照してください。 

悪意を持った

ベンダーの従

業員による不

正アクセスか

らのデータの

保護 

a.  データ暗号化キーの管理。

ベンダーは、当社のデータの

復号化に使用されるパスワー

ドまたはキーを知っています

か? それとも、ベンダーのみ

が暗号化されたデータを持つ

ようにするため、当社が自社

のコンピュータでデータの暗

号化と復号化を行うのですか? 

AWS のお客様は、AWS のサーバー側暗号化サービスを利用しない場合、お客様

独自の暗号化を管理しています。この場合、AWS はテナントごとに一意の暗号化

キーを作成しています。詳細については、「AWS セキュリティプロセスの概要」

ホワイトペーパー（http://aws.amazon.com/security で入手可能）を参照して

ください。 

b.  ベンダーの従業員による

詳細な調査。従業員を信頼で

きることを確かめるために、

ベンダーはどのような従業員

雇用調査と詳細な調査プロセ

スを実施していますか? 

AWS は従業員に対し、その従業員の役職や AWS 施設へのアクセスレベルに応じ

て、適用法令が認める範囲で、雇用前審査の一環として犯罪歴の確認を行います。 
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主要な領域 質問 AWS の回答 

 c.  ベンダーの従業員の監

査。ベンダーの従業員はどの

ような堅牢なアイデンティテ

ィ & アクセス管理システム

を使用していますか? ベンダ

ーの従業員が行うアクション

を記録および確認するため、

どのような監査プロセスが使

用されていますか? 

AWS は、ISO 27001 基準に合わせて、AWS リソースに対する論理アクセス

について最小限の基準を示す正規のポリシー、手続きを規定しています。 

AWS SOC 1 Type 2 レポートには、AWS リソースに対するアクセスプロビ

ジョニングを管理するために用意されている統制の概要が記載されています。 

 

詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパー 

（http://aws.amazon.com/security で入手可能）を参照してください。 

d.  データセンターへの訪問

者。 

データセンターへの訪問者は

常に付き添われますか? ま

た、すべての訪問者の氏名と

その他の詳細が確認、記録さ

れますか? 

すべての訪問者と契約業者は身分証明書を提示して署名後に入場を許可され、権限

を有するスタッフが常に付き添いを行います。 

AWS は、そのような権限に対して正規のビジネスニーズがある従業員や業者に

対してのみデータセンターへのアクセスや情報を提供しています。従業員がこれ

らの特権を必要とする作業を完了すると、その後に Amazon またはアマゾン ウ

ェブ サービスの従業員となり続ける場合であっても、そのアクセス権は速やか

に取り消されます。AWS 従業員によるデータセンターへのすべての物理的アク

セスは記録され、定期的に監査されます。 

e.  ベンダーの従業員によ

る物理的な改ざん。ベンダ

ーの従業員が誤ってケーブ

ルを正しくないコンピュー

タに接続することを避け、

ベンダーの従業員によるケ

ーブルの意図的な改ざんの

試みをすぐに明らかにする

ため、ネットワークケーブ

ルの配線はオーストラリア

の基準または国際的に認め

られた基準に従って行われ

ていますか? 

物理的セキュリティ統制には、フェンス、壁、保安スタッフ、監視カメラ、侵

入検知システム、その他の電子的手段などの境界統制が含まれますが、それに

限定されるものではありません。これには、ネットワークケーブルに対する適

切な保護が含まれます。 

 

AWS SOC 1 Type 2 レポートには、AWS が実行している具体的な統制活動に

関する詳細情報が記載されています。 

 

詳細については、ISO 27001 基準の付録 A、ドメイン 9.1 を参照してくださ

い。AWS は、ISO 27001 認定基準への対応を確認する独立監査人から、検証お

よび認定を受けています。 
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主要な領域 質問 AWS の回答 

 f.   ベンダーの請負業者。 

これらの質問の答えはベン

ダーのすべての請負業者に

同じように該当しますか? 

請負業者やベンダーのアクセスのプロビジョニングは、従業員と請負業者の両方

に対して同じように管理され、その責任は、人事 (HR)、企業運用サービス事業

主によって分担されます。ベンダーは、従業員と同じアクセス要件に従います。 

セキュリティイ

ンシデント処理 

a.  タイムリーなベンダーサ

ポート。ベンダーは容易に連

絡可能で、サポートのリクエ

ストによく対応してくれます

か? 可能な最大応答時間は S

LA に記載されていますか? 

または単純なマーケティング

クレームでベンダーが最善を

尽くすのでしょうか? 

 

サポートはローカルに提供さ

れますか? それとも外国、ま

たは時間を追った手法で複数

の国から提供されますか? ベ

ンダーはどのようなメカニズ

ムを使用して、当社によるベ

ンダーのサービスの使用に関

するセキュリティ体制をリア

ルタイムで理解して、ベンダ

ーがサポートを提供できるよ

うにしていますか? 

AWS サポートは、1 対 1 の、迅速なレスポンスを特徴とするサポートチャネルで

す。経験豊富な技術サポートエンジニアが 1 日 24 時間、年中無休で対応しま

す。お客様の組織の規模や技術レベルにかかわらず、アマゾン ウェブ サービスの

製品と機能を活用していただけるようサポートいたします。 

 

AWS サポートのどのレベルでも、AWS インフラストラクチャサービスのお客様

が作成できるサポートケースの数は無制限となっています。サポート料金のお支

払いは月単位で、長期契約は不要です。4 つのレベルがあるので、開発やビジネ

スのニーズに応じて最適なサポートレベルを柔軟にお選びいただけます。 

b.  ベンダーのインシデント

対応計画。ベンダーは、DS

D ISM に規定されているイ

ンシデント対応手順と同様

な方法で、セキュリティイ

ンシデントを検出し、応答

する方法を指定するセキュ

リティインシデント応答計

画を持っていますか? その

コピーを詳細に確認するこ

とはできますか? 

Amazon のインシデント管理チームは、業界標準の診断手順を採用しており、事

業に影響を与えるイベント時に解決へと導きます。作業員スタッフが、24 時間  

365 日体制でインシデントを検出し、影響と解決方法を管理します。AWS の事

故対応プログラム、計画、および手続きは、ISO 27001 基準に合わせて作成され

ています。AWS SOC 1 Type 2 レポートには、AWS が実行している具体的な統

制活動に関する詳細情報が記載されています。 

 

詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパー

（http://aws.amazon.com/security で入手可能）を参照してください。 
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主要な領域 質問 AWS の回答 

 c.  ベンダーの従業員のトレ

ーニング。 ベンダーの

システムの安全な使用方法に

ついて知り、セキュリティイ

ンシデントの可能性を認識す

るために、ベンダーの従業員

が必要とする資格、認証、定

期的な情報セキュリティの認

識は何ですか? 

ISO 27001 基準に合わせて、すべての AWS 従業員は、修了時に承認を必須と

する定期的な情報セキュリティトレーニングを修了しています。従業員が制定さ

れたポリシーを理解し遵守していることを確認するために、コンプライアンス監

査を定期的に実施しています。詳細については、「AWS セキュリティプロセス

の概要」ホワイトペーパー（http://aws.amazon.com/security で入手可能）

を参照してください。 

 d.   セキュリティインシデン

トの通知。同意されたしきい

値よりも深刻なセキュリティ

インシデントについて、ベン

ダーは安全な通信で通知して

くれますか（特に、ベンダー

に責任がある可能性が高い場

合）? ベンダーは、当社のデ

ータの保存または処理に使用

するコンピューティング機器

を差し押さえる可能性がある

法律執行機関または他の機関

に自動的に通知を行います

か? 

セキュリティインシデントの通知はケースバイケース、および該当

する法律で要求される場合に処理されます。すべての通知は安全な

通信で行われます。 

e.  ベンダーサポートの範

囲。データの不正な公開など

のセキュリティ違反、または

法的な電子開示や証拠提示を

行う必要がある場合に、ベン

ダーはどの程度調査に協力し

てくれますか? 

AWS はインフラストラクチャを提供し、その他の部分はお客様が管理します。

例えば、オペレーティングシステム、ネットワーク構成、インストールされてい

るアプリケーションなどです。お客様は、AWS を使用して保存または処理する

電子文書の特定、収集、処理、分析、および作成に関連する法的手続きに、適切

に対応する責任を持ちます。法的手続きに AWS の協力を必要とするお客様に

は、AWS は要請に応じて連携をとります。 
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主要な領域 質問 AWS の回答 

 f.   ログへのアクセス。フォ

レンシック調査を実行するた

めに、時間を同期した監査ロ

グやその他のログにアクセス

する方法と、裁判所での適切

な証拠となるようにログが作

成および保存される方法は何

ですか? 

お客様は、自身のゲストオペレーティングシステム、ソフトウェア、アプ

リケーションの統制を有しており、これらのシステムの状態の論理的なモ

ニタリングを開発するのは、お客様の責任です。AWS 情報システムは、 

ISO 27001 基準に合わせて、NTP (Network Time Protocol) を介して同

期される内部システムクロックを利用しています。 

 

AWS CloudTrail は、複雑なログシステムを実行する負荷の軽減に役立つ、ログ

ユーザーアクティビティのシンプルなソリューションを提供します。詳細につい

ては、aws.amazon.com/cloudtrail を参照してください。 

 

Amazon CloudWatch は、AWS クラウドリソースと AWS 上でお客様が実行す

るアプリケーションのモニタリングを提供します。詳細については、 

aws.amazon.com/cloudwatch を参照してください。また、AWS は、Service 

Health Dashboard にサービスの可用性に関する最新情報を公開しています。 

status.aws.amazon.com を参照してください。 

g.  セキュリティインシデント

の補償。ベンダーのアクショ

ン、問題のあるソフトウェ

ア、またはハードウェアがセ

キュリティ違反の原因となっ

た場合、ベンダーはどのよう

にして適正な補償を行います

か? 

AWS の事故対応プログラム、計画、および手続きは、ISO 27001 基準に

合わせて作成されています。AWS SOC 1 Type 2 レポートには、AWS が

実行している具体的な統制活動に関する詳細情報が記載されています。 

 

詳細については、「AWS セキュリティプロセスの概要」ホワイトペーパ

ー（http://aws.amazon.com/security で入手可能）を参照してくださ

い。 

http://aws.amazon.com/security)
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主要な領域 質問 AWS の回答 

 h.   データ漏えい。クラウド

に保存するには機密性が高す

ぎると当社が考えるデータが

誤ってクラウドに保存され、

データスピルとして参照され

た場合、フォレンシックなサ

ニタライズ手法を使用して、

書き出されたデータをどのよ

うに削除できますか? データ

を削除するたびに、物理スト

レージメディアの該当する部

分はゼロで埋められますか?そ

うでない場合、削除されたデ

ータが通常の操作の一部とし

て顧客によって上書きされる

のにどのくらい長くかかりま

すか? 通常、クラウドには未

使用のストレージ容量が多く

用意されています。 

漏えいしたデータをベンダー

のバックアップメディアから

フォレンシックに削除できま

すか?書き出されたデータは他

にどこに保存されますか? ま

た、それをフォレンシックに

削除することはできますか? 

お客様は、お客様のコンテンツの所有権と統制を有しています。AWS がお客様

に代わって保存するデータはすべて、強力なテナント隔離セキュリティと統制機

能で保護されています。AWS では、S3、EBS、EC2 など、ほぼすべてのサービ

スについて、お客様が独自の暗号化メカニズムを使用することを許可していま

す。VPC への IPSec トンネルも暗号化されます。また、Amazon S3 は、お客

様向けのオプションとしてサーバー側の暗号化も提供しています。詳細について

は、「AWS リスクとコンプライアンス」ホワイトペーパー（http://aws.amaz

on.com/security で入手可能）を参照してください。 

 

詳細については、「AWS リスクとコンプライアンス」ホワイトペーパー 

（http://aws.amazon.com/security で入手可能）を参照してください。 

http://aws.amazon.com/security
http://aws.amazon.com/security
http://aws.amazon.com/security
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付録 D: 用語集 
 

 
DSS: Payment Card Industry Data Security Standard (DSS) は、Payment Card Industry Security Standards  

Council によって作成され、管理されている国際的な情報セキュリティ基準です。 

 
EBS: Amazon Elastic Block Store (EBS) は、Amazon EC2 インスタンスで使用するブロックレベルのストレージボリュ

ームを提供します。Amazon EBS ボリュームは、EC2インスタンスのライフサイクルから独立して存続するストレージで

す。 

 
FIPS 140-2: 連邦情報処理規格 (Federal Information Processing Standard/FIPS) 出版物 140-2 は、機密情報を保

護する暗号モジュールのセキュリティ要件を指定する米国政府のセキュリティ基準です。 

 
FISMA: 2002 年施行の連邦情報セキュリティマネジメント法。この法律では、各連邦機関が、機関の業務や資産をサポ

ートする情報および情報システムに対して情報セキュリティを提供する機関全体のプログラムを作成し、文書化して、実

施することを要求しています。対象には、他の機関、請負業者、またはその他の情報源が提供または管理する情報が含ま

れます。 

 
FedRAMPsm: Federal Risk and Authorization Management Program (FedRAMPsm) は米国政府全体のプログラムで

あり、クラウド製品およびサービス向けのセキュリティ評価、認証、継続的な監視に関する標準化されたアプローチを提

供するものです。FedRAMPsm は、リスク影響レベルが低程度および中程度の米国連邦政府機関のクラウドデプロイおよ

びサービスモデルに必須です。 

 
GLBA: 1999 年施行の Gramm–Leach–Bliley Act（GLB または GLBA）。Financial Services Modernization Act とも

呼ばれます。この法律は、非公開の顧客情報の公開やセキュリティおよびデータの完全性の脅威からの保護などに関して、

金融機関の義務を規定しています。 

 
HIPAA: 1996 年施行の Health Insurance Portability and Accountability Act (HIPAA)。この法律は、プロバイダー、

医療保険計画、および雇用者に対して、電子的なヘルスケアトランザクションと米国内の ID に関する米国の基準確立を

要求しています。また、Administration Simplification の条項も、医療データのセキュリティとプライバシーに対応して

います。これは、米国の医療システムで電子データのやり取りが広く利用されるように推奨することで、米国の医療シス

テムの効率性と効果を改善するための基準です。 

 
IAM: Identity and Access Management (IAM) は、お客様は複数のユーザーを作成し、AWS アカウント内でそのユー

ザーごとにアクセス許可を管理できるようにするものです。 
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ISAE 3402: 国際保証業務基準書 (International Standards for Assurance Engagements) 第 3402 号 (ISAE 3402) 

は、保証業務に関する国際基準です。国際監査および保証基準審議会 (International Auditing and Assurance  

Standards Board/IAASB) によって制定されました。IAASB は、国際会計士連盟 (International Federation of  

Accountants/IFAC) 内にある基準を制定する審議会です。ISAE 3402 は、サービス組織についての保証レポートで、世

界的に新しく認められている基準です。 

 
ISO 27001: ISO／IEC 27001 は、International Organization for Standardization (ISO) および International  

Electrotechnical Commission (IEC) によって発行された Information Security Management System (ISMS) の基準

です。ISO 27001 では、明示的な管理統制下に情報セキュリティを取り入れるための管理システムを正式に規定してい

ます。正式の仕様になるということは、特定の要件が必須になることを意味します。そのため、組織が ISO／IEC 27001 

を採用したことを主張する場合、この基準への準拠について監査され、認定を受けていることになります。 

 
ISO 9001: AWS の ISO 9001 認証は AWS クラウドで品質管理された IT システムを開発、移行、運用するお客様を

直接サポートします。お客様は、独自の ISO 9001 プログラムや業界別の品質プログラム（ライフサイエンスでの GxP、

医療機器での ISO 13485、航空宇宙産業での AS9100、自動車産業での ISO/TS 16949 など）の取得に、AWS の準拠

レポートを証拠として活用できます。品質システムの要件がないお客様にも、ISO 9001 認証により AWS の保証や透明

性が向上するというメリットがあります。 

 
ITAR: 武器規制国際交渉規則 (International Traffic in Arms Regulations/ITAR) は、米国軍需物資リスト (United  

States Munitions List/USML) の防衛関連の物品およびサービスの輸出入を統制する米国政府規則です。政府機関および

請負業者は、ITAR に準拠し、保護対象データへのアクセスを制限する必要があります。 

 
National Institute of Standards and Technology。この機関は、業界または政府のプログラムの必要に従って、詳

細なセキュリティ基準を制定しています。機関が FISMA に準拠する場合、NIST 基準に従う必要があります。 

 
PCI:  Payment Card Industry Security Standards Council のことを指します。PCI は、American Express、 

Discover Financial Services、JCB、MasterCard Worldwide、および Visa International が創設した独立機関であり、

Payment Card Industry Data Security Standard の継続的な発展についての運営を目的としています。 

 
QSA:  Payment Card Industry (PCI) Qualified Security Assessor (QSA) の称号は、PCI Security Standards  

Council によって、特定の資格要件を満たし、PCI コンプライアンス評価を実行する権限を持つ個人に与えられます。 

 
SAS 70: Service Organizations は、Auditing Standards Board of the American Institute of Certified Public  

Accountants (AICPA) が発行する監査書です。SAS 70 は、サービス監査人がサービス組織（AWS など）の内部統制を

評価し、サービス監査人のレポートを発行する際の指針を示しています。また、SAS 70 は、1 つまたは複数のサービス

組織を使用する組織の財務諸表の監査人に対する指針も示しています。SAS 70 レポートは、Service Organization  

Controls 1 レポートに変更されました。 
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SOC 1: Service Organization Controls 1 (SOC 1) Type II レポートは、以前は Statement on Auditing Standards 

(SAS) 第 70 号、Service Organizations レポート（以前は SAS 16 レポート）と呼ばれ、米国公認会計士協会  

(American Institute of Certified Public Accountants/AICPA) が制定した 

 
SOC 2: Service Organization Controls 2 (SOC 2) レポートは、サービス組織におけるセキュリティ、可用性、処理の

完全性、機密性、プライバシーに関する内部統制を理解する必要がある様々な利用者に供するものです。このレポートは 

AICPA Guide: Reporting on Controls at a Service Organizations Relevant to Security, Availability, Processing  

Integrity, Confidentiality, or Privacy に則って実施され、サービス組織とその内部統制の全体を理解しているステーク

ホルダー（顧客、規制当局、取引先、供給者、取締役など）に利用されることを意図しています。 

 
SOC 3: Service Organization Controls 3 (SOC 3) レポートは、サービス組織におけるセキュリティ、可用性、処理の

完全性、機密性、プライバシーに関する統制状況を確認したいが、SOC 2 レポートを効果的に利用できるだけの必要や

知識を持たない人々に供するために作成されるものです。このレポートは AICPA/Canadian Institute of Chartered  

Accountants (CICA) Trust Services Principles, Criteria, and Illustrations for Security, Availability, Processing  

Integrity, Confidentiality, and Privacy に則って作成されます。SOC 3 レポートは一般向けレポートなので、自由に配

布したり、ウェブサイトにシールとして掲載したりすることができます。 

 
SSAE 16 [廃止]: Statement on Standards for Attestation Engagements 第 16 号 (SSAE 16) は、米国公認会計士

協会 (American Institute of Certified Public Accountants/AICPA) の監査基準審議会 (Auditing Standards Board/ 

ASB) が発行している証明基準です。この基準は、サービスをユーザー組織に提供する組織の統制についてレポートする

ためにサービス監査人が引き受ける業務に対応しています。このようなサービス組織の統制は、ユーザー組織の財務報告

に係る内部統制 (internal control over financial reporting (ICFR)) に関連する可能性が高くなります。サービス監査人

が 2011 年 6 月 15 日以降に完了したレポート期間については、SSAE 16 が Statement on Auditing Standards  

第 70 号 (SAS 70) の代わりに使用されるようになりました。 

 
Service Level Agreement (SLA): サービスレベルアグリーメントは、サービス契約の一部であり、サービスのレベル

を正式に定義しています。SLA は、契約されている（サービスの）提供時間またはパフォーマンスを参照するために使用

されます。 

 
アベイラビリティーゾーン: Amazon EC2 の場所は、リージョンとアベイラビリティーゾーンで構成されています。アベ

イラビリティーゾーンは、他のゾ－ンからの影響を受けないように各々独立しています。利用は安価で、同一リージョン

内であれば利用可能ゾーン間でのネットワーク接続待ち時間は少なくなります。 

 
オブジェクト: Amazon S3 に格納される基本的なエンティティです。オブジェクトは、オブジェクトデータとメタデー

タで構成されます。データ部分を、Amazon S3 から見ることはできません。メタデータは、オブジェクトを表現する名

前と値のペアのセットです。これには最終更新日などのデフォルトメタデータや、Content-Type などの標準 HTTP メタ

データが含まれています。開発者が、オブジェクトの格納時にカスタムメタデータを指定することもできます。 
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サービス: ネットワークを通じて提供されるソフトウェアまたはコンピューティング機能

（例えば EC2、S3、VPC など）。 

 
ハイパーバイザー: 仮想マシンモニター (VMM) とも呼ばれるハイパーバイザーは、ソフトウェア/ハードウェアプラット

フォーム仮想化ソフトウェアであり、1 台のホストコンピュータ上で、複数のオペレーティングシステムを同時に稼動さ

せることができるようにするものです。 

 
仮想インスタンス: AMI が起動されると、結果的に生じる実行システムがインスタンスとして参照されます。同一の AMI 

を基にするすべてのインスタンスは、完全に同じものとして開始しますが、インスタンスが終了または失敗する場合、そ

れらに関する情報は失われます。 

 
認証: 認証とは、誰か、または何かが、実際に申告された通りのものであるかどうか決定するプロセスのことです。 

 
幅広く認められている監査基準です。この国際基準は、International Standards for Assurance Engagements  

第 3402 号 (ISAE 3402) と呼ばれています。 
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注意 

 
© 2010-2015 Amazon.com, Inc., or its affiliates.本文書は、情報提供の目的のみのために提供されるものです。本文

書は、本文書の発行日時点での、AWS の提供商品を紹介するものであり、これらは事前の通知なく変更される場合があ

ります。お客様は本文書の情報および AWS 製品の使用について独自に評価する責任を負うものとします。これらの情報

は、明示または黙示を問わずいかなる保証も伴うことなく、「現状のまま」提供されるものです。本文書内のいかなるも

のも、AWS、その関係者、サプライヤ、またはライセンサーからの保証、表明、契約的なコミットメント、条件や確約

を意味するものではありません。お客様に対する AWS の責任は AWS 契約によって規定されています。また、本文書は、

AWS とお客様との間の契約に属するものではなく、また、当該契約が本文書によって修正されることもありません。 


