
　これまで，量子暗号は Shannon（シャノン）1）の暗号理論
体系において最も安全性が高い one time padを実現する補
助技術として，安全な鍵配送の実現を目的に発展してき
た．しかし，鍵配送に加えて，物理現象を用いて直接デー
タを暗号化する量子共通鍵暗号を研究考察の対象とする時
期にきている．特にストリーム暗号は高速性，時間遅延特
性にすぐれており，その量子版を開発対象とすることは自
然である．固定の短い共通鍵で究極的に安全性がどこまで
保証できるかを研究することは挑戦的な課題であるが，数
理的な暗号ではシャノン限界がある．この限界を超越しよ
うとする試みはこれまで挑戦されたが，成功した事例はな
い．シャノン限界を超越する暗号構成理論の一例が 2000

年の DARPAのプロジェクトにおいて Yuen（ユーエン）に
よって提案された 2）．それは KCQ原理（“keyed communi-

cation in quantum noise”）とよばれる従来にはない概念を
基礎としている．これは現在ユーエン-2000（Y-00）プロト
コルとよばれているランダムストリーム暗号 3，4）の原型で
ある．Y-00はこれまでのいかなる暗号とも異なる新しいラ
ンダム暗号を実現する技術である．すなわち，変調方式と
暗号理論を融合させることによって，正規受信者と盗聴者
の情報収集能力に決定的な差を作り出し，従来の暗号では

実現できない安全性を実現する5─7）．加えて，原則的に現在
使用されている普通の光通信装置を変形して実現できるこ
とは特質のひとつである．一方，正規受信者の二値量子最
適受信器が開発されれば，情報理論的安全性をもつ共通鍵
暗号通信が実現可能である8）．本稿では，KCQ原理から派
生的に開発された新しいランダム暗号である Y-00プロト
コルが既存の暗号理論とどのように異なるかを詳細に解説
し，現時点で知られている，この魅力ある究極的な暗号を
実現するための方法論を紹介する．

1.　シャノン暗号理論
　Shannonの 1949年に出版された暗号理論に関する論文
は，共通鍵暗号の情報理論的解析の基盤を与えるものであ
る1）．ここでは，その概要を記述する．まず，平文を Xn，
暗号文を Yn，共通鍵を Ksとする．このとき，暗号文単独
攻撃に対する平文の情報理論的安全性は以下のように定義
される．
　〈定義 1〉
　H（Xn�Yn）＞0であれば，暗号文単独攻撃に対し，この平文
は情報理論的安全であると定義する．
　次に，共通鍵暗号の情報理論的安全性の限界として，以
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下のような定理が示された．
　〈定理 1　シャノン限界〉
　共通鍵暗号の情報理論的安全性の限界は，以下のように
暗号文の条件付きエントロピーが共通鍵 Ks のエントロ
ピーより小さいという関係式で表現される．

   （ 1 ）　

　上記定義のもとで，以下の結論が得られる．
　〈定理 2〉
　完全秘匿を達成する必要条件は，定理 1より以下のよう
になる：H（Xn）＝H（Ks）．
　上記の結果は，完全秘匿を実現するには平文と同じ長さ
の鍵系列を共通鍵として共有する必要があることを示唆す
る．すなわち，one time padが必要である．

2.　シャノン理論枠の超越
2. 1　ガウス・ユーエンランダム暗号

　前章で述べたように，共通鍵暗号の情報理論的安全性に
はシャノン限界とよばれる限界がある．しかし，その限界
が暗号の理論において絶対的なものであるという証明は存
在しない．したがって，ここでは，それをシャノン理論枠
ということにする．以上より，シャノン限界を破る具体的
な暗号が発見されれば，それはシャノン理論枠を超えたと
いえる．ユーエンは，ガウスによって提唱された“私的ラ
ンダム化”を用いてシャノン理論枠を超える暗号が構成可
能か否かに挑戦した．その結果，以下のようなランダム暗
号を定義し，その構成原理の研究を行った．
　〈定理 3（Yuen, 2006 5））〉
　ランダム暗号によってシャノン限界を超える，すなわち
H（Xn�Yn）＞H（Ks）の必要条件は，正規受信者（Bob）の取
得する暗号文と盗聴者（Eve）の暗号文が異なることであ
る．

   （ 2 ）　

　〈定理 4（Hirota, 2009 8））〉
　シャノン限界を超える必要条件を実現するには，量子力
学的効果（量子重ね合わせの崩壊）が必要である．
　〈定義 2〉
　正規受信者と盗聴者の暗号文が異なり，かつ正規受信者
の受信信号の誤り確率が盗聴者のそれより小さいランダム
暗号をガウス・ユーエンランダム暗号と定義する．
　以上のように，シャノン限界を超越することが可能であ
れば，共通鍵暗号の情報理論的安全性の理論体系を再整備
する必要がある．
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2. 2　暗号の安全性概念の拡張

　ここでは，正規受信者の暗号文取得の誤り確率が十分小
さくできると仮定して議論する．
2. 2. 1　平文に対する暗号文単独攻撃
　シャノン限界を破る必要条件は簡単に実現することが可
能であるが，十分条件は現時点で明確に解明されていな
い．ガウス・ユーエンランダム暗号において，正規受信者
の暗号文が誤りなしで，かつ盗聴者の取得する暗号文の誤
りが大きく，その暗号文から復号される平文の復号誤りが
2分の1に漸近すれば，数学的な証明は別途必要であるが，
シャノン限界を大きく超えて，以下が期待できる．

   （ 3 ）　

これを準完全秘匿という．
　無条件安全鍵配送が可能となる以下の条件式（ 4 ）2，9）が
成立するときは明らかにシャノン限界を超え，準完全秘匿
となりうる．

   （ 4 ）　

　しかし，これは非常に強い条件であり，盗聴者が信号測
定の後で真の鍵を得たとしても，正確な平文を解読するこ
とができないことを意味する．
2. 2. 2　既知平文攻撃
　盗聴者は暗号文と伝送されている平文が与えられる．こ
のとき，数理暗号では情報理論的安全性を実現することは
不可能である．したがって，既知平文攻撃に対する情報理
論的安全性は議論されなかった．ここでは，定義と評価法
を与える．
　〈定義 3〉
　以下を満足するとき，既知平文攻撃に対して強情報理論
的安全と定義する．

   （ 5 ）　

上式の infは nに対する最小化を意味する．
具体的な評価法として以下が提案されている10）．

   （ 6 ）　

ただし，0�S（n）� 1.　既知平文攻撃に対する情報理論的
安全性の一般理論は，現時点ではまだ確立されていない．
しかし，先の条件式（ 4 ）が成立すれば，従来の暗号には
存在しない情報理論的安全性の存在が保証される．なぜな
ら，真の鍵でも真の平文を特定できないことは，真の平文
を知っていても，真の鍵を特定できないことを意味するか
らである．
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3.　ユーエンプロトコル：基本 Y-00
　ガウス・ユーエンランダム暗号を実現する具体的なプロ
トコルの一例はユーエン-2000（Y-00）である．Y-00は基本
的に共通鍵暗号であるストリーム暗号の一般化である．し
たがって，送信者（Alice）と受信者（Bob）は最初に短い共
通鍵 Ksを共有する．その鍵の知識で本来，盗聴者の盗聴環
境が優位である通信路に有意性を作り出す．その基本概念
を以下に説明する．
　基本的なプロトコルを以下に示す．
　（a） Aliceは光送信器において，2M個の古典的な位相信
号に対応する非直交量子状態（一般にコヒーレント状
態：�a �, a は光信号の複素振幅）を用意し，それぞれ
2つを組としてデータ 1と 0を送る基底状態の対とす
る．したがって，用いられる位相のセットはM個とな
り，データ 1と 0を送信する位相は順番に交互にセッ
トされる．すなわち，（1：0度，0：180度），（1：190

度，0：10度），（1：20度，0：200度），…．
　（b） 共通鍵Kを擬似乱数生成器（線形フィードバックシ

フトレジスター，あるいは非線形）で長い擬似乱数K＊

に伸長し，その列の log Mビットのブロックの十進数
に対応する基底を M個の基底集合から選ぶ．選ばれ
た基底でデータである 1か 0を伝送する．スロットご
とに基底が異なるので，各スロットにおけるデータ 

1と 0に対応する光信号（コヒーレント状態）は疑似
乱数に従って不規則となる．

　（c） BobはAliceと同じ擬似乱数をもつので，どの基底が
用いられているか既知のため，常に 1と 0の二値位相
シフトキーイング（PSK）の受信が可能である．ただ
し，その受信時の誤りは十分小さい条件で使用する．

　（d） 盗聴者はシード鍵（さらに擬似乱数列）を知らない
ので，送信直後の光信号をモニターする際，盗聴者は
2M個の量子状態を識別しない限り暗号通信に関する
いかなる情報も得ることができない．ここで，2M個
の量子状態は密に並んでいるので，誤り確率や S/N比
は Bobのそれよりきわめて悪い状況となる．

　このような状況において，正規受信者は信号間距離の大
きな二値の信号の判定を採用でき，盗聴者は信号間距離の
小さな多値信号の判定を採用することになる．
　このように，基本的な構造は従来の光通信の概念を用い
て構成されるため，これは“光通信量子暗号”とよばれ
る．暗号学的な名前としては，量子雑音によるランダム化
ストリーム暗号や単に量子ストリーム暗号が用いられる．

4.　量子重ね合わせ崩壊の制御
　光通信量子暗号によって究極的な暗号を実現するために
は，定理 4より光信号の量子状態の重ね合わせが測定に
よって崩壊する現象を利用する必要がある．量子測定を数
理的に公式化する試みはすでに長い歴史がある．量子測定
理論の数学的な一般化から発見された量子最適受信理論
は，Y-00の安全性理論には必要不可欠である．ここでは，
その理論体系を簡単に紹介する．
4. 1　一般化量子測定理論

　量子物理学における確率現象には，教科書で解説されて
いるような量子測定に関する理論のみでは完全に記述する
ことができないものがある．光信号の測定過程の厳密な解
析においても，従来の量子確率論を拡張する必要がある．
それらは，一般化量子測定理論として 1970年代に議論され
た．その拡張は，単位分解の一般化である確率作用素測度
（POVM）の導入によって実施された．この確率作用素 

測度は，次のような条件を満足するエルミート作用素 

X �B� として定義される．（1）X �B�� 0， B� �（非負性），
（2）X �B�＝�j X �Bj�（加法性），（3）X �f �＝0, X �W �＝I．ヒ
ルベルト空間 �sは量子状態 �r �によって構成されるもの
とする．量子測定に伴う確率分布は同様に

   （ 7 ）　

上式は確率としての条件をすべて満足する．以上より，量
子測定による量子重ね合わせの崩壊は信号の量子状態と量
子測定を表す確率作用素測度によって制御できることがわ
かる．
4. 2　最 適 条 件

　量子重ね合わせの崩壊によって発生する量子雑音の効果
を最小にするための最適理論は，量子信号検出理論とよば
れる．その最適問題の結実は以下の定理である11）．
　〈定理 5（Holevo, Yuen-Kennedy-Lax, 1973）〉
　最小誤り確率を与える測定過程の必要十分条件は：
    

               

   （ 8 ）　

このとき，平均誤り確率は以下の最小値となる．

   （ 9 ）　

5.　Y-00のための量子最適受信の理論
　基本 Y-00による光通信量子暗号は鍵を知っている正規
受信者と鍵を知らない盗聴者の信号測定の精度の違いに
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よって，共通鍵暗号のシャノン限界を破るプロトコルであ
る．すなわち，ガウス・ユーエンランダム暗号を具現化す
る．ここでは，鍵を知っている場合の量子測定と知らない
場合の量子測定に関する最適化を解説する．
5. 1　正規受信者：二値量子最適受信器

　正規受信者は鍵をもっているので，常に二値の純粋コ
ヒーレント状態を受信する．そのときの量子最適解は，以
下のヘルストロム限界になる．

   （10）　

これは，現存するいかなる受信器よりすぐれた特性であ
る．これを達成する量子最適受信器を表す作用素 �X 0＝
�m 0�	m 0 � , X 1＝�m 1�	m 1 � �は，以下のように求められる．

   （11）　

ここで
　

    

  

                                         （12）
　

これらの実現法については後に解説する．
5. 2　盗聴者：二値から多値受信へ

5. 2. 1　暗号文単独攻撃
　鍵をもたないで受信するとき，信号系は混合状態とな
る．平文と鍵に対する暗号文単独攻撃の場合，盗聴者に対
する統計作用素は，それぞれ
　

   （13）　

   （14）　

　

このような混合状態の量子最適受信器を求めるのは困難で
あるが，幸いにもヘテロダイン受信が数値解析から最適で
あることがわかっている．
5. 2. 2　既知平文攻撃
　この場合，既知の平文をどのように活用するかによって
受信方法を変える必要がある．（i） 鍵なしの受信器で暗号
文から平文を復号して，その復号された平文と既知の平文
を比較する．（ii） 既知平文を考慮した多値のランニング鍵
を受信して鍵の推定を実施する．前者では，受信器はアナ
ログ光信号を受信する必要がある．すなわち，測定後の 

信号を二値の判定機構で決定する（post measurement 
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process）．しかし，Y-00は次のような機能をもっている．
　〈定理 6（Hirota, 2009 8））〉
　盗聴者が正規受信者と同じ機構の二値識別受信器を用い
て，すべてのシード鍵の可能性を試したとき，Y-00プロト
コルでは雑音がない場合でも，1つの平文系列に対して多
数のシード鍵が候補として残る．
　上記性質は，通信方式によって発生する key redundancy

という．これによって，二値として信号を判定することは
最適な盗聴ではなくなり，必然的に多値信号を識別する受
信方式を考察の主題にする必要に迫られる．
　後者の場合，Y-00に用いられる量子状態は多値の非直交
状態をもつ光信号であり，それらの原理的な識別限界は多
値信号に対する量子信号検出理論（定理 5）によって評価
される．このとき，盗聴者に対する統計作用素は

   （15）　

ここで，システムの量子雑音の効果が小さいときは，定理 6

より，多値の量子最適受信器によって直接，ランニング鍵
系列を受信するほうが暗号解析を実施するうえで最適とな
る．一方，量子雑音の効果が大きくなるように設計されて
いれば，多値の受信は機能しなくなり，最終的に，二値の
受信による全数探索以外，暗号解析は不可能となる．その
とき，多値として伝送されてくる信号系の二値信号に対す
る全数探索用最適受信器は，前述のようにヘテロダインの
ような光アナログ受信器となる．このような特徴から以下
の結論が導かれる．
　〈定理 7（Hirota, 2009 8））〉
　基本 Y-00による暗号が強情報理論的安全性をもつため
には，正規受信者の二値量子最適受信器が必要である．

6.　量子最適受信器の実現技術
　前述のように，基本 Y-00によって究極的な安全性をもつ
光通信量子暗号を実現するための最も確実な方法は，正規
受信者用の二値量子最適受信器を実現することである．こ
れまで，フィードバックを用いるドリナー受信器と，従来
の受信器の前に量子状態を制御する受信量子状態制御受信
器が広田によって提案されている12）．カリフォルニア工科
大はドリナー型と受信量子状態制御型を比較検討し，
フィードバックを用いるドリナー受信器の実験を推奨し
た13）．それに基づきニューメキシコ大グループは，その実
験に成功したことを Natureで報告している14）．一方，受信
量子状態制御に基づく量子受信器の実験がマックス・プラ
ンク研究所チームによって行われ，原理実験に成功し
た15）．

k k k Mk � � , � � , ��� 	 � �0 0 1ρ α αKPA
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6. 1　臼田・佐々木・広田受信器

　量子最適受信器は量子信号検出理論の最適解として理論
的に予言された．前述のように，1970 年代に Kennedy, 

Dolinarは発見的な手法でその予言を実現する研究に着手
し，最終的には数学的予言は達成可能であることを示唆し
た．しかし，その物理学的な分析は行われなかった．その
数学的な予言の中に，どのような物理現象が存在するかに
関する研究は，1994年から筆者のグループによって開始さ
れた．以下にその概要と実験への道程を示す．
6. 1. 1　標準量子限界
　既存の光受信器は直接検出（エネルギー直接検出，光子
計数を含む），ホモダイン受信器，ヘテロダイン受信器があ
る．これらの受信法と量子最適受信法の本質的な違いを解
明するために，標準量子限界が以下のように定義された．
　〈定義 4（Hirota, 1993 16））〉
　信号物理量のスペクトル分解によって表現される量子測
定の最小誤り確率を，光信号検出に対する標準量子限界と
定義する．
　この意味は，フォンノイマンの観測理論の数学的記述と
して表現される受信器のクラスを標準とすることに等し
い．前述の既存の受信器群はこれに属する．これらの標準
受信器では達成できない受信特性を実現するためには，受
信過程で新しい現象が必要である．そこで，発見的なケネ
ディ受信器を含めて，伝送されてきた量子状態の制御と標
準の受信法を組み合わせた一般方式として受信量子状態制
御受信法が提案された 12）．その標準量子限界を破るため
の必要条件が，以下のように与えられている．
　〈定理 8（Hirota, 1993 16））〉
　標準量子限界を破るためには，受信量子状態変換過程を
担うユニタリー作用素が信号物理量と非可換な作用素で生
成される必要がある．
6. 1. 2　臼田・広田受信器 17）

　ケネディ受信器は，コヒーレント振幅に対するシフト・
ユニタリー作用素と光子計数受信器による受信量子状態制
御受信の特殊例であり，上記を満たしている．一方，二値
位相変調信号の標準量子限界を破るために，受信量子状態
制御受信法のさらに一般性をもつ具体例が臼田らによって
提案された．まず，信号物理量は Xc＝  （a†＋ a）となる．
量子状態変換として光カー効果デバイスを採用し，その出
力をホモダイン受信器で受信する．そのユニタリー作用素
は以下のように記述される．

   （16）　

ここで ˆ nは光子数作用素，c はカー媒質の非線形パラメー

1
2

U n n Uexp
i ˆ ˆ � �− � �
2

1χ αΦ� ��


ターである．上式は，必要条件である定理 8を満足してい
る．しかし，十分条件ではないので，数値的に検証する必
要がある．その結果，ホモダイン受信器の局発位相のある
範囲で標準量子限界を破ることが示された．この結果は，
古典光学におけるカー効果は単に位相回転であるが，カー
効果がもつ量子的特性は上式からわかるように，量子状態
を歪ませる効果があるために生じている．量子状態の歪み
とホモダイン受信器による誤り確率の改善の物理的解釈
が，佐々木ら18），と百瀬ら19）によって試みられ，上記シス
テムの量子測定過程に量子干渉が発生していることが証明
された．
6. 1. 3　佐々木・広田受信器と Dolinar受信器
上記受信器はヘルストロム限界まで達成できない．そこ
で，その改良として，量子状態制御のユニタリー作用素の
非線形性を高くする方法が佐々木・広田によって提案され
た20）．近年，Geremiaによって，この提案を含めた種々の
提案受信器について詳細な特性の比較分析が実施され
た13）．その結果，この受信器は，性能はすぐれているが高
次の強い非線形光学効果を実現する必要があるため，実験
的に実現することが困難であると指摘している．ヘルスト
ロム限界を達成するためには Dolinar受信器が最良である
とし，実際にそれの世界初の実証実験に成功した14）．
6. 2　新しい受信量子状態制御受信器の提案に向けて

　Dolinar受信器は量子状態制御を含むが，測定結果をその
制御にフィードバックさせる能動的機構をもつので，われ
われの受信量子状態制御受信器とは異なる．Dolinar受信
器は，そのフィードバック機能のために受信器の帯域特性
が通信速度の数万倍必要になる．これは，将来，高速通信
に対応するためには致命的な欠点となるので，可能であれ
ば受動的制御で実現することが望ましい．マックス・プラ
ンク研究所チームは，光子数を正確に計数できる光子受信
器とケネディ受信器の概念を融合させる受信量子状態制御
受信器を提案し，実験に成功した15）．このような試みは，
大変重要な進展である．

　本稿で，光通信を用いて究極の安全性をもつ共通鍵暗号
を実現する光通信量子暗号の最近の成果を紹介した．これ
まで，おもに量子暗号は物理学的な興味に基づく研究が優
先されてきたが，ここで紹介した量子暗号は高速性と安全
性性能のバランスにすぐれており，工学的観点からもきわ
めて期待がもてる．完全な指数関数的計算量の保証のもと
での光通信量子暗号は，すでに10 Gbit/sの試験器が完成し
ている．情報理論的安全性を保証するためには，ここで紹
介した量子最適受信器の開発が必要であるが，いずれの場
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合も，当該暗号は従来の暗号では達成できない素晴らしい
能力があり，それが近い将来に実用化されると確信する．
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